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PUA OSASLI HAVA MUSAHIDOSININ OPTIMALLASDIRILMASI: EFFEKTIVLIK
MEYARLARI, IMKANLARIN QIYMOTLONDIRILMOSI VO STRATEJI HODOFLORIN
MUSAHIDOSI

Nabiyev R.N., Abdullayev A.A.
Milli Aviasiya Akademiyast

Mbaqalada  fovgalada  vaziyyatlords,  sarhad  tohliikasizliyinds, su  ehtiyatlarinin
qiymoatlandirilmasi va xaritacaokmada, elaca da arxeoloji va geoloji tadgiqatlar zamani pilotsuz ugus
aparatlarimin tatbiginin samoaraliliyi nazardan kecirilmisdir. Pilotsuz ucus aparatlari vasitasi ila
miisahida zamani qarsiya ¢ixan tipik problemlorin miizakirasi va maraq sahasina uygun tasnif edilon
kateqoriyalar oyranilmis, tohlil edilmis va timumilasdirilmisdir. Homginin méveud yanasmalarin va
miimkiin hall yollarinin mahdudiyyatlari, tagdim olunan tadgiqat istigamoatlorinda olan bosluglar va
galacak tatbiq istigamoatlorinin miizakirasi taqdim edilmisdir. Pilotsuz ucus aparati sistemlorinin
avtonomlugunun, etibarliliginin va somoaraliliyinin yiiksaldilmasi, eloca do siini intellekt va boyiik
hacmdb verilanlorin analitik analizi, hamginin digar texnologiyalara inteqrasiyast kimi masalalorin
tadqiqatcilar tarafindon arasdirilmasina boyiik ehtiyacin olmasi qeyd edilmisdir. Miisahida
tapsiriqlarmin yerina yetirilmasinda pilotsuz ugus aparatlarindan istifadanin iisul va vasitalori atrafli
oyranilorak tahlil edilmisdir.

Pilotsuz ucus aparatlarindan hiiquq miihafizo orqanlarinin, giic qurumlarinin, kand
tasarriifati, madan sanayesi, xaritagaokma va ekoloji motitoring faaliyyatlori zamani heyatin operativ
islomasinin tomin edilmasinda, elaca da onlarin vacib kasfiyyat va vizual izloma goriintii malumatlart
ilo tomin edilmasinda, an asasi tohliikasizlik risklarinin ahomiyyatli doracads azaldilmasinda
miivaffaqiyyatlo tatbiq edildiyi geyd edilmigdir.

Miisahids tapsiriglara qoyulan asas talablorinin icmalindan baslayaraq, genis miqyasl
falakatlar va miirakkab ssenarilor, xiisusan arazida ¢evik yerlogma, somarali miisahida va ¢atin kegila
bilon yerlords daqiq mévge tutmaq iiciin pilotsuz ugus aparatlarimin mahdudiyyatlori neca asa
bilacayina dair arasdirmalar aparilmisdir. Olava olaraq, bu texnologiyalarin iizlasdiyi cari
problemlor, eloca do miisahido va kasfiyyat malumatlarimin toplanilmasi zamani pilotsuz ugug
aparatlarmmin rolunun daha da artirilmasina yonalmis galacak inkisafin miimkiin istigamatlori
miizakira olunmusdur. Texnologiyalar inkisaf etdikco va pilotsuz ucus aparatlarinin tatbiq
istigamatlori genislondikca ondan istifadanin hiiquqi, etik vo maxfilik masalalorina xiisusi digqatin
vetirilmasi talob olundugu bildirilmisdir. Homg¢inin, miirakkab saraitlordo miidafia va tohliikasizlik
istigamatinds aparilan faaliyyatlor zamani pilotsuz ucus aparat sistemlorindan istifadonin inkisaf
etdirilmasinin vacibliyi geyd edilmisdir.

Homginin ~ moaqalado  havadan — miisahids  aparmagin  effektivliik  meyarlart
miiayyanlasdirilmisdir. Bir ucusda pilotsuz ucus aparatlar ilo miisahido aparilan arazinin sahasi,
miisahidonin aparilma doyari va yer sothinin tayin edilmis sahasindon miisahida aparmagla
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malumatin alds edilma dayarininin hesablanmasi ticiin tatbiqi hesablama iisullar: tagdim edilmisdir.
Acar sozlar: Pilotsuz ucus aparatlar:, miisahida, optimallasdirma, elektron - optik
kamera, siini intellekt.

Giris. Miiasir dovrdo otraf miihitin vo resurslarin global idars edilmosi getdikco asas problemo
cevrildiyindon innovativ texnologiyalarin totbiqi on yiiksok hodds ¢atmisdir. PUA texnologiyasi otraf
mithitin vo resurslarin miisahidasi, eloco do nozarati tigiin yeni imkanlar toklif edir.

PUA-lar elektron-optik miisahidonin aparilmasi ilo otraf miihitin mithafizosi, resurslardan
davamli istifado vo elmi-todqigatlarin hoallinds yeni tisullar vo analitik hollor togdim etmisdir. Bu
mogsadlo mogalodo arxeologiya, xoritogokma, doniz faaliyyatlori, meso vo agilli kond, geologiya,
madon vo vulkanlarin 6yronilmosi tictin PUA ilo miisahidoni nazordon kegiracoyik [1-2].

PUA-lara inteqrasiya olunan elektron-optik (giindiiz, geco, termal vo 1Q) sistemlorin kémoyi
ilo operator real zamanda maraq doguran obyektlori miisahido etmoklo onlar haqqinda kosfiyyat
molumatlarini toplaya bilir. Inteqrasiya olunmus bels sistemlor gostorilon mogsodlorin icrasi tigiin
asagidaki imkanlara malikdirlor:

-havada 20-30 saatdan ¢ox qalma imkani;

-tapsiriqgdan asili olaraq ugus siiratini tonzimlomoyin miimkiinliiyi;

-meteoroloji voziyyatdon asili olaraq daha yliksak pilotaj limitlori daxilinds olmasi.

PUA-larn otraf miihit vo resurslart miisahido imkani1 daha kompleks perspektiv yanasmant
Vo innovativ texnoloji soviyyonin inkisafini tolab edir. Belo ki:

-molumatlarin imumilasdirilmasine vo morkozlosdirilmasing;

-zamana goro goriintlii forqinin miiqayisali analizinin aparilmasi ii¢lin proqram tominati
imkanlarmin artirilmasina;

-xoritogokmo sonayesi {liclin xammal rolunu oynayan yiiksok ayirdetmoli istiin keyfiyyato
sahib goriintiiniin olde edilmasinin sadologmasi [3-5].

Pilotlu vo pilotsuz ugus aparatlar ilo patrul-nozarst vo miisahido ugusunun aparilmasini
miiqayiso etdikdo PUA-nin ham giiclii, hom do zaif cohatlorini miisyyon etmok miimkiin olar. PUA-
dan istifadonin osas ustiinliiklorine daxildir:

-uzaq masafads vo ¢atin kegilon orazilords genis taktiki imkanlara malik olmast;

-insan hoyati tiglin tohliikonin, riskin olmamast;

-ugusun doyarinin asagi olmasi;

-vizual, akustik vo radioelektron askaredilmo wvasitolori ilo askarlanma ehtimalinin asagi
olmasi;

-qiymatinin pilotlu aviasiya ilo miigayisads ¢ox asag1 olmasi.

PUA-nin iistiin cohatlorine baxmayaraq onlarin miisahids, tatbiq v pilotaj imkanlarina mane
olan bazi problemlor zaman-zaman qeydo alinmigdir. Toassiif ki, PUA-dan istifadenin ilk dovrlords
bir sira qoza hadisalor1 qeyds alinmisdi. Zaman kec¢dikco PUA-larin naviqasiya, aerodinamika va
avionika aqreqatlarinda aparilan tokmillogsms islori daha keyfiyyastli vo tohliikasiz istiin keyfiyyato
sahib yeni nasil PUA-larin yaranmasina gaotirib ¢ixarmisdir [6-8].

PUA-larin digor ¢atismayan cohatino, miisahido aparmagq tigiin toyinatli olan elektron-optik vo
IQ cihazin foaliyyatinin meteoroloji soraitdon (duman, ¢on, buxarlanma, ilin faslindon, havanin
tomizliyindon) birbasa asili olmasidir. Optik sistemin foaliyyatine bulud vo yiiksok riitubat on ¢ox
tosir edon amillardondir [9, 10].
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Miisahido mogsadlori {i¢iin yuxarida geyd edilon tosirlori minimuma endirmak {i¢iin, PUA-
larda sintez olunmus aperturali (1) radiolokasiya sistemlorinin (RLS) qurasdirilmasi ilo bu
catismazliqlart aradan qaldirilmasina ¢alisilmisdir. Lakin bu tip RLS-lar ilk d6vrlords horokotds olan
hodoflorin izlonmosindo zoif notico gostormisdilor. Bu sobobdon olavo olaraq sintez olunmus
aperturali RLS-loro harokotin indikasiya sistemi inteqrasiya edilmoklo qeyd edilon c¢atismazliqlart
aradan qaldirilmasina calisilmisdir. Belo genis funksiyalar PUA-nin qiymat, istismar vo texniki
qulluq xarclorinin artmasina sabab olmusdu [11, 12].

1.1. Arxeoloji tadqiqatlar zaman1 PUA ilo miisahida. Son onilliklordo miixtolif modoni,
cografi vo iglim soraitlorindo PUA vasitosi ilo miisahido arxeologiyanin simasin1 doyisdirmis vo
arxeoloqlar1 yeni vo giiclii todqiqat “aloti” ilo tomin etmisdir. PUA-lar zorurot yarandiqda genis
orazido miisahido aparmaqla keyfiyyatli tosvirlor vo xaritolorin hazirlanmasi tigiin yiiksok ayirdetmoli
fotosokillor ilo miitoxassislori tomin etmoya qadirdirlor. Belo ki, PUA-lara inteqrasiya olunan faydali
yiik vo duygaclardan istifado etmoklo PUA ilo miisahidonin (askaretmo) arxeoloji todgigatlarin
metodologiyasini tokmillogdirdiyi vo miixtalif modoni, cografi vo iglim kontekstindo arxeologlara
komok etdiyi 6ziinii stibut etmisdir.

Arxeoloji todgiqatlar zamani PUA-lara infraqirmizi (IQ), ¢oxspektral vo hiperspektral
kameralar, yero niifuz edon radarlar, “lidar” vo miixtolif duygac sistemlori, eloco do arxeoloji
miisahidoslorin aparilmasi {igiin faydal yiik sistemlori inteqrasiya oluna bilir [13-15].

Arxeologiyanin todqiqat saholori morfoloji, stratiqrafiya, topoqrafiya vo arxeoloji tarixi
orazilorin askarlanma xiisusiyyatlorina goro forqlonirlor. PUA tadbiqi ilo molumatlarin vo
gortintiilorin oldo edilmasi miirokkob emal va analitik tisullardan istifads etmokls alds edilir. Bu daqiq
arxeoloji molumatlarin aldo edilmasi vo molumat bazasinin zonginlogdirilmasina yaranan ehtiyacin
qarsilanmasi ticiin totbiq edilir. PUA ilo arxeoloji kasfiyyat, agskarlama vo miisahido todqiqatlar: bu
istigamatin perspektivli golocok inkisafina tokan vermisdir.

Tapsiriqdan, totbiq yerindon va arxeoloji sahonin xiisusiyyastlorindon asili olaraq PUA-lardan
forqli sokilds istifads edilir. Bu sababdon miixtolif bolgolords, madoniyyatlords, tarixi marhalolorde
PUA ils arxeoloji amoliyyatlarin analizino ehtiyac vardir.

PUA-lardan istifade etmayin somarali istiqamatlori:

-horakat marsrutunun vo atilacaq addimlarin planlagdirilmasinda;

-grazinin 3D modelinin hazirlanmasinda;

-ortofotoqrafiya, roqamsal yiiksaklik modellosdirilmasinin hazirlanmasinda;

-arxeoloji arazilorin xaritolosdirilmasinda;

-gorlintiilorin geyds alinmasinda;

-3D modellosdirma asasinda PUA torafindon maraq sahasinin tam miigahidasi;

-monitoringin aparilmasi.

PUA-larin miisahide imkanlarindan istifado etmoklo tarixi yerlorde olan tobii miihitlorin
“oldugu” formada modellosdirilmaosi tigiin malumatlarin toplanmasi ilo yanasi, onlarin siini intellektin
imkanlarindan istifado etmoklo strukturlarin arxeoloji tamamlanmasi vo formalasdirilmasinda
istifado edilir [16, 17].

Qaya rosmlorinin, arxeoloji tapint1 vo kompleklorin, eloco do potensial tohliikoli orazilorin
xoritosini ¢ixaran zaman fiziki olaraq miisahids {igiin (rogomsal fotogrammetriya vo ya mosafodon
totbiq olunan optik miisahido) toyinath FY-in kameralar1 vo naviqasiya qabuledicilorin arazide doqiq
qurasdirilmasi tolob olunur. Daha sonra, PUA operatorlar1 torafinden arxeoloqlarla birlikde arxeoloji
orazinin yiiksok doqiqlikli ortofotolar1 vo arxeoloji tikili komplekslorinin vo ona tasir edon orazilorin
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gorlntiilor1 miisahido edilmoklo gorlinti molumatlar1 emal edilir. Homginin operatorlarin
tohliikosizliyini tomin etmok sorti ilo girisi ¢otin olan tohliikoli orazilorin boyiik miqyasda
gortintlilorin miisahidosindo vo somorali totbiq oluna bilon tam 3D roqomsal modellorin aldo
edilmasindo PUA-lardan istifads edilir.

1.2.Yeriistii dayaq noqtasina bagh aerofotocakilislorin aparilmasinda PUA tatbiqi. RTK
(Real Time Kinematic), PPK (Post Processed Kinematic) sistemi. PUA ilo xoritogokmo zamant
yerdlgmo fotogakilisinde qiymetlondirmenin doqiqliyinin artirilmasi, doqiq geolokasiya edilmis
coxsayli  yeriistin dayaq noqgtolorindon  (YDN)  istifado  edilmeosini  tolob  edir.
Fotoqrammetriya/xaritogokmo {i¢lin proqram bu yeriistii dayaq noqtolorindon istifado edorok doqiq
giymatlondirmoe aldo etmok tigiin layihoya diizolislor edir.

Y erdoki nazarat noqtaloring ehtiyact minimuma endirmak va ya aradan qaldirmaqg, o ctimlodon
xorci azaltmagq ticin GPS Diizolis Texnologiyasindan istifads edilir. GPS diizalis texnologiyasi. Son
zamanlarda PUA-larda fotoqrammetriya ticlin toklif edilmis GPS diizalis texnologiyasi, doqiq vo
aydin moalumat alde etmok ticlin qlobal movgetayinetma sistemi (GPS) gobuledicilorinin komayi ilo
yerdo obyektin cografi movqeyi vo havada PUA-nin yeri haqqindaki molumatlarin keyfiyyatini
artirir.

Hazirda iki GPS diizslis texnologiyasi totbiq edilir:

-Real Time Kinematic (RTK) - ¢akilis ticiin PUA obyektin fotosokilini tanidiqda, onlarin

yerlosmo molumatlarinin  real vaxt rejimindo diizolisini tomin edon GPS diizolis
texnologiyasidir.

-Post Processed
Kinematic (PPK) - PUA-
dan molumatlari
topladigdan vo ytiklodikdon
sonra  cografi  mdvqe
haqqinda molumatlara
diizolis etmok ticlin isloyon
basqa GPS diizolis
texnologiyasidir.

a) b)
Sakil 1. Yertistii RTK sistemi

RTK vo PPK-nin miiqayisasi. RTK ilo PPK arasindaki asas forq, movqeya diizolis edilondo
olur. RTK-da ugus zamani, PPK-da iso ugusdan sonra diizslis edilir. Hor iki texnologiya ¢cox oxsardir,
lakin PPK dayaniqlig1 vo proseslorin bir-biri ilo uzlagmasi sabobindon halledici iistiinlitys malikdir.
RTK ilo igsloyon PUA-Iar real vaxt rejimindo molumatlari emal etmok ti¢iin birlikdo isloyon ¢ox xiisusi
baza stansiyasi vo digor avadanliq tolob edir. GPS gobuledicisi vo kamera ilo tochiz edilmis PUA,
stini peyklordon alinan hesablanmis bir ne¢co mosafoyo vo yerdon verilon molumatlara géro kameranin
koordinatlarint 2-3 sm doqiqliklo toyin edo bilir. Lakin, radiorabite kesildikds va ya peyk
molumatlarinin emal ¢atinlosdikds xotalar onlarla santimetrs gatir. Xotalar bozon bir ne¢o metr ola
bilar, bu da RTK-s1z ugusda oldugu doaqiqlik haddindadir.
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PPK ilo isloyon PUA-lar baza stansiyasindan daha uzaq mosafods istifadogiloro daha ¢ox
rahatliq verir vo etibarli ugusu tomin edir. Digor torofdon PPK, cografi mévge vo yerlosmo yeri
haqqinda molumatlari ugusdan sonra emal edir. PUA-da qeyds alinan molumatlar, ugus basa ¢atdiqda
baza stansiyasinin molumatlari ilo birlesdirilir. Noticads, radio rabitonin kosilmesi sobobindon
molumatlarin itki riski yoxdur. Emal RTK-ya banzayir, lakin daha ohatali noticalor vermak {igiin
molumatlar1 dofalorls izladiyindon PPK bir az daha doqiqdir.

Bozi yerlordo mohdudiyyatlor vo ya ¢otin 6lgma prosedurlar: sobabindan yeriistii idaraetma
(dayaq) noqtolorindon (GCP) istifads etmok istomoyondo RTK/PPK dronlarint RTK-s1z dronlardan
tstiindiir. Har iki sistemin noticosi néqtalor buludundan ibarat hocmi tosviri, yerin rogomsal {i¢ol¢iilii
modelini (DTM, DSM vo s.) vo ortofoto mozaikalarin1i qurmaq ii¢lin orazinin dayaq noqtolori
qismindo formalasdirilmis sokilloridir. Yeriistii sistemda totbiq olunan GPS-in tosviri gokil 1-do
verilmigdir [18].

1.3. Daniz faaliyyatlori zaman1 PUA ils miisahida. Sahil zolaginin xaritologdirilmasi va
doniz faaliyystinin monitoringi PUA ilo miisahidonin osas totbiq olundugu saholordondir. Bu da,
doniz resurslarmin idars edilmosi, ekoloji mihafizo vo iqlim todgiqat¢ilart {iglin avozedilmoaz
imkanlar toklif edir. PUA-larin yiiksok hiindiirliikdon goriintii vermasi vo ¢evikliyi, onlar1 doniz
miihiti, eloco do donizds isloyon insanlarin monitoringi vo miihafizasi tigiin asas aloto ¢evrilmisdir.

Doniz akvatoriyast cografi baximindan forqli struktura sahib olur. Bu da uzaqdan zondlama
metodu ilo sahil zolag1 haqda hartorafli vo doqiq molumatlarin alds edilmasini vo sanonavi xaritogokma
isini ¢atinlogdirir. PUA-lara inteqrasiya olunan miisahido kameralarinin kémaoyi ilo sahil zolaginin
misahidasini aparmaq va genis radiusda nazarotds saxlamag, eloco do istifadacilora daha doqiq cografi
molumatlar togdim etmok miimkiindiir. PUA texnologiyas1 sayasindo miirokkob cografi miihito sahib
sahil zolaginin daha alverisli qiymoto ohatoli yiiksok keyfiyyatli gortntiisiinii alde etmok miimkiindiir
[19].

Homg¢inin PUA-lara inteqrasiya olunan “Doniz Patrul Radar- (MPR)”-dan vo “sintez
olunmus operturali Radar- (SAR)”-dan istifade etmoklo donizds strateji obyektlorin, neft-qaz boru
komorlorinin, eloca do ekoloji miihitin miisahidosini nazaratds saxlamaq miimiikiindiir [20, 21].

1.4. PUA ild vulkan hadisalorinin miisahidasi. Vulkan ocaqlarinin monitorinqindo PUA-
lardan istifado bu istigamotdo ¢alisan miitoxassislorin foaliyyatini daha da asanlasdirir. Bas veran
cografi vo geoloji proseslori izlomok ti¢iin vulkanologiya vo qabaqcil PUA texnologiyalarimin
vohdatini birlosdirir.

Vulkanlar yer sathinds olan on dinamik va gézlonilmoaz geoloji hadisalordan biridir. Onlarin
aktivlogsmosi yaxinliqdak: insanlar vo otraf miihit tictin shomiyyatli tohliikke yarada bilor. PUA-lar
aktivleson tohliikali vulkan ocaqlarmin tizerindon ug¢maqla goriintiilorin olde edilmosi, vulkan
faaliyyatinin dyronilmosi vo real vaxt rejiminds monitorinqin tomin edilmasinda asas rol oynayir. Bu
maqgsada vulkan monitoringinin yeni {isul va vasitalorini yaradilmisdir [22, 23].

1.5. Madan sanayesindo PUA miisahidasinin tatbiqi. PUA-lar modan sanayesinda geoloji
kosfiyyatin aparilmasinda, melorasiya vo ehtiyatlarin idars edilmosindo miihiim rol oynayir. PUA ilo
oldo edilon yiiksok ayirdetmoli tosvirlor, lazer skanlama, termal, IQ vo elektron-optik miisahido
molumatlar1 geoloqlara yeralt1 yataqlarin struktur torkibi vo yayilmasini daha yaxsi todqiq etmoya
imkan yaradir. Bu malumatlar kosfiyyat vo resurslarin qiymotlondirilmasini tomin etmayo, naticods
madon sanayesi amoaliyyatlarinin samaraliliyini va iqtisadi rentabelliyini yaxsilasdirmaga komak edir.
Olds olunan molumatlar resurslardan samarali istifadoya nazarst vo otraf miihitin miihafizasi isinin
toskili zamant lazim olur.
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PUA-lardan modon orazilorindo aparilan isloro nozarot etmok, omoliyyatlarin gedisini real
vaxt rejimindo qeydo almagq, orazido tohliikosizlik vo ekoloji todbirlori yoxlamaq, fovgolado hallarda
yardim gostormok, homginin modon, yer qurulusu, sularin idaroedilmosi vo davamli moadon
infrastruktur planlarinin hazirlanmast vo ekosistemlorin qorunmasinda otraf miihito tasirlorin
oyranilmasinds miivaffaqiyyatls tatbiq edilirlor [24, 25].

1.6. Sorhad tohliikasizliyinin taskilindo PUA-larin tatbiqi. Olkolor arasinda sorhodlorin
etibarli miihafizosinin vo miidafiosinin togkilindo PUA-larin totbiqi effektiv noticolorin aldo
edilmasindo ovozedilmoz rola malikdir. PUA-larin effektiv totbiq prosesini ABS-Meksika, Avropa
Ittifaqr vo Israil dovletinin serhadlorinin etibarli miihafizasi vo miidafiosi misalinda dyronilmis vo
todqiq edilmisdir [26, 27].

Belo ki, 2000-ci illorin oavvalindon baslayaraq ABS - Meksika sorhodindo narkotik vo silah
qagagmal¢iliginda, eloco do qanunsuz miqrasiyanin qarsisinin  alinmasinda PUA-lardan
miivoffoqiyyatlo totbiq olunmaga baslanilmisdir. ABS sorhod xidmoti homin dovrds kiitlovi vo
qanunsuz miqrant axini olan sorhad rayonlarinda patrul-nozarsti giiclondirmok {igiin “Predator-B”
tipli PUA-larla yanas1 Israil istehsali olan “Hermes 450S” PUA-lardan istifado etmisdi. Bu tip PUA-
lar sutkaliq nazarati tomin edon elektron-optik (giindiiz-TV, termal) sistem ils tochiz olunmusdu. 20
saata godor havada qalma imkanina malik bu PUA-nin texniki imkanlar1 pozucunu 15-20 km-o qodor
mosafodon agkar etmoys imkan verirdi.

Zaman kecdikco yenilonmis “Predator-B”tipli PUA-lar ilo sorhad pozucularini 10 km-don
artiq moasafads agkar etmok miimkiin olurdu. ©lds olunan malumatlar yertistii idaraetma stansiyasina,
daha sonra iso canli olaraq gomriik vo sorhad nozarati montogaloring otiirtiliirdi.

PUA-larm tabiqi ilo sarhad montagalari arasinda yerloson bataqliq, mesalik, dag, kolluq, gol,
okin saholorindo narkotik daginmasi, ganunsuz miqrant va terrorgu kegidlori ticiin alverisli ola bilocok
oraziloro nozaroti giliclondirmaklo sorhodlorin etibarli miihafizesinin vo miidafiosinin togkilinda
miivoffoqiyyatlo tatbiqine dair konsepsiya islonib hazirlanmigda.

Avropada 2006-c1 ildo “La-Mans” bogaz1 vo Araliq denizi sahil rayonlarinda, homg¢inin
Balkan yarimadasinda da PUA-larla patrul-nazarotin aparilmasina dair qorar qabul edilmisdi. PUA-
larin totbiq olunmasi Avropa lttifaq1 orazisindo gomriik vo sorhod xidmatlorinin miiasir nozarot-
miisahida sistemlori ilo tochiz olunmasi layihasinin icrasi ¢or¢ivasindo planlagdirilmisdir [28].

2. PUA ilo miisahids apararkon geyda alinan bosluglar. PUA ilo miisahido aparmaqla otraf
mihitin miihafizosi vo sorhad tohliikasizliyi, ekoloji todqigatlar vo resurslarin idars edilmosindo
ohomiyyatli iraliloyislor olds edilmisdir. Lakin PUA-larin miisahido, potensial tadqiqat vo kosfiyyat
imkanlarindan tam istismar edilmoado bosluglar vardir. Perspektivdo daha ohatoli vo doqiq ekoloji
molumatlarin oldo edilmasindo PUA-lara yiiksok funksional vo texniki imkanlara sahib FY
sistemlorinin inteqrasiya edilmasi toklif edilir [29, 30].

-PUA-nin idaroetma sistemlorinin tokmillogdirilmasi onlarin havadan miisahide aparmaq
imkanlarinin artmasina sabob olacaqdir;

-PUA platformalarima molumat qabuletmak tigiin duygac (sensor) sistemlorinin inteqrasiyasi
istigamatindo elmi-tadqiqat islorinin davam etdirilmasno boyiik ehtiyac vardir;

-mina vo partlamamis sursatlarin (partlayici momulatlar, silah sursat) axtarisinda vo
zororsizlosdirilmasindo PUA-lara (dronlara) inteqrasiya olunmus IQ spektrial skaner vo “lidar”
duygac sistemlorinin tokmillosdirilmasi vo inkisaf etdirilmasi;

-PUA-larin miisahido aparmaq imkanlarinin boyiik potensiala malik olmasi golocokds
todqiqat islori vo innovativ hallor zamani bu sahoni inkisaf etdirilmasine tokan veracokdir.
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3. PUA ilo strateji obyektlorin miisahidasi isinin optimallasdirilmasi [31]. Miisahido
tapsiriglarinin hollindo PUA-lardan istifado ohomiyyotli doracodo artmisdir. Bu da PUA ilo miisahido
aparmagin yeni hodof vo problemlorini iizo ¢ixartmigdir. PUA-da miisahido tapsiriglarinin icrasi
zamanti problemlor bir ne¢o osas monbodon yaranir. Buna ¢oxsayli PUA-larin koordinasiyasi vo onlar
arasinda qarsiliqlt olagodo yaranan problemlor, homg¢inin PUA vasitolori ilo yeriistii idaroetmo
stansiyalari, faydali yiiklor vo duygaclar arasinda uzlasmada problemlorin olmasidir. Maraq doguran
orazilorin, strateji obyektlorin doqiq yenilonmis ortofoto, tif vo rastir xaritolorinin olmast miisahidonin
aparilmasinin keyfiyyatini yiiksoldilmosino vo prosesin optimallasdirilmasina sobab olur.

PUA-nin miisahido imkanlarinin kémaoyi digor bélmalorin vo istigametlorin 6z tapsiriqlarini
daha doqiq vo vaxtinda yerino yetirmosina vo naticolonmasine imkan yaradilir. Bu sobobdon miisahido
molumatlarinin genislondirilmasi bélmalor vo hissalor arasinda qarsiligli olaraq miistorok tapsiriglarin
hollini inkisaf etdirilo bilor.

4. PUA ilo miisahids aparilan zaman effektliyinin qiymatlondirilmasi

Havadan miigahido aparilmasinin asas tapsiriqlarindan biri cavabdeh orazido olan obyektlor
haqqinda kosfiyyat molumatlarinin toplanilmasi, hadosfin axtarisi vo izlonilmasi, eloco do nozarot
altinda saxlanilmasidir. Maraq doguran strateji obyektlorin axtarisi,- askar edilma ehtimalindan,
harokatliliyindon, ol¢iisiindon, hadof haqqinda digor monbolordon oldo edilmis kosfiyyat
molumatlarinin tohlilindon, yerlosmo yerindon vo sixligindan asili olaraq hoyata kegirilir [32].

Strateji obyektlaorin axtariginin asas iisullar: asagidakilardir:

-miioyyan bir lokal orazido axtarig-miisahido;

-maraq zonada axtaris;

-obyektlorin tizorindon u¢magla axtaris;

-verilmis noqtoys ugmagla obyektin havadan miisahidosini aparmag;

-verilmis bucaq sektorlarinda obyektin axtarisi;

-verilmis ugus marsrutunda obyektin axtarisi.

4.1. Miiayyan bir lokal arazids axtarig-miisahida - bu usul taktiki vo orta omoliyyat
dorinliklarinds tok vo qrup halinda olan hadoflorin, homginin Horbi Doniz Qiivvoalorinin (HDQ) vo
yaxud sahil miihafizosinin qayiq oleyhino tapsiriqlarinda vo digoer giic strukturlarinin axtaris
tadbirlorindo istifado olunur. Bu iisulun stlinlilyli miisahidonin (kosfiyyatin) planlagdirilmasinin
nisbaton sado olmasidir. ©1ds olunmus gostaricilorin digar PUA-lari naticalari ilo birlikds tohlilinin
vo analizinin asan olmasidir. Ucgus uzaqligina, ugus miiddotino vo enerji tominatina goro
tosnifatlanmaya asason orta vo boylik 6l¢iilii PUA-larin uzaq mosafoys u¢gmaq vo ona geroskopik-
stabilizasiya platformali elektron-optik faydali yiikiin (FY) inteqrasiya olunma imkanlarinin olmasi
oldoa olunan naticalorin yiiksalmasine sobab olur [33].

Kosfiyyat foaliyyoti zaman1 PUA ilo obyekt arasinda mosafo az olduqda gizliliyinin tomin
edilmosinin miirokkab olmasi, bu tisulun osas ¢atismayan cohotidir. Belo ki, Hava Hiicumundan
Miidafio (HHM), Radioelektron Miibarizo vo Radioelektron Kosfiyyat (REM vo REK) sistemlorinin
aktiv foaliyyoti soraitindo bu tiisuldan istifado etdikdo kosfiyyat PUA-smin askar edilmo vo
zorarsizlosdirmo ehtimali yiiksok olur [34]..

4.2. Maraq zonada axtarys - taktiki dorinliklorinds vaziyyastin miisahide olunmasi ti¢lin asas
kosfiyyat tisuludur. Bu zaman kosfiyyat molumatlar1 canli olaraq yeriistii idaroetmo stansiyasina
(YIS) otiiriiliir. HHM sistemlorinin aktiv tosir sektoruna daxil olmadan masafoden elektron-optik FY -
don istifado etmoklo orazinin goriintiisiiniin oldo edilmosi tomin edilir. Lakin bu tisuldan istifado
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edildikdo operatoru omoliyyat soraitino dair doqiq molumatlarin (yiiksok ayirdetmoli goriintii ilo
tomin edilmasindo) ¢otinliklor yaranir.

Daha yaxs1 naticolor PUA-larin uzun miiddstli uguslari zamani olds olunur (20 saatdan artiq).
Lakin bu halda PUA-nin ugus siiretinin asag1 olmasi sababindon PUA-YIS arasinda olan telemetriya
vo goriintli miibadilosinin (Tx, Rs) askar edilmasi vo naticodo PUA-nin REM vo REK vasitslorinin
tasirine maruz qalmasina sabab olur .

4.3. Obyeklorin iizorindon u¢magqla axtaris. Gizlilik vo asagi agkaredilmonin tomin edildiyi
tictin bu tsul on effektiv tisullardan biri sayilirdir. Burada molumatlarin real vaxtda miibadilosi
vacibdir. Bir qayda olaraq bu tisuldan HHM vasitalorindon aktiv foaliyysti zamani istifado olunur.
Omoliyyat va strateji dorinliklors ugan zaman passiv kosfiyyat vasitolorindon (elektron-optik, REK)
istifado edildikdo PUA-n1 itirilma riski asagi olur. Hodof axtariginin bu tisulu PUA-larda aparilan
hava kosfiyyati tigiin texniki cohatdon on vacibidir. Bu tisul 6z genis totbiqini RTK, nozarat-miisahido
kosfiyyati vo sorhad tohliikasizliyinin togkilinds kegirilon faaliyyotlorde tapmisdir. Bu iisulun totbiqi
zaman1 miisahido olunan sektorun diiz xottiliyi epizodik xarakterli olur. Bu da miioyyon hallarda
informasiyanin aktualligmin itirmasine sabab olur. ©laqe kanallariin PUA-n1 kesfiyyat vasitalori
tictin asan hadaf eds bilmasi bu tisulun ¢atismayan cohotlori kimi xarakterizo olunur [22-25].

4.4. Verilmis noqtaya u¢cmagqla obyektin havadan miisahidasini aparmagq. Bu tsul tokrar
yoxlama kosfiyyatinda konkret obyektlorin doytis diiziimii dorinliyinds verilmis néqtoys ¢ixis vo onu
otiib kegmoklo kosfiyyatin aparilmasi tictin istifado olunur. Hodofin koordinatlart molum vo onun
voziyyatinin doqiqlosdirilmasi tapsirigi qarsiya qoyuldugda bu tisuldan genis istifado olunur.
Kosfiyyat zamani gizlilik vo gorinmomazlik tomin edilr. Bu {isulun ¢atismayan cohati qabul edilon
molumatin az hocmli (konkiret) olmasidir. Hodof axtariginin bu tisulu PUA ilo hava kosfiyyati
aparilmasi {iglin texniki cohoatdon on oalverislisidir.

4.5. Verilmig bucaq sektorlarinda obyektin axtarigi: Axtarigin bu tisulu harokatli vo mahdud
harokatli obyektlorin digar aviasiya novleri ilo birgs kosfiyyat: tigiin toyinathidir. Diismoen orazisinda
foaliyyot zonasindan uzaq mosafalords vo maraq obyektinin toxmin olunan yerlosma yeri molum
olmadiqda istifado olunur. Bu iisulda maraqli olan orazi ayri-ayr1 sektorlara boliintir vo har bir
sektorda tapsirig1 ayrt PUA yerina yetirir. Maraqli olan miisahids sektorunun qisa oldugu hallarda bu
tisul yiiksok effektivlik niimayis etdirir.

4.6. Verilmis ucus masrutunda obyektin axtarisi: Cografi mévgedon asili olaraq bir vo ya bir
qrup obyektlorin yerlosmosi vo horokot istigamoti haqqinda ilkin molumat olan halda asagi
hiindiirliiklords obyektlorin miisahidosinds bu tisuldan istifado etmok olverislidir. Obyektin axtarisi
vo miisahidesi zamani PUA-nin biitin masrutu araliq noqtelora boliiniir. Havadan kosfiyyatin
aparilmasi zamani osason yiiksok ucus davamiyyotine malik PUA-dan istifado etmok maslohot
gorilur [15, 26-30].

5. Asagida qeyd olunan masalalori sadalamagq olar:

-PUA idaroetmo vo miisahido sobokosindo daha ¢ox idaroedilon element oldugda sistemin
idaroedilmosi miirokkoblosir;

-PUA miisahidosinin optimallasdirilmasina, doyiskon relyefli orazi, daglar, mesolor vo
soharlor kimi miirokkob miihitlorin monitoringins xiisusi diggat yetirmok talab edilir;

-qeyri-borabar relyef, six bitki ortiiyi vo miirokkob sohor strukturu PUA-larin somarali
foaliyyeti vo istismari {igiin xtisusi ¢otinliklor yaradir [35].



Elmi Macmuo Cild 27, Ne3, 2025
Scientific Journal Vol. 27, Ne3, 2025

Bu mogsadlo miisahids tapsiriqlarinin somoralilik vo doqiqgliyini artirmaq tictin PUA vo ya
PUA sobokolorinin optimallagdirilmasinda gabaqcil alqoritm va strategiyalardan totbiq edilmosi tolob
edilir;

-dagliq vo miirokkob relyefli orazilordo miisahido prosesini ¢otinlogdiro bilor. Miisahido
tapsiriglarinin icrasit zamani strafdaki obyektlor PUA-larin naviqasiya, rabito va sabit ugusunu davam
etdirmasina tasir edor. PUA-dan manealori effektiv agkar etmokls onlardan yaymmani, miirokkob
miihitlors dayaniqli olmasini, keyfiyyotli miisahidoni tomin etmak tigiin tokmillasdirilmis vo avtonom
gorar gobuletmo imkanlar1 tolob edir;

-PUA-nin miisahidos tapsiriglarinin icrasina miirokkob miihit amillorinin tosiri: todqiqatcilar
ovvallor yalniz PUA-larin miisahido tapsiriglarini yerine yetirmosi {i¢iin ideal miihito digqgot yetirirdi.
Lakin realligda PUA-lardan ¢ox vaxt dagliq srazilords, soharlords, mesalords vo s.

Miirokkob miihit noainki miisahids {i¢iin boyiik ¢otinliklor, hom do PUA-lar {i¢lin avtonom
sokildo ugmagla maneslordon yayinmaq vo ugus marsrutunu planlasdirilmasinda ¢atinliklor yaradir.
PUA-lar {i¢iin miirokkob miihiti gqiymotlondirmok vo keyfiyyotli miisahidoni tomin etmok tigiin
optimal ugus marsrutu vo konfiqurasiyalarini layiholondirilmasine zorurat vardir [33]:

-stini intellekt elementlorinin PUA ilo miisahidonin aparilmasina inteqrasiyasi. Masin
Oyronmosi, neyron sobakolori vo generativ siini intellekt indi hom elmi, hom do miihondis
todqiqateilarinin diqget morkozindadir. Siini intellekt elementlori optimal texniki holli tapmaga vo
PUA ilo miisahidonin avtonom sokildo aparilmasinin spesifik strategiyalarini hazirlamaga imkan
verir. Homginin, nozarot-miisahido tapsiriglarmin icrasi, moaqgsade ¢atmaq vo vaziyyatin
doyarlondirilmosindos  PUA-lara, eloco do son noticods tapsinigin  miivaffoqiyystlo yerino
yetirilmasindo boyiik komoklik gostorir.

Stini intellekt alqoritmlori PUA-larda optimal ugus marsrutlart vo enmo yerlorini
planlasdirmaqda, boyiik hocmli miisahido molumatlarini siirotlo emal etmokds vo ugus zamamn
dayisen soraitlords doqiq gorarlar qabul etmayos kdmak edo bilir. Masin mentiqi ilo PUA-larda ugusa
nozarat daha siiratlo vo daha doqiq hayata kecira bilor. Eyni zamanda, siini intellekt PUA vasitasi ilo
miirokkab tapsiriglart daha avtonom sokilde yerinoe yetirmoys vo miixtolif miihitlors vo voziyyetlors
uygunlagsmaga, PUA-nin ucus tohliikesizliyini yaxsilasdirmaga vo maneolorin agkarlanmasi,
homginin yayinma sistemlorini tokmillogdirmoklo gaza riskini azaltmaga komok eda bilor.

Hazirda siini intellekt inteqrasiya olunmugs PUA-lardan rabits, naviqasiya, hadafin izlonilmasi
vo sohor mithitindo ugusun naviqasiyasinin optimallagsdirilmasi kimi bir ne¢o sahads ugurla totbiq
edilmokdadir [36, 37]:

-PUA-larin enerji tominati masalolorinin holli. PUA-nin ugus mosafaosi vo miiddati onun
miisahido imkanlarin1 mohdudlagdirir. Nano, mikro, mini PUA-larda (dronlarda) enerji monboyi
qisminds asason mohdud enerji tutumlu akkumulyator batareyalarindan (AB) istifado edilir. PUA-
larda AB-lorin doyisdirilmasi vo bosalmig AB-lari yiikklonmays qoyulmasi vaxt itkisi vo xarclorin
artmasina sobab olur. Miimkiin potensial tadqiqat istigamatlordon biri, miisahidos, kosfiyyat vo doyiis
PUA-larinin ugus miiddstlorini vo ugus radiusunu artirmaq {igiin hibrid vo yaxud tohliikssizlik sortlori
qorunmagla hidrogen enerji monbalori ilo istismarini tomin etmokdir.

Natica
1. Hodofin yerlosmo yeri molum olmadigda boyiik orazido hodof axtarisina kicik olgiilii
pilotsuz ucus aparatlarinin colb edilmosi effektliyi kifayot godor deyil.
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2. Radioelektron miibarizo vasitolorinin aktiv foaliyyati zamani pilotsuz ugus aparati ilo

miisahido aparmagq ti¢lin aviasiya texnikasinin dayaniqli navigasiya vo rabito sistemino malik olmasi
vacib sortdir.

3. Kosfiyyat molumatlarinin toplanilmasina az sayda pilotsuz ugus aparat calb edildiyi zaman

molumatlarin olds edilma doyari yiiksok olur.

4. Pilotsuz ucus aparat ilo strateji obyektlorin miisahidosi zamani ugus aparatinin vo faydali

yiikiin texniki xtisusiyyatlori, ugus hiindiirliiyti eloco do hadofin horokat siirati vo istiqgamoti nozors
alimmalidir.
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OPTIMIZING UAV-BASED AERIAL SURVEILLANCE: EFFECTIVENESS
CRITERIA, CAPABILITY ASSESSMENT, AND STRATEGIC TARGET MONITORING

Nabiyev R.N., Abdullayev A.A.
National Aviation Academy

The article reviews the effectiveness of the use of unmanned aerial vehicles in emergencies,
border security, water resources assessment and mapping, as well as archaeological and geological
surveys. Typical problems encountered during observation using unmanned aerial vehicles are
discussed, and categories classified according to the field of interest are studied, analyzed, and
summarized. The limitations of existing approaches and possible solutions, gaps in the presented
research directions, and future application directions are also discussed. It is noted that there is a
great need for researchers to study issues such as increasing the autonomy, reliability, and efficiency
of unmanned aerial vehicle systems, as well as artificial intelligence and analytical analysis of large
volumes of data, as well as their integration with other technologies. Methods and means of using
unmanned aerial vehicles in the performance of observation tasks are studied and analyzed in detail.

It was noted that unmanned aerial vehicles have been successfully used in law enforcement
agencies, power structures, agriculture, mining, mapping and environmental monitoring activities to
ensure the operational work of personnel, as well as to provide them with important reconnaissance
and visual surveillance image data, and most importantly, to significantly reduce security risks.

Starting from an overview of the main requirements for surveillance tasks, research was
conducted on how unmanned aerial vehicles can overcome their limitations in large-scale disasters
and complex scenarios, in particular, for flexible deployment in the area, effective observation and
accurate positioning in difficult-to-access places. In addition, the current problems faced by these
technologies, as well as possible directions for future development aimed at further enhancing the
role of unmanned aerial vehicles in the collection of surveillance and intelligence data, were
discussed. As technologies develop and the application areas of unmanned aerial vehicles expand,
special attention is required to be paid to legal, ethical and privacy issues of their use. The importance
of developing the use of unmanned aerial vehicle systems in complex defense and security activities
is also noted.

The article also identifies the criteria for the effectiveness of aerial surveillance. Applied
calculation methods are presented for calculating the area of the area observed by unmanned aerial
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vehicles in one flight, the cost of conducting the observation, and the cost of obtaining information
by observing a given area of the earth's surface.

Key words: unmanned aerial vehicles, surveillance, optimization, electro-optical camera,
artificial intelligence.
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PARTLAYICILARIN ASKARLANMASINDA SUROTLI QAMMA NEYTRON
AKTIVLOSMO ANALIZi VO DORIN NEYRON SOBOKOLORININ BIRLOSDIRILMOSI

9gsgorov K.O., Ohmadova S.T.
Milli Aviasiya Akademiyast

Partlayict maddalorin askarlanmast masalasi birinci diinya miiharibasindan bari agiq bir
problem olaraq qalir. Son dovrlardo texnologiyanmin siiratli inkisafi va diinyada faaliyyat gostaron
taskilatlanmug terror qruplarimin intellekt saviyyasinin artmast naticasinda onlar ananavi partlayici
askarlama tisullarmin ¢oxunu sindira bilmiglor. Bu sababdon tadgiqatcilar, itlorin qoxu alma
qabiliyyatina va rentgen cihazlarina asaslanan klassik metodlart iistalaya bilacak alternativ partlayic
askarlama sistemlari itizarindo islomaya baslamislar. Belalikla, bir ¢ox tadgiqat¢t partlayicilarin
askarlanmasinda alternativ texnikalara digqoat yetirmaya baslamisdir.

Tadgiqatlarin aksoariyyati partlayicilarm kimyavi askarlanmasi iizorinda comlonmisdir.
Mbasalan, nanoelektrik cihazlar massiviori ilo kimyavi modifikasiva edilmis multipleks rejimdan
istifado etmakla ¢cox hassas partlayict identifikasiyasi va farqlondirilmasi iisulu igslonib hazirlanmigdir.
Digoar tadqiqat¢ilar isa otaq temperaturunda peptid reseptoru ila dayisdirilmis qrafen oksid asasl qaz
sensoru vasitasila dinitrotolueni askar etmaya nail olmuglar. Arasdirmalar gostarmisdir ki,
mikroporoz polimer sabakalor asan va asagr qiymoata istehsal edilo bilon partlayict askarlama
cihazlart kimi istifads oluna bilor.

Klasterlasma, reqressiya va tasnifat sahalarind> masin 6yranmoasinin boyiik analitik giiciinii
nazara alaraq, miixtalif miihitlords sensor moalumatlarmmin tohlilind> miixtalif masin 6yranmoa
iisullarindan istifada edilon tadqiqatlar aparilmigdir. Bazi tadgiqatcilar partlayicilar: konvolyusion
neyron sabakalori vasitasila ti¢olgiilii voksel radar texnologiyasi ilo vizuallagdirmaga ¢alismislar.
Bundan alava, darin dyranma texnologiyasi 2l ilo dasinan yeralti niifuzetma radarlar: vasitasila
partlayicilarin askarlanmasinda tatbiq edilmigdir. Siini intellektin siini neyron sabakalori ailasina
daxil olan ¢oxqatl perseptron modellari partlayicilarin askarlanmasi iiciin impulsiv siiratli termal
neytron aktivlasdirma texnikasi ilo birlasdirilmisdir. Bu yanasma termal neytron tomogqrafiyasi
vasitasilo aldo olunan goriintiilorlo birlikds tatbiq edildikds, partlayici vo narkotik maddalorin
moveudlugunu 97% daqiqlikla prognozilasdira bilmigdir.

Acar sozlar: partlayici madda, dorin neyron sabakalori, kolgalonma effekti, neytron
spektroskopiyasi, karbohidrogenlarin tasnifati, niiva analizi.

Giris

Partlayicilarin askarlanmasinda niive osasl tisullar ilk dofo 1986-c1 ilds totbiq olunmusdur.
Son 20 ilds bu tisullarin aviasiya tohliikasizliyi moaqgsadila istifadasi bir ¢ox tadqiqatgilar torofindon
arasdirilmisdir. Bu sahodo genis potensiali vo totbiq imkanlar1 sobobilo siirotli gamma neytron
aktivlosmo analizi tisulu otrafli 6yronilmisdir. Siiratli gamma neytron aktivlosmo analizi komiyyot
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xarakterli izotop identifikasiyasi texnikasidir. Tipik bir siirotli gamma neytron aktivlosmo analizi
sistemi neytron monbayi, namalum niimuno vo detektor massivindon ibaratdir. Hodof niimunoyo
neytron siiast ilo bombardman edildikds, neytronlar hodof niivolori ilo garsiligh tosiro girarok
miioyyon enerji piklorini ohato edon gamma spektrini yayir. Bu enerji piklori hadofin izotop torkibinin
“barmaq izlorini” tomsil edir. Hor bir enerji tizro miisahido olunan piklorin hiindirliiklorinin tohlili
niimunanin torkibi hagqinda kamiyyast malumati verir.

Stiratli gamma neytron aktivlosmo analizi texnologiyasiin partlayici askarlanmasinda osas
tisttinliiklorindon biri do stialanma vo deteksiya prosesinin eyni vaxtda bas vermasidir. Bu sabobdon
stiratli gamma neytron aktivlosmo analizi texnikasi partlayicilarin identifikasiyasinda yiiksok
somaralilik gostormis, homg¢inin hava limanlarinda vo sorhad-buraxilis montagslorinde baqajlarin
yoxlanmasi ti¢lin tolob olunan vaxti azaldaraq sornisin siralarinda gecikmolorin garsisini almisdir.
Bununla bels, siirotli gamma neytron aktivlosmo analizinin osas ¢atismazliqlarindan biri todqiq
olunan hadofin qalxan (shield) ilo ortiilmasi masaloasidir. Ogar hodaf neytron vo ya qamma siialari
tictin qalxanla ortiilorss, bu qalxan detektorlar torafindon oxunan qamma spektrini tohrif edir (sokil
1). Bu halda sistem pik hiindiirliiklorini diizgiin toyin eds bilmir vo naticodo hadofin izotop torkibi
yanlis toyin olunur [1].

Isin maqsadi partlayici maddolerin etibarli va siirotli askarlanmasi {igiin siirotli Qamma
Neytron Aktivlosmo Analizi texnologiyasini dorin neyron sobokalori ilo birlosdirorok neytron-y
spektrlori osasinda daqiq identifikasiya vo miirokkob miihitlorde somarsli signal emalin1 tomin edon
yeni yanagma isloyib hazirlamaqdir.

Problemin halli iisulu

Siiratli gamma neytron aktivlogmo analizi diger bir ¢atismazligi ise sistemin verdiyi naticalor
osasinda gorar vermak {i¢iin tocriiboli operator talob etmosidir. Bunun qarsisini almaq magsaodils
qamma spektrlorinin tohlilinds K on yaxin qonsu reqressorlar1 vo qorar agaci klassifikatoru kimi
masin 0yronmasi alqoritmlorindon istifado edilmis vo bu yanagma partlayict vo qeyri-partlayict
karbohidrogenlorin ayird edilmasinds 92% doqiqlikle notico vermisdir. Qalxan problemi bir sira
todqiqatlarda arasdirilmigdir. Bazi todqiqatgilar qalxan galinligina, digarlori iso neytron galxaninin
partlayict agkarlanmasina tosirino diqqgoet yetirmislor. Bu mogqalods biz siiratli gamma neytron
aktivlosmo analizi texnikasinin dorin neyron sabokolori ilo birlogdirilmasinin qalxan probleminin
hallina neco kémok edo bilocayini gostoririk. Bu yanagma naticosindo operatora ehtiyact azaldacaq
vo detektorlar massivindon oxunan qgamma spektrlorinin avtomatik tohlilino imkan veracok basdan-
sonadok avtomatlasdirilmis bir ¢or¢iva toklif olunur.

Hazirki todqigatda toklif olunan avtomatlasdirilmis ¢orgivo dord reqissor vo bir
klassifikatordan ibarotdir. Ilkin giris molumatlari gamma enerjisi piklorinin hiindiirliiklori, ¢ixis iso
bu piklorin birlogsmasinin partlayici karbohidrogens aid olub-olmadigidir. Bu ¢ar¢ivonin hazirlanmasi
ti¢ asas morholodon ibarat olmusdur:

-molumatlarin generasiyast;

-reqissorlarin hazirlanmasz;

-klassifikatorun hazirlanmasi.

Carcivo, ilkin xam malumatlardan baglayaraq minimum sshvle prognozlagdirilmis doyarlorlo
basa catan molumat emal ardicillifindan ibarot bir boru xotti formasinda togkil olunmusdur. Bu
morhoalalors molumatlarin tomizlonmasi, olamatlorin segilmosi, Slgiilorinin azaldilmasi, modelin
qurulmasi, test edilmasi, tonzimlonmasi vo yekun naticonin prognozlasdirilmasi daxildir [2].

Todqgigatin hossas tobiotini nozors alaraq eksperimental molumatlar ovozino sintez olunmus
molumatlardan istifado edilmisdir. Namoalum karbohidrogen niimunasi hagqinda molumat almaq ti¢tin
siiratli gamma neytron aktivlosma analizi texnikasindan istifado olunmusdur. Toklif olunan ¢orgivo
galxanin olub-olmamasindan asili olmayaraq partlayict vo qeyri-partlayici karbohidrogenlorin
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forglondirilmasi {li¢lin hazirlandigindan, asas diqqet hidrogen (H), karbon (C), azot (N) vo oksigen
(O) elementlorini tomsil edon gamma enerji piklorine yonoaldilmisdir. Molumatlarin generasiyasi tigiin
niivo stialanmasinin hesablanmasinda istifado olunan Monte Karlo asasli kompiiter simulyasiya
alatindon kodundan istifado olunmusdur. Bu simulyasiya niimunslorlo neytron qarsiligl tosirini vo
detektorlar massivinin oxudugu qgamma spektrlorini toqlid edir.

Sokil 1. ROMASHA qurgusunun real goriintiisii

Romasha qurgusu 14.1 meV neytronlar yaradan ING-27 D-T neytron generatorundan, alti
domir plitodon ibarst kollimator vo 30 sm radiuslu yarimhalga soklindo yerlosdirilmis On BGO
detektorundan ibarat idi (sokill). Niimuna ilo neytron qarsiliql tasiri naticasinds yaranan gamma
stialar1 miuxtolif istiqgamotlors yayilir. Buna goro do, siirotli gamma neytron aktivlosmo analizi
qurgularinda gamma spektrinin agkar edilmosi ti¢lin detektorlarin massiv sokildo yerlosdirilmasi
standart prosedurdur. Biz D-T neytron generatorundan ¢ixan neytronlart 14.1 meV enerji
saviyyasindo isotropik néqto monbayi kimi modellosdirilir [3]. Beloliklo, arasdirilan niimunonin
istigamotinin doyisdirilmasi naticodo alinan gqamma spektrino tosir gostormoyacokdir. Ovvallor
hazirlanmis vo tosdiglonmis MCNP modelindon istifads edilirdi. Molumatlarin yaradilmasi
prosesinda istifado edilon MCNP modelinds tabii radioaktivlik fonu nazors alinmayib. Yer tiztindoki
tabii radioaktivlik adston qamma siialarindan ibaratdir, neytron fon siialanmasi ise shomiyyatsizdir
vo adaton totbiq dizayninda nozore alinmir. Qamma fon siialanmasi saviyyasine goldikda iso, bu, slia
askarlanmas1 daxil olan her bir qurgu iclin standart prosedurdur vo detektorlar uygun enerji
kanallarindan fon qamma oxumalarint ¢ixarmagq {igiin kalibrlonir. Bizim halda iss uygun kanallar
olavo cadvel 1-do gostorilmisdir. Tosdiglonmis MCNP modelden istifade etmaklo, qalxan qalinligt
sifir (qalxansiz) ilo {i¢ santimetr arasinda doyison qalxanli vo qalxansiz partlayici vo partlamayan
hidrokarbonlarin 1,478 niimunosini yaradildi. Malumatlarin yaradilmasi prosesindo 22 miixtalif
hidrokarbon partlayict daxil edilmisdir; onlarin kimyovi torkibi (kiitle fraksiyalari ilo), sixliglar1 (p
g/cm?-do), hacmi (Vol sm?-do) vo kiitlalori (M g-da) cadval 1-ds verilmisdir. Todqiq edilon qalxanlar
bor (B), ytingiil su (H20), borlu yiingiil su, polietilen (Poly), borlu polietilen, qurgusun (Pb), domir
(Fe) va poladdir.

Problemin halli qaydasi

Aragdirilacaq adi baqajda rast golinon hidrokarbon materiallarinin torkibindoki tosadiifi
doyiskonliyi oks etdirmok iiglin partlayici olmayan hidrokarbon niimunslori iiciin H,C,N vo O
elementlorinin kiitlo paylarini tosadiifi se¢dik. Biitiin boru komorini leave-one-out iisulu ilo ¢arpaz
yoxlamaq mogsadile, yaradilmis 1478 niimunoni 11 verilonlor dostino boldiik. Son test dostini
formalasdirmagq ti¢lin biitiin qalxan variasiyalari ilo iki partlayict hidrokarbonu (50 niimuns) vo hor
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Cadval 1
Tadqiq edilmis partlayicilarin kimyovi torkibi [1]
Partlayici madds ple/emd) | (em3) H C N O | M(
Ammonium Picrate 1.72 500 0.025 | 0.293 | 0.228 | 0.455 860
AN 1.72 500 0.050 | 0.000 | 0.350 | 0.600 860
CI-20 2.04 500 0.014 | 0.164 | 0.384 | 0.438 1,020
DMNB 0.45 500 0.070 | 0.409 | 0.159 | 0.360 225
EGDN 1.49 500 0.026 | 0.158 | 0.184 | 0.632 745
Guanidine nitrate 1.44 500 0.050 | 0.098 | 0.459 | 0.393 720
HMTD 1.57 500 0.057 | 0.346 | 0.135 | 0.460 785
HMX 1.91 500 0.027 | 0.162 | 0.378 | 0.432 955
Hydrazine nitrate 1.64 500 0.053 | 0.000 | 0.442 | 0.501 820
Mannitol hexanitrate 1.73 500 0.018 | 0.159 | 0.186 | 0.637 865
NG 1.6 500 0.022 | 0.159 | 0.185 | 0.634 800
NM 1.14 500 0.049 | 0.200 | 0.230 | 0.525 570
PETN 1.77 500 0.025 | 0.190 | 0.177 | 0.607 885
Picric acid 1.76 500 0.013 | 0.314 | 0.183 | 0.489 880
RDX 1.858 500 0.027 | 0.162 | 0.378 | 0.432 929
TATB 1.93 500 0.023 | 0.279 | 0.326 | 0.372 965
TATP 1.2 500 0.081 | 0.486 | 0.000 | 0.432 600
Tetryl 1.73 500 0.017 | 0.293 | 0.244 | 0.446 865
TNAZ 1.84 500 0.021 | 0.188 | 0.292 | 0.500 920
TNB 1.76 500 0.014 | 0.338 | 0.197 | 0.451 880
TNT 1.65 500 0.022 | 0.370 | 0.185 | 0.423 825
UN 1.59 500 0.040 | 0.097 | 0.340 | 0.520 795
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dostodon tosadiifi qalxan variasiyalar1 olan 50 partlayict olmayan tosadiifi hidrokarbonu ¢ixardiq.
Noticodo har bir islomo dosti 1 378 niimunoadon ibarat oldu. Yaradilmis verilonlors aid orta standart
sapmalar Olavo cadval 5-do gostorilmisdir. Bu konsepsiya siibutunda alinan gamma spektri monbo
neytronu basina vo saniyalik hesablanmisdir [4]. Modelin hazirlanmas1 morholosi tigiin zoruri olan
ilkin emalda qgamma spektrinin giris xiisusiyyotlori 0-la 1 arasinda normallasdirilmisdir; buna goéro
toqdim olunan naticaler saniyalik siialandirmaya aiddir. Bununla bela, praktik totbiqds siialandirma
vaxtinin vo D-T neytron generatoru intensivliyinin 10°-dan 10'? n/sm?-s-o goder artirilmas: daha yaxsi
naticalar vera bilor. Rentgen tipli ilkin skan qurgusundan istifade siibhali baqajin diger konveyera
yonlondirilmasing sorait yaradaraq timumi yoxlama vaxtini qisaldir vo belsliklo, D-T neytron
generatorlu agkaretmo sistemino gotirib ¢ixarir. 9gor praktikada bagajin 10 %-i1 siibholi hesab
olunarsa vo yliksok intensivlikli neytron generatoru totbiq edilorso, ¢oxsoddli yoxlama prosesi
stiraotlonocok vo hom qalxanli, hom do qalxansiz gqadagan olunmus materiallar somorali sokildo
askarlanacaq [5,6]. Rentgen osasli ilkin skan qurgusu ayrica neytron generatorunun baglamadaki
konkret sahoalors yonaldilmasino komaok edacok va ikinci yoxlama morhalasinin vaxtini azaldacaq .

Reqressor bu, adadi asili doyisonlori prognozlasdirmaga vo prognozlasdirilan doyarlo real
dayaer arasindaki sohvi hom asili dayisenlarin biitiin diapazonu, hom do miistoqil doyisenlorin biitiin
sahasi tizro minimallasdirmaga qadir model yaradan bir tisuldur. Biz todqiq edilon niimunolords H,
C, N vo O elementlorinin kiitlo paylarini prognozlasdirmaq tigiin dord dorin neyron sobokosi asaslh
Reqressor hazirladiq. Hor bir reqressor iictin giris molumati detektor massivindoki on detektor
torofindon oxunan 11 qamma enerji pikinin hiindirliklori idi. Beloliklo, tmumi giris
xtisusiyyatlorinin say1 110 olmusdur [7]. Hor dord Reqressorun ¢ixislari iso miivafiq olaraq H, C, N
va O elementlorinin kiitlo paylar idi.Yaradilmig verilonlor dostlorinds har bir islomo dastindon 80 %-
1 tolim, 20 %-1 isa test {iglin ayrildi. Beloliklo, hazirlanan modellorin hor biri bes qat tizro carpaz
yoxlama ilo gqiymatlondirildi. Har bir qatda test niimunalori tesadiifi sokilde secildi. Reqressorlarin
keyfiyyat gostoricilori kimi orta kvadratik sohv (MSE), orta miitloq sohv (MAE) va toyinetma omsali
(R?) istifado olundu. Bunlar cadval 2-do gostorilmigdir. R* gostaricisi reqressiya {igiin uygunluq
keyfiyyotini qiymotlondiron metrikadir vo prognozlasdirilmis odadi doyerlorin biitév verilonlor
dastino nisbaton diizgiinliik faizini gostarir.

Oksigenin kiitlo pay1 ticlin qurulmus Reqressorun test MAE gostaricisi on yiiksok olsa da, H
vo C elementlorinin kiitlo paylarini prognozlasdiran Reqressorlar on zoif vo bir qodar zaif naticolor
gostormisdir, ¢linki onlarin tolim vo test MAE-lari arasinda forq daha boyiik olmusdur. Bu iso modelin
reqressiya prosesindo ¢ox0yronmaya (overfitting) meylli oldugunu gostorir. Bu voziyyatin sobabi iso
molumatlarin yaradilmasi prosesinds yiingiil su (H20) va polietilen kimi qalxanlarin mévcudlugudur

[8].

Cadval 2
Hazirlanmig dord Reqressor iigiin orta gostoricilar [2]

Model name | Training | Training | Training | Test |Test MAE| Test R2
MSE MAE R2 MSE
Hydrogen 0.001 0.025 0.955 | 0.003 | 0.036 0.888
Carbon 0.003 0.038 0.868 | 0.004 | 0.043 0.836
Nitrogen 0.002 0.029 0.926 | 0.002 | 0.032 0.905
Oxygen 0.004 0.047 0.872 ] 0.004 | 0.048 0.859
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Coadval 3
Hazirlanmig 11 klassifikator tigiin tosnifat gostoricilori [2]

Model number Accuracy Precision Recall F1-score
Model 1 0.931 0.931 0.932 0.931
Model 2 0.964 0.964 0.965 0.964
Model 3 0.946 0.946 0.946 0.946
Model 4 0.942 0.942 0.942 0.942
Model 5 0.942 0.942 0.943 0.942
Model 6 0.953 0.953 0.953 0.953
Model 7 0.960 0.960 0.960 0.960
Model 8 0.957 0.957 0.957 0.957
Model 9 0.960 0.960 0.960 0.960
Model 10 0.949 0.950 0.950 0.949
Model 11 0.946 0.946 0.946 0.946
Average 0.950 0.950 0.950 0.950

Bu iki spesifik qalxana yiingiil su va polietilena xas olan cahat onlarin torkibinds H (hidrogen)
va C (karbon) elementlorinin mévcudlugudur. H va C elementlarinin ola neytron qalxanlari sayilmasi
bir yana, bu elementlorin neytronlarla qarsiliql tesiri detektorlar torafindon oxunan H vo C-ya aid
qamma enerji piklorinin hiindiirliiytinii do artiracaq. Bu is9 yalniz neytron qalxanlamasi naticoesinds
yaranan qamma spektrini tohrif etmoyocak, eyni zamanda todqiq edilon niimunads hagigeton mévcud
olmayan H vo C kiitlo paylarin1 géstoron yaniltict enerji piklorine sabab olacaq.Yiingiil suda oksigen
(O) elementi olsa da, O neytronlara qars1 "soffaf" hesab olunur vo neytronlarla qarsiliqli tosir ehtimali
asagidir. Bu sababdon, O elementinin kiitlo payini prognozlasdiran Reqressorun reqressiya keyfiyyot
gostaricilori H vo C elementlori ticlin olanlara nisbaton daha yaxsi naticolor gostormisdir. Digor
torofdon, N (azot) elementinin kiitlo paymi prognozlasdiran Reqressor on asagi MSE vo MAE,
hamg¢inin on yiiksok R? gostoricilorini olde etmisdir. Bu iso tadqiq edilon qalxanlarin he¢ birindo N
elementinin olmamasi ils izah olunur. Klassifikator bu, ona daxil olan xiisusiyyatlor toplusuna asasen
miixtalif kateqoriyal1 verilonlori miisyyon etmoys qadir model yaradan bir tisuldur. Boru kamarinin
son morholosindo biz, aragdirilan hidrokarbonun qalxanli olub-olmamasindan asili olmayaraq,
partlayict vo partlayict olmayan hidrokarbonlar1 forglondirmok ti¢lin klassifikator hazirladiq.
Klassifikatorun girisi kimi dord Reqressorun ¢ixiglari istifade olunmusdur [9]. Klassifikatorun ¢ixisi
159 hamin Reqressorlarla prognozlasdirilmis H, C, N va O kiitls paylarinin partlayici va ya partlayici
olmayan hidrokarbonu tomsil edib-etmadiyini gostorir. Reqressorlarin hazirlanmasinda oldugu kimi,
klassifikator ticlin do tolim va test verilonlorinin Olciilori miivafiq olaraq hor isloma verilonlor
dostindon 80% vo 20% toskil etmisdir. Klassifikator bes qat lizro carpaz yoxlama ilo
qiymatlondirilmisdir. Hazirlanmis klassifikatorun keyfiyyat gostoricilori kimi diizgiinliik (accuracy),
doaqiqlik (precision), geri ¢agirma (recall) vo F1 gostaricilari istifads edilmisdir. Daqiqlik (Accuracy)
— prognozlasdirilmis kateqoriyalardan negasinin diizgiin tosniflondirildiyini biitiin verilonlor destine
nisboton gostorir. Lakin balanssiz verilonlordo yaniltict ola vo statistik ochomiyyot dasimaya bilor.
Dagqiqlik (Precision) — diizgiin prognozlasdirilmis miisbat hallar ilo timumi miisbat prognozlarin
(hom dogru, ham do yanlig miisbatlor) nisbatidir. Geri ¢agirma (Recall) — diizgiin prognozlasdirilmis
miisbat hallar ilo timumi real miisbot hallarin (dogru miisbatlor vo yalnis monfilor) nisbatidir. F1
gostaricisi — daqiqlik vo geri ¢agirma gostaricilorinin harmonik ortalamasidir. Daqiqlik vo geri
cagirma oks nisbotdo doyisdiyino goro, yiiksok F1 gostoricisi modelin dogru miisbat, dogru monfi,
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yalnis miisbot vo yalnis monfi hallar1 effektiv sokildo prognozlasdirmaq gabiliyyotino isaro edir [9].
Modelin sohv yayilma ehtimalin1 azaltmaq m oqsodilo, klassifikatoru ilkin verilonlorlo deyil,
Regressorla prognozlasdirilmis H, C, N vo O kiitlo pay1 doyerlori ilo tolim etdik. Hazirlanmig
klassifikatorlar biitiin ¢okilmis orta keyfiyyot gostaricilori tizra 95 %-lik notico géstormisdir. Hor bir
klassifikator {i¢iin keyfiyyot gostoricilorinin detallar1 codval 3-do verilmisdir.

Cadval 4
Hazirlanmig 11 boru koamaori {iglin isloma verilonlar dasti {izerindo test zamani alde olunmus tosnifat
gostaricilari [3]

Model number | Accuracy Precision Recall F1-score
Model 1 0.946 0.947 0.947 0.946
Model 2 0.964 0.964 0.964 0.964
Model 3 0.945 0.945 0.946 0.945
Model 4 0.951 0.952 0.952 0.951
Model 5 0.928 0.929 0.930 0.928
Model 6 0.947 0.947 0.948 0.947
Model 7 0.947 0.947 0.948 0.947
Model 8 0.940 0.940 0.941 0.940
Model 9 0.959 0.959 0.959 0.959
Model 10 0.940 0.940 0.941 0.940
Model 11 0.933 0.934 0.934 0.933
Average 0.946 0.946 0.947 0.946

Cadval 5
Hazirlanmis 11 boru komari tigiin yekun test verilonlor dosti {izerinds test zamani alde olunmug
tosnifat gostaricilori [3]

Model number | Accuracy Precision Recall F1-score
Model 1 0.810 0.804 0.851 0.810
Model 2 0.650 0.607 0.766 0.650
Model 3 0.680 0.653 0.762 0.680
Model 4 0.760 0.745 0.838 0.760
Model 5 0.850 0.847 0.885 0.850
Model 6 0.840 0.836 0.879 0.840
Model 7 0.950 0.950 0.950 0.950
Model 8 0.730 0.715 0.792 0.730
Model 9 0.720 0.703 0.786 0.720
Model 10 0.860 0.857 0.890 0.860
Model 11 0.930 0.930 0.932 0.930
Average 0.800 0.786 0.848 0.800

Xiilasa olaraq, biz 11 boru kamoari (pipeline) hazirladiq. Har bir boru tadqiq edilon niimunado
H, C, N vo O elementlorinin kiitlo paylarimi prognozlasdirmaq ti¢ctin dérd Reqressor vo homin
niimunonin partlayict hidrokarbon olub-olmamasin1 miisyyonlogsdirmok {i¢iin bir klassifikatordan
ibarat idi [11,12]. Har boru hazirlanmasi zamani 11 islomo verilonlor dostindon biri se¢ilmisdir.
Nohayat, hor bir boru iki dofos test edilmisdir. Gézlonildiyi kimi, boru komarlarinin isloms verilonlor
dostindo test edilmosi naticosindo ¢okilmis orta diizgiinlik (accuracy), doqiqlik (precision), geri
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cagirma (recall) vo F1 gostoricilori klassifikatorlarin inkisaf morholosinds aldo edilon gostaricilorlo
eyni — 95 % olmusdur. Digor torofdon, boru komorlori yekun test verilonlor dastlori {izorinds
sinaqdan kegirilorkon bu gostaricilor asagidaki kimi azalmisdir: diizgiinlik — 80 %, doqiqlik —
79 %, geri cagirma — 85 %, F1 gostoricisi — 80 %. Bu naticalar, boru kamaorlorinin qalxanl vo ya
galxansiz olmasindan asili olmayaraq, taninmamis partlayici vo partlayict olmayan maddoslors qarsi
imumilosdirma qabiliyyotini gostorir. Inkisaf verilonlor dosti vo yekun test verilonlor dosti {iciin
tosnifat gostaricilorinin atrafli noticalori miivafiq olaraq cadval 4 vo cadval 5-do toqdim olunmusdur.
Yekun test verilonlor dostlorindo aparilmig sinaqlar asasinda miioyyon olunmusdur ki, orta yalnig
hoyacan faizi 2 %-dir.

Natica

Yuxaridakit miizakirolor gostorir ki, hazirlanmig basdan-sonadok ¢orgiva, tolim prosesino
ovvolcadon daxil edilmis partlayict maddolor ticlin daha yiiksok tosnifat gostoricilori oldo etmisdir.
Tohliikasizlik problemlarinin tabiatine gora va partlayict maddslorin mahdud sayda olmasini nazoras
alarag, bitliin molum partlayicilar1 Reqressorlar vo klassifikatorlarin tolimino daxil etmok
miimkiindiir.

Bununla bels, bazi hazirlanmis boru komaorlori asagidaki naticolor aldo eds bilmisdir:

-920 gram trinitroazetidin (TNAZ) 84% diizgiinliikls,

-800 gram nitrogleserin (NG) va 825 gram trinitrotoluenin (TNT) har biri 88% diizgiinliiklo,

-880 gram pikrin tursusu, 865 qram trinitrofenilmetil nitramin (tetril) vo 795 qram karbamid
nitrat1 (UN) hor biri 92% diizgiinliiklo,

-885 gram pentaeritritol tetranitrati (PETN) 100% diizgiinliiklo agkar edilmisdir.

Qeyd olunan partlayicilar hom tolim, hom do test morholasinds aid olduglari isloma verilonlor
dostlorine daxil edilmomisdir. PETN-in ii¢ santimetr qalinliginda miixtalif qalxanlar vasitasilo
minimal agkarlana bilon kiitlosini test edorkon, boru su, borlu su, domir, qurgusun vo bor galxanlar
tictin PETN-in minimum 708 qram kiitlosini askarlaya bilmisdir. Homginin, ii¢ santimetr galinliginda
borlu polietilen, polietilen vo polad galxanlar1 altinda miivafiq olaraq 177, 354 vo 531 qram PETN-
in agkarlanmast miimkiin olmusdur.

Belolikla, dorin neyron sabakalorinin stiratli gamma neytron aktivlosmo analizi texnikasi ilo
birlogdirilmasi, siiratli gamma neytron aktivlosma analizi texnikasinin neytron vo gamma qalxanlari
sobabindon yaranan mohdudiyyatlorini partlayicilarin agkarlanmasi vo tohliikesizlik totbiglorinda
asmaq ticlin boyiik potensial nlimayis etdirmisdir.

Golocakds daha cox parametrlori ehtiva edon eksperimental malumatlar daxil olmaqla, daha
boyiik verilonlor dastlorinin hazirlanmasimin toklif olunan boru partlayic1 askarlanmasinda
somaraliliyini shomiyyatli doracados yaxsilasdiracagina inaniriq. Galacak islordo, galxanli niimunonin
otrafina miixtolif hidrokarbon birlosmalori yerlogdirilmis real baqgajlarin todqiqi daxil ola bilor.
Polietilen va borlu polietilen qalxanlarindan istifads edildi, ¢linki onlar neytron uducular hesab olunur
va tadqiq edilon niimunoni qalxanlamagq ti¢iin istifads edils bilirlor. Bundan slava, onlar adi bagajda
yerlogdirilon asyalarla shato olunmug niimunslorin tadqiqino davam etmok {i¢iin isin genislondirilmasi
barads anlayislar verir.

Hazirlanmis basdan-sonadok ¢orcivo (pipeline) tolim prosesino daxil edilmis partlayic
maddolorin daha diizgiin va yiiksok doqiqliklo tosnifatini tomin etmisdir. Tohliikasizlik sabablari vo
partlayicilarin  mohdud say1 nozoro alinaraq, biitin molum partlayicilarin  reqressor vo
klassifikatorlarin tolimino daxil edilmasi miimkiindiir. Bununla belo, bazi boruosaslhi skanlama
protokollar1 asagidaki naticalori aldo etmisdir:

-920 gram trinitroazetidin (TNAZ) - 84% duzgiinliik;

-800 gram nitrogliserin (NG) vo 825 gram trinitrotoluen (TNT) - har biri 88% diizgiinliik;
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-880 gram pikrin tursusu, 865 qram trinitrofenilmetil nitramin (tetril) vo 795 qram karbamid

nitrat1 (UN) — hor biri 92% diizgiinliik;

-885 gram pentaeritritol tetranitrat (PETN)- 100% diizgiinliik.
PETN-in ii¢ santimetr qalinliginda mixtolif miidafio vasitasilo minimal askarlana bilon

kiitlasini yoxlayarkon, boru su, borlu su, domir, qurgusun va bor galxanlari tigtin PETN-in on az 708
qram kiitlosi askar edilo bilmisdir. Ug santimetr qalinliginda borlu polietilen, polietilen vo polad
qalxanlar1 altinda miivafiq olaraq 177, 354 vo 531 qram PETN agkarlanmas1 miimkiin olmusdur.
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INTEGRATION OF PROMPT GAMMA NEUTRON ACTIVATION ANALYSIS AND
DEEP NEURAL NETWORKS IN EXPLOSIVES DETECTION

Asgarov K.A., Ahmadova S.T.
National Aviation Academy

The detection of explosive materials has remained an open problem since the First World
War. In recent years, rapid technological advancements and the increased intellectual capacity of
organized terrorist groups worldwide have enabled them to bypass many traditional explosive
detection methods. Therefore, researchers have begun working on alternative explosive detection
systems that can outperform classical methods based on dogs' olfactory abilities and X-ray devices.
Consequently, many researchers have started focusing on alternative techniques for explosives
detection.

Most studies have concentrated on chemical detection of explosives. For example, a highly
sensitive method for identification and differentiation of explosives has been developed using
multiplexed chemically modified nanoelectronic device arrays. Other researchers have successfully
detected dinitrotoluene using a graphene oxide-based gas sensor modified with peptide receptors at
room temperature. Studies have shown that microporous polymer networks can be used as
inexpensive and easily manufactured explosive detection devices.

Considering the significant analytical power of machine learning in clustering, regression,
and classification, various studies have employed different machine learning methods to analyze
sensor data in diverse environments. Some researchers have attempted to visualize explosives using
convolutional neural networks combined with three-dimensional voxel radar technology.
Additionally, deep learning technology has been applied in explosive detection using handheld
ground-penetrating radars. Artificial intelligence models belonging to the artificial neural network
family, such as multilayer perceptrons, have been combined with impulsive fast thermal neutron
activation techniques for explosives detection. When applied alongside thermal neutron tomography
imaging, this approach has been able to predict the presence of explosives and narcotics with 97%
accuracy.

Key words: explosive material, deep neural networks, shadowing effect,
spectroscopy, hydrocarbon classification, nuclear analysis.
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AEROPORTLARIN MUHA FI'ZQ KpMPLEKSI'NI’N YARADILMASININ OPTIMAL
TEXNIKI SORTLORININ MUOBYYONLOSDIRILMOSI

Nabiyev R.N., Riistamov R.R., Movsiimzado U.F.
Milli Aviasiya Akademiyasi

Mbqalada miilki aviasiyanin terroristlor iiciin calbedici hadaf oldugu, terror vo gqanunsuz
miidaxila aktlarmmin ¢oxsayli itkilorlo naticalondiyi qeyd edilmisdir. Buna asaslanaraq, aviasiya
tahliikasizliyinin tokmillasdirilmasinin vacibliyi vurgulanmisdir. Aviasiya tohliikasizliyinin biitiin
istigamatlorda, xiisusilo do aeroportun perimetrinin miihafizasi tizra tokmillosdirilmasi terror va
qanunsuz miidaxilo aktlarinin vurdugu zorarin azaldilmasina imkan yaradir.

Bunu nazara alaraq, maqalads magsadin perimetrds tatbiq edilon miiasir sistemlora qoyulan
taloblorin arasdirilmasi ilo aeroportun miihafizo kompleksinin yaradilmasinin optimal texniki
sortlarinin miiayyanlasdirilmasindan ibarat oldugu gostarilmisdir. Bu magsadla, aeroportun perimetr
tizra qorummasinin zoruri normativ-hiiquqi talablori qeyd edilmis va miiasir dovrda strateji
obyektlarin perimetr miihafiza sistemlorinda daha genis tatbiq edilon duygaclarin, videomiisahids va
dron aleyhina miidafio sistemlorinin, elaca da saxslorin va avtomobillarin eynilasdirilma sistemlarinin
is prinsiplori, funksional imkanlari, tistiinliik vo ¢catismazliglari tohlil edilmisdir.

Tohlillor naticasindo malum olmusdur ki, Beynalxalq Miilki Aviasiya Tagskilati tarafindan
qovulmus zaruri normativ-hiiquqi talablor —aeroportlarin effektiv  miihafizo  kompleksinin
varadilmasini talob etdiyindan, miiasir texnologiyalara asaslanan sistemlori orqanik sakilda
birlasdiran miihafizo kompleksinin geyd edilon optimal texniki sortlorin nazora alinaraq yaradilmasi
maqsadauygundur.

Vahid markazdan idara edilon miihafiza kompleksinin yaradilmas: iigiin toklif olunan optimal
texniki sartlar, aeroportlarda aviasiya tohliikasizlik sisteminin effektivliyinin artirilmasi istigamatinda
zaruri addim hesab ediliv. Ciinki nazorda tutulan duygac va sistemlarin inteqrasiyasi ila yaradilan
miihafiza kompleksi vasitasilo aeroportlarin arazisinda terror va qanunsuz miidaxilo aktlarimin
basverma ehtimalint maqbul saviyyads saxlamagqla, itkilarin minimuma endirilmasina nail olmaq va
aviasiya tahliikasizliyini tokmillosdirmak miimkiindiir.

Acar sozlar: miilki aviasiya, aviasiya tohliikasizliyi, perimetr miihafiza sistemi, miihafizo
kompleksi, duygac, pozucu, obyekt, videomiisahida, biometrik eynilagdirmo.

Miilki aviasiya sahosi bir ¢ox saboblors gora terroristlor {i¢iin colbedici hodofdir. Aviasiyanin
colbedici olmasi hom insan amili, hom do iqtisadi vo psixoloji tasirlorle slagodardir. Aeroportlara vo
hava gomilorino edilon hiicumlar genigmiqyasli insan talofati ilo yanasi, boyiik ictimai vo siyasi
rezonansa sabob ola bilor. Terror vo qanunsuz miidaxilo aktlarinin aeroportlara vurdugu zorori
azaltmaq tictin miilki aviasiya sahasinde yeni texnoloji vasitalorin totbiqi ilo tohliikesizliyin daim
tokmillosdirilmasi vacibdir [1-4].

Biitiin tizv dovletlorin Beynalxalq Miilki Aviasiya Teskilatinin miioyyan etdiyi alt1 prioritet
istigamatlordon birinin “Texnoloji resurslarin tokmillogdirilmasi vo innovasiyalarin totbiqi” oldugunu
nazars almasi zoruridir [4, s. 22]. Bu sobabdon do aviasiya tohliikasizliyinin effektivliyini yiiksaltmok
iclin aeroportlarin yeni texnoloji tisullarla qorunmasi tomin edilmalidir [5].

Aeroportlarin qorunmasinin diqqet merkezinds saxlanilan asas saholorinden biri perimetrin
miihafizasidir. Perimetrin miihafizasi, aeroportun atraf arazisinin fiziki, texnoloji vasitalorls fasilasiz
nozarot vo qorunmasini tomin edon mithiim tohliikesizlik tadbiridir. Mohz bu sabablordon,
aeroportlarin perimetr tizro mithafizo kompleksinin hazirlanmasi xiisusi shomiyyat kosb edir [6].
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Moaqalodo mogsad, aeroportun perimetrindo totbiq edilon miiasir sistemloro qoyulan toloblori
aragdirmaqla  mihafizo ~ kompleksinin ~ yaradilnmasmin  optimal  texniki  sortlorini
miloyyonlosdirmokdon ibaratdir.

Miiasir dovrdo beynolxalq vo regional tohliikasizlik miihitindo bas veron doyisikliklor, o
climlodon terror aktlarinin vo toxribat xarakterli foaliyyotlorin artmasi, yiiksok risk dasiyan
infrastruktur obyektlorinin, xtisusilo do aeroportlarin miihafizesini vo tohliikesizliyini prioritet
mosaloyo ¢evirmisdir. Aeroportlar yalniz nagliyyat va logistika baximindan deyil, hom do strateji
ohomiyyats malik, ictimai hoyatin fasilasizliyini tomin edon obyektlor kimi qiymatlondirilir. Bu
obyektlordo tohliikasizlik rejiminin pozulmasi insan tolafatina, ciddi iqtisadi itkiloro vo dovlotin
tohliikasizliyino garst mithiim tohdidlorin yaranmasina sobab ola bilor. Buna gors do, aeroportlarin
layiholondirilmosi zamani beynolxalq standartlarin vo tovsiyo olunan tocriibalorin toloblori nozors
alimmalidir [1, 7]. Terror vo qanunsuz miidaxilo aktlarinin vurdugu zorori minimuma endirmok ti¢iin
aeroportlarin layihalondirilmosine asagidaki osas elementlor daxil edilmoalidir [8, s. 181-182]:

-orazinin perimetr izro miihafizasi;

-miilki aviasiya obyektlorinin fiziki miihafizasi;

-giriso nozarot todbirlari,

-tohliikasizlik zonalarina daxil olan biitiin soxslorin vo onlarin ogyalarinin tohliikesizlik
maogsadi ils yoxlanilmasinin togkil edilmasi miimkinliyii.

Umumiyyoatls, aeroportun perimetr iizro qorunmasi ii¢iin kompleks yanasma tolob edilir va
asagidaki istiqgamotlor tizro spesifik todbirlorin hoyata kegirilmosi nozords tutulur [9]:

-orazinin perimetri izro fiziki maneslorin, videomiisahids sistemlorinin, isiqlandiriima
vasitalorinin v pozucularin askaredilmasi ti¢tin miivafiq duygaclarin qurasdirilmasi;

-soxslorin vo naqliyyat vasitolorinin tohliikesizlik zonalarina kegmosino effektiv nozarstin
toskil edilmosi;

-noqliyyat vasitolorinin dayanacaq yerlorinin, yanacaq-siirtgii anbarlarinin, aeronaviqasiya
obyektlorinin, sornisin vo yiik terminallarinin fiziki vo elektron vasitalorlo giiclondirilmis sokildo
miihafizo edilmosi;

-terror vo qanunsuz miidaxilo aktlar1 zamani operativ reaksiya imkanlarini artirmaq tig¢tin hor
bir aeroportun tadbirler planinin avvalcodon hazirlanmasi vo miihafize qrupunun miitomadi olaraq
tolimlara calb edilmasi;

-aeroportun tohliikesizliyinin beynslxalq vo milli toloblora uygunlugunu tomin etmoak iictin
miivafiq nazarat todbirlorinin hoyata kegirilmasi va s.

Aeroportun orazisini qanunsuz midaxilo aktlarindan qorumaq ti¢lin nozorde tutulan
tohliikosizlik todbirlori miivafiq milli orqan torofindon aparilan risklorin qiymatlondirilmasine
osaslanmalidir [4, s. 15-17]. Bunun {i¢iin aeroportun perimetri izro mithafizo sistemi qurasdirtlmalidir
[10]. Miihafiza sistemi orazinin sorhodlorini miioyyon etmali, icazesiz girisin qarsisint almali,
miidaxiloni agkar edorok, pozucunu miioyyon miiddot longitmok imkanlarina malik olmalidir. Bu
toloblor aeroportun miihafizo kompleksinin layihalondirilmasi zamani nozaore alinmali vo icazosiz
miidaxilonin qiymatlondirilmis riskine uygun olmalidir [1, 11].

Miihafizo sisteminin qorunma saviyyosi qurasdirilan miihafize coporinin materialindan,
hiindiirlitytindan, eloco da sistemin keyfiyyatini vo ya effektivliyini artirmagq tigiin istifade edilon olavo
tohliikosizlik xiisusiyystlorindon asili olur. Miihatizo ¢opori tikanli moftillorle 6rtiilmali, orazi lazimi
qaydada isiglandirilmali, miithafizo kompleksi spesifik xiisusiyyotlora malik bir neco alt sistemin
inteqrasiyasindan istifads edilmaklo hazirlanmalidir [12].

Aeroportun perimetr iizro miihafizo edilmasindo isiglandirma vasitolorinin effektivliyi
tohliikasizlik todbirlorinin asas elementlarindon biri hesab edilir. Orazinin optimal isiqlandirilmasi
hom tohliikasizlik kameralarinin aydin v keyfiyystli goriintii tomin etmasino, ham do pozucularin
dorhal askar edilmosino sorait yaradir. Orazido isiglandirma zoif olduqda, videomiisahido
sistemlorinin effektivliyi azalir, qaranliq sahalorde pozucularin harakatlorini izlomak vo hadisalara
operativ midaxilo etmok ¢atinlogir [8, s. 184].

28



Elmi Macmuo Cild 27, Ne3, 2025
Scientific Journal Vol. 27, Ne3, 2025

Tohliikasizlik baximindan aeroportun isiqlandirilmasi adoton dérd osas kateqoriyaya boliiniir
[13, 11-16]:

1) Davamli isiglandirilma. Orazinin perimetri lizro fasilosiz olaraq, isiqlandirilma togkil edilir.
Bu, arazini tam miisahido altinda saxlanmaga vo potensial pozucularin gizlonilmasins sorait yaradan
“kor noqtolorin” sayin1 minimuma endirmoys imkan yaradir.

2) Ehtiyat isiglandirilmasi. Aeroportun orazisindo siibhali hallar askar edildikds, avtomatik
olaraq iso salinir.

3) Horakatli isiqlandirilma. Perimetr tizro harokat edon potensial pozuculari izlomoys imkan
yaradir.

4) Fovgolado hallarda isiglandirilma. Elektrik coroyaninin kosilmosi vo ya fovgolado hallar
zamani tohliikosizlik sistemlorinin fasilosiz isini tomin etmok {i¢lin alternativ enerji monbolori
hesabina igo salinir.

Isiglandirmanin  effektiv olmasi iiciin miioyyon texniki toloblors omol olunmali va
isiglandirma vasitalorinin optimal sokilds yerlosdirilmasine diqqoet yetirilmalidir [8, s. 184]. Masalon,
genis orazilorin eyni formada isiqlandirilmasini tomin etmoak ii¢iin isiqlandirma vasitalori 4,5 - 6 metr
hiindiirliikds yerlogdirilmolidir [11, 13, s. 20-21].

Pozucunun araziyo asanligla kegmaosinin garsisini almaq ti¢lin miihafizo ¢oporinin hiindiirliiyti
on azi 2,44 m olmalidir. Perimetrdon konar arazini miisahido etmok {i¢iin ¢oporin konstruksiyasinda
das, beton vo s. kimi materiallardan istifado etmok tovsiya edilmir. Miihafizs ¢oparinin tomir edilmosi
vo ya yararsiz hala diison hissalorinin dayisdirilmasinin asanligi nazors almmalidir [8, s. 184].
Miihafizo ¢oporini asmaq cohdlorinin garsisini almaq, onun qurasdirilmasini asanlasdirmaq vo oraziyo
effektiv nozarot etmok ticlin mithafizo ¢opori miimkiin gqodor diiz xatt tizro ¢okilmolidir. Buna gora do
mithafizo ¢oporinin istigamotini doyisdirmok ticlin istifado edilon dongslorin sayr minimuma
endirilmoalidir [11].

Yaxinlagan pozucularin miisahido edilmosi, eloco do onlarin oraziyo kegmok cohdlorinin
qarsisinin alinmasi tiglin perimetr xoattinin hor iki torofinin an azi 3 metrlik orazisindo is1q diroklori,
yol nisanlar1, avtomobil, agaclar vo s. kimi komaokgi vasitolorin olmasi tévsiys edilmir [8].

Perimetrin miihafizo sistemlorindo daha genis totbiq edilon duygaclar. Aeroportlarin
perimetrinin mithafizo sistemlorinds funksional imkanlari, is prinsipleri, tistiinliik vo catismazliglari
forqli olan duygaclar istifado edilir. Belo duygaclara misal olaraq, tutum, radiodalgali, optik lifli,
infraqurmiz1 suali, vibrasiyaya hassas, ifrat yiiksok tezlikli vo s. duygaclar1 gostormok olar. Bu
duygaclarin is prinsipi miixtalif fiziki hadisaloro asaslandigi {i¢iin onlar1 qurasdirarkon miihafizo
edilon obyektin relyefini, otraf miihit tesirlorini, miihafizo ¢oporinin néviinii vo pozucunun
xuisusiyyatlorini naozora almaq vacibdir [2].

Bununla yanasi, bu név duygaclarin perimetr iizro aeroportun orazisinds optimal sokildo
yerlogdirilmasi vo digor tohliikasizlik sistemlori ilo inteqrasiyasi aviasiya tohliikasizliyinin
tokmillogdirilmesi tictin mithiim ohomiyyot kosb edir [14]. Biitiin bunlar1 nazers alaraq, miasir
dovrdos strateji obyektlorin perimetr miihafizo sistemlorindo daha genis totbiq edilon duygaclarin,
videomiisahido vo dron oleyhino miidafio sistemlorinin, eloco do soxslorin vo avtomobillorin
eynilosdirilmo sistemlorinin funksional imkanlarina, is prinsiploring, iistiinliik vo catismazliglarina
diqqot yetirak.

Iki avtogeneratorlu diferensial tutum duygact. Bu duygac, acroportlarin perimetr sistem-
lorinda effektiv vo etibarli isloya bilon iki avtogeneratorlu diferensial tutum duygacidir (sokil 1).

Duygac biri 0l¢li, digori iso dayaq tezlikli iki avtogeneratordan ibarotdir. Hor iki
avtogeneratorun girisino hossas element birlogdirilmisdir. Cixis signallariin forqi faydali signal kimi
miiqayiso edilorok oOl¢iildiiyiindon diferensial tutum duygaci adlandirilmisdir. Miihafizo edilon
orazinin perimetri tizro quragdirilan haossas elementlor bir-birine vo yer sothina paralel olaraq
yerlosdirilir. Onlarin har birinin maksimal uzunlugu 250 metrs qodor ola bilor [15].
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Sakil 1. Diferensial tutum duygaci

Iki avtogeneratorlu diferensial tutum duygacinin is prinsipi, hossas elementlora pozucu
yaxinlasdiqda yers nozoron tutumun doyismasing asaslanir. Pozucu miioyyan mosafoys qodor hossas
elementin istonilon birino yaxinlasdiqda vo ya ona toxunduqda, habels hassas element kosildikdos vo
ya onun izolyasiya edilmomis hissasi yera toxunduqda hoyacan signali yaranir. Bir nofor pozucunun
yaxinlagsmasi zamani hoyocan signalinin yaranmasi {i¢ilin tocriibi olaraq yoxlanilmig hassasliq
mosafasi 3 m-don ¢ox olur [15, 16].

Bu duygacin qurasdirildig1 aeroportun orazisindo, ideal va illik iglim soraitindo (qar, yagis,
toz, duman va s.) bas vera bilon qanunsuz miidaxil aktlarinin askarlanmasi ehtimallar1 miivafiq olaraq,
Pias = 0,999 vo Py = 0,958-0 borabar olur [7].

Umumiyyatlo, perimetr miihafizo sistemlorindo qurasdirilan iki avtogeneratorlu diferensial
tutum duygacinin avtogeneratorlarinin elektrik sxemlorinds tezlikmiisyyonedicisi qismindo raqomsal
mantiq elementlorindon istifads edildiyi ti¢iin bu duygac asagidaki tistiinliiklore malikdir [17]:

-duygacin hoassasliq masafasi ¢oxalir;

-sxemin sadologdirilmosi hesabina duygacin etibarlilig1 artir.

Qeyd edilan tistiinliiklorlo yanasi, bu duygacin bozi ¢atismazliglari da vardir. Belo ki, hossas
elementlor yero paralel olaraq perimetr tizro oks istiqgamatlords qurasdirildiqda, onlarin har birino
homin anda eyni ¢okili pozucular yaxinlasarsa, tezliklor forqinin sifra borabor olmasi hesabina
hayacan signalinin yaranmasi ehtimali koskin doracods azalar. Digor ¢atismazligr iso duygacin giin
orzinda bir va ya iki dofs yanlis hayacan signali vermasidir.

Vibrasiyali-seysmik duygac. Aeroport orazisinin effektiv qorunmasinda osas toloblordon biri
pozucularin perimetr iizro daha uzaq mosafolordon askar edilmosidir. Bunun ti¢iin maskalanmig
sokildo qurasdirila bilon vo pozucularin diggatini calb etmodon, onlarin saxlanilmasina imkan yaradan
miihafizs sistemlorindon istifads edilmalidir. Bu funksiyan1 yerins yetirmak ii¢iin vibrasiyali-seysmik
duygaclardan ibarat miihafizo sistemlori quragdirilir [18, 19].

Vibrasiyali-seysmik duygaclar, siirot duygact vo akselerometrdon istifado edorok yerin
vibrasiyasini qeydo almaq tglin istifado olunur. ©vvallor yalniz zslzalolori askar etmok {igiin
isladilirdiso, hal-hazirda tohliikosizlik sahosindo totbiq edilon vacib duygaclardan biri hesab edilir.
Tohliikesizlik mogsadi ilo totbiq edilon bu duygaclar, orazido horokot zamani yaranan yerlstii
vibrasiya signallarin1 geyds alaraq, mithafizo ¢oporine yaxinlasan pozucular1 lazimi uzaqliqda askar
etmays imkan yaradir [20].

Bu duygaclarin hossas elementlori torpagin dorinliklorindo qurasdirildigi tigiin onlar hom
maskalanir, hom do vandal harokatlorine moruz qalmir. Perimetrin mithafizasinds bu duygaclarin iki
noviindon istifads edilir: pyezoelektrik vo geofon [2].

Geofon duygac, yerds yaranan vibrasiyalar1 gorginlik signalina cevirir. Pyezoelektrik duygac
159 tazyiq doyisikliklorini geyds alir. Yalniz yers perpendikulyar olan pyezoelektrik duygac, tigoxlu
geofon duygaca nozoron daha az informasiya emal edib, 6tiirmok imkanina malikdir. Geofonlar fiziki
Olgiilorino goro pyezoelektrik duygaclardan ohomiyystli doracodo boyiikdiir. Bununla yanasi,
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geofonun giymoti pyezoelektrik duygacin giymatindon toxminon 100 dofo bahadir. Pyezoelektrik
duygac daha sado qurulusa, yiiksok hossasliga vo genis tezlik diapazonuna malikdir.

Pyezoelektrik duygacin biitlin bu {stiinliklorine baxmayaraq, soxslorin horokoti zamani
yaranan vibrasiyalarla, atmosferdo yarana bilon olavo kiiylor forqlondirilo bilmadiyino gora bu
duygacin sohv iso diismolori daha ¢cox oldugundan, onlarin bu sahads totbiqine maraq azalmisdir [21,
22].

Beloliklo, geofon duygaclarin qeyd edilon dstiinliikklori nozoro alinaraq, aeroportun
perimetrindo SmartSolo 3C geofon duygacindan daha cox istifade edilir (sokil 2). Bu duygac
vasitasilo aeroportun perimetrinin otrafinda pozucularin horokoti zamani1 yaranan yertistii vibrasiyalar
yiiksok daqiqlikle geyds alina vo pozucu operativ sokildo askar edils bilir.

Saokil 2. SmartSolo 3C geofon duygact

SmartSolo 3C geofon duygaci osason asagidaki komponentlordon ibarstdir [22, 23]:

-li¢ koordinat oxu iizra vibrasiya signallarini qeydos alan 5 Hs-lik duygac bloku;

-geyds alinan vibrasiya siqnallarinin saxlanilmasi tigtin daxili yaddas qurgusu;

-vibrasiyaya sobab olan pozucunun yerini miioyyonlosdirmak {i¢iin GPS sistemi;

-qida bloku;

-signallarin emal1 vo otiiriilmasi {i¢iin inteqrasiya olunmus mikronazarat¢i blok.

SmartSolo 3C geofon duygacinin is prinsipi, yer sothindo yaranan mexaniki dalgalarin
(vibrasiyalarin) duygac bloku vasitosilo geyds alinmasina osaslanir. Vibrasiyalar, miivafiq oxlar tizro
elektrik signallarma cevrilir vo sistem daxilindo emal edilorok vibrasiyanin monboyi, giicii vo
istigamoti miioyyan olunur. Perimetr iizro torpaga basdirilan SmartSolo 3C geofon duygaclart hom
insan harokati, hom do naqliyyat vasitalorinin yaratdig1 seysmik siqnallar1 qeyds alaraq nozarst edilon
oraziyo ganunsuz daxilolmalar1 agkar edo bilir. Horokot edon pozucularin agkar edilmasi zamani
seysmik dalgalarin amplitud vo tezlik forqi tohlil edilir. Bu da pozucunun yerlosdiyi orazinin
koordinatlarinin toyin edilmasins sorait yaradir.

Yiingiil ¢akili, portativ vo kabelsiz SmartSolo 3C geofon duygaclarindan ibarot miihafizo
sisteminin orazido qurasdirilmasi ¢ox sadodir. Sistem, orazido miistoqil mithafizo sistemi kimi
islomok imkanina malikdir. Amma ehtiyac duyulduqda, bu sistemi perimetrin miihafizo-xobordarliq
sistemina inteqrasiya edorak, vahid markezdon idars etmok miimkiindiir [23].

Umumiyyatlo, SmartSolo 3C geofon duygacinin asagidaki osas {istiinliiklori vardir:

-li¢ 1stiqgamat (x, y, z) lizro vibrasiyalarin qeydo alinmasinda yiiksok doqiqliyin olmast;

-ylingiil vo portativ qurulusa malik olmasi;

-orazido asan qurasdirilmast;

-kabelsiz va enerjiys qonaatli olmast;

-daxili yaddasla vibrasiya signallarinin uzunmiiddastli saxlanmast;

-mistoqil iglomasi va s.

Qeyd edilon tstiinliiklorle yanasi, SmartSolo 3C geofon duygacinin asagidaki ¢atismazliglar
da vardir [22, 23]:
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-torpagin torkibinin, riitubatin vo temperaturun seysmik signallarin yayilma xiisusiyyotlorino
tosiri ilo olagadar duygacin yanlis iso diismosi;

-vibrasiya signallarinin keyfiyyotinin torpagin torkibindon vo duygacin qurasdirilma yerindon
asil1 olaraq forqlonmasi;

-sistemi toskil edon geofon duygaclarinin ayri-ayriliqda geydo aldig1 vibrasiya signallarinin
emalr zamani1 gecikmolorin olmasi ilo alagedar pozucunun oldugu srazinin miioyyon edilmosindo
xotalarin yaranmast;

-pozucunun insan va ya digor canli oldugunun forqlondirilmomasi va s.

Beloliklo, aparilan tohlillors asason demaok olar ki, SmartSolo 3C vibrasiyali-seysmik duygaci,
strateji shomiyyatli obyektlorin, xtisusilo do aeroportlarin orazisinin perimetr tizro qorunmasinda
effektiv mihafizo sistemidir. Onun genis orazilordo totbiq edilmosi ilo pozucularin vaxtinda
askarlanmasina vo onlara qarsi operativ sokilds todbirlorin goriilmosine imkan yaranir.

Videomiisahida sistemi. Aeroportun videomiisahido sistemi perimetr miihafizo sisteminin
osas komponentlorindon biridir vo real vaxt orzindo orazinin miisahidosi tigiin istifads edilir. Miiasir
videomiisahido sistemlori pozuculari vo onlarin potensial horokotlorini avtomatik askar edorok,
miihafizo qrupuna dorhal xabardarliq signali 6tiirmok imkanina malikdir. Bu sistemlor orazini geco-
giindiiz fasilosiz olaraq nozarstds saxlamagqla biitiin tosvirlorin arxivlesdirilmasini yerino yetirir. Bu
tosvirlor, mithafizo qrupunun vo ya videomiisahido operatorunun nazarostindon yayinmis hallarin bas
vermasi sobablorini sonradan aragdirmaq vo pozuculari cozalandirmagq ticiin istifads oluna bilar [8, s.
183].

Videomiisahido sistemindo istifado olunan PTZ (pan, tilt and zoom) kameralar1 vasitosilo
aeroportun perimetrinin otrafinda vo ona bitisik srazilorde movcud ola bilon “kor noqtelorin™ sayimni
minimuma endirmok miimkiindiir. Bu kameralar 360° bucaq altinda dénoarak, pozucunun horokotini
izlomoys vo onun tosvirini boylitmoys imkan yaradir [23]. Vandal horokstlorine vo atmosfer
tosirlorine qarsi davamli olmalari {i¢tin PTZ kameralar1 xiisusi qoruyucu sathlo ortiilmiisdiir.

Son zamanlar videomiisahids sisteminds infraqirmizi IP (Internet Protocol) kameralarindan
istifado edilir. Bu kameralarla geco vaxti 30 metra qodor masafods goriintii alde etmok miimkiindiir.

Biitiin bunlarla yanasi, misahido edilon orazido pozucunun horokoti zamani yaranan
vibrasiyasini qeyde almagq ticiin videomiisahids sisteminds Lazer Doppler Vibrometer (LDV) cihazi
quragdirilir. LDV-nin istiinlityi ondan ibaratdir ki, bu videomiisahids sistemi vasitasilo pozucular
hom vizual, hom ds geyds alinmis vibrasiya asasinda agkar edilos bilir.

Bir sira saholords oldugu kimi, videomiisahido sistemindo do siini intellektin totbigina rast
golinir. Bu texnologiya asasinda “agill’” kameralar hazirlanib vo genis sokilds istifado edilir. Qeyd
edilon kameralar vasitosilo miisahido edilon orazids pozucularin eynilosdirilmasini hoyata kegirmoak
miimkiindiir. Bu halda, operator oraziys daim nozarot etmok 6hdsliyindon azad olunur vo hadiso
zamani operativ gorarlar qobul etmoak imkani aldo edir.

Pozucunun harokatlorini izlomok ti¢lin diger ndv kameralarda horaket duygaclarindan istifado
edildikds, yaxinligdan ugan quslara vo ya yirgalanan agac budaglarima goro yanlis hoyocan
signallarinin say1 c¢ox olur. Siini intellekt texnologiyasina osaslanan “agilli” kameralar isa bu
ohomiyyotsiz hallara reaksiya vermadiyi ili¢lin pozucunun horokatlorini doqiqgliklo askarlamaq
imkanina malikdir. Bu kameralar, brend logolarini tanimaqla avtomobilin néviinii (kupe, sedan vo
s.), o ctimlodon markasini vo modelini miioyyon edo bilir. Perimetr {izro qurasdirilan “agilli”
kameralar orazido bas veron yanginlari tez bir zamanda agkar edir [25].

Videomiisahidos sisteminin osas komponentlori asagidakilardan ibaratdir [24, 25]:

-kameralar;

-linzalar;

-korpus va dayaqlar;

-monitorlar;

-informasiyanin 6tiirtilmasi tictin avadanliqlar;

-rogomsal videoregistratorlar;
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-tasvirlorin arxivlosdirilmasi ti¢lin avadanliglar;

-video idaraetma sistemlori va s.

Bu asas komponentlordon basqa, orazinin xiisusiyyotlorino vo olava tolobloro uygun digor
avadanliqlarin da videomiisahida sisteminin torkibins inteqrasiya etmok miimkiindiir [12, 26].

Videomiisahido sistemi, aeroportun perimetri {izro orazini (¢oporin hor iki torofini) miisahido
edorok, yaxinlasan pozucunu vo digor vasitolori agkar etmok, eloco do biitiin tosvirlori arxivlogdirmok
ticlin nozardos tutulmusdur. Bu sistemdo istifados edilon kameralarin radar, video vo termal olmagla {i¢
novii vardir. Radar kameralarindan istifadoe etmoklo tosvirlorin uzaq masafslors (moftilsiz) 6tiirmek
miimkiindiir. Video kameralar asason giindiiz saatlarinda orazini daha effektiv miisahido etmok ti¢iin
nozords tutulmusdur. Termal kameralarla geco-giindiiz otraf miihiti miisahido etmoklo canlilarin
bodon hararatlorine gors harokatlorini izlomok olur [27, 28].

Umumiyyatlo, aeroportlarin perimetrlorindo forgli xiisusiyyatloro malik miixtolif név
videomiisahido sistemlorindon istifado edilir. Bunlardan biri AXIS Perimeter Defender
videomiisahido sistemidir. Sistem aeroportlarin yerlogdiyi orazinin landsaftina uygunlasdirila bilir.
Bu sistem perimetrin yaxinligindaki orazini geco-giindiiz miisahido etmoayo imkan yaradir vo yanlis
hayocan signalinin saymi minimuma endirorak, shomiyyatsiz hallara goro hadiss yerina getmok
ehtiyacini aradan qaldirir.

Genis texniki imkanlara malik olan AXIS Perimeter Defender videomiisahida sistemi bir nego
termal kamera ilo tochiz oluna bilor. Bununla da eyni vaxtda miixtslif yerlords bas veran pozuntular
izlomok va geyde almaq miimkiindiir. Sistemo termal kameralarla yanasi, vandal horakatlorine va
atmosfer tosirloring garst davamli olan PTZ kameralar1 vo geco vaxti effektiv goriintii alds edilmasi
mimkiin olan infraqirmizi IP kameralarinin da qurasdirilmast nozerds tutulmusdur. Bu
videomiisahido sistemi, {ifliqi miistovide 120-150° bucaq altinda 50 metra qodor mosafodo geco-
giindiiz istonilon horokoti izlomok imkanina malikdir [29].

LiDAR (Light Detection and Ranging) duygaci. Bu duygac vasitosilo aeroportun perimetrino
Vo genis orazising geca vo gilindiiz nozarat etmoklo, pozucularin yiiksok doqiqliklo askaredilmasino
imkan yaradilir. LIDAR duygaci osason asagidaki komponentlorden ibarat olur [30]:

-sopilon vo gobul edilon siia arasindaki vaxt intervalinin 6lgiilmoasi ti¢lin lazer diapazonunu
toyin edon cihaz;

-obyektin X, y, z koordinatlari {izrs li¢ol¢iilii tosvirini miioyyan etmok tigiin GPS sistemi;

-orazidoki pozucunun horokat siiratini vo istigamatini toyin etmok ti¢lin inersial navigasiya
sistemi;

-tasvirlorin arxivlesdirilmasi ticlin yaddas qurgusu;

-rogomsal kameralar vo ya termik cihazlar va s.

Duygacin lazer stialarindan istifado edorok, orazinin ti¢ol¢iilii tosvirini hazirlamagqla, ganunsuz
miidaxilslori vo stibhali hallar real vaxt rejimindos askar etmok miimkiindiir. Hotta insanlar vo digor
canlilar orazido yerlogson obyektlordon ayird edilorok, onlarin harokotlori daim izlonilo bilar.
Aeroportun perimetrinin vo orazisinin effektiv izlonilmosi ti¢iin duygacin yerlosdirilmosino digqot
yetirilmalidir. Bunun {i¢iin duygacin nisboton yiiksok yerlords vo goriintii mohdudiyyasti olmayan
hissolords yerlosdirilmasi tovsiyo olunur. Belo oldugda, minimal sayda duygacla daha genis oarazini
nazarotdo saxlamaq miimkiindiir [30].

LiDAR duygacinin is prinsipi, siia Otiirliciisii vasitosilo lazer stialariin otraf orazilors
sopilmosi, bu stialarin obyektlordon oks edilorok siia qobuledicisino qayitmas: vo miivafiq emal
prosesindon kegorok homin orazinin tig6l¢iilii xoritosinin ¢okilmosing osaslanir.

LiDAR duygacindan niifuz edilon lazer stialarinin is1q stirati ilo yayildigin1 nozers alaraq,
obyekto qodor moasafoni - S, (1) ifadasi ilo hesablamagq olar [31]:

tsmX C

Som = — (1)

Burada, #y, - stialanma middoti, C - is1q siiratidir.
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Otiiriilon vo qobul edilon isiq siialar1 arasindaki vaxt intervalini 6lgmokla, eloco do gayidan
stianin obyektdon aksolunma bucagini toyin etmakla, pozucunun koordinatlart vo orazinin ti¢ol¢tilii
tosviri yaranir.

Duygac oraziyo miioyyon kabellordon istifads edilmoadon qurasdirildigindan, onun etibarlilig
artmis olur. Lazim golorso, bu duygac, aeroportun timumi videomiisahido sistemino inteqrasiya edilo
bilor. Bozi hallarda, LiDAR duygaci vasitosilo oldo edilon tosvirlori real is rejimindo lazimi
videomiisahido sistemlorino 6tiirmok olar. Belo oldugu halda, istonilon montogadon orazini nozaratdo
saxlamaq vo qanunsuz miidaxilo akti zamani dorhal homin oraziys olavo qiivvo gondormok
mimkiindiir [30, 31].

LiDAR duygaciin stiinliiklori, tosvirlorin avtomatik arxivlesdirilmesi, olde edilon
molumatlarin moxfiliyinin qorunmasi, yanlis hoyocan signalinin yaranmasi ehtimalinin nisboton az
olmasi, genis orazilors nozarat etmok imkanina malik olmasi, forqli landsaftlara malik orazilordo do
tosvirlarin yaranmasi miimkiinliiyii vo s.

Bu tstiinliiklore baxmayaraq, LIDAR duygacinin intensiv 6lgma doqiqliyine bir ne¢o amil
tosir edir. (2) ifadesi ilo bu tosirlori tasvir etmok miimkiindiir [30, 31]:

__ PsDga
9" anr*p? ()

Burada, P, - gobuledicinin giicii; P; - 6tiirticliniin giicii; Dy, - qobuledici diafragma; R - obyekto
godor masafa; o - diisma bucagindan asili olan geri sopilmo kasiyi.

(2) ifadasine asasan, tosir edon amillori nozere alaraq, LIDAR duygacinin ¢atismazliglarini
dord osas kateqoriyaya bolmok olar [31]:

1) Otraf miihit tosirlori. Goriinan is1q diapazonunda duygacin sopdiyi lazer stialar1 toz, buxar,
duman, bulud vo digor atmosfer tasirlorine (riitubot, temperatur, tozyiq) moruz qala bilir. Bu, yas sothi
olan cisimlordon oks olunan siialarin daha az intensivliys malik olmasi ilo baghdir. Lakin obyektin
sothi yiiksok oks etdirmo omsalina malik olarsa, bu zaman oks olunan siialar daha cox enerjiys malik
oldugu ti¢iin onlarin intensivliyi do ytiksok olur.

2) Obyektin sathinin xiisusiyyatlori. Siiso, glizgii vo orazide olan su hovzalori kimi yliksok
oksetdirici sothlordon lazer siialari miixtolif bucaq altinda oks olundugu {i¢iin orazidoki homin
obyektlorin tosvirini yiiksok doqiqliklo miioyyon etmok olmur. Eyni zamanda, yiiksok oksetdirici
sathloro malik olan obyektlor duygacdan uzaq masafolordo yerlosorso, bu obyektlor daha boyiik
hacmdas goriinar.

3) Askaretmo xotalari. Diyafragmanin o6lgiisii, lazer stiasinin dalga uzunlugu vo siianin
emissiya giicii gobuledilon slianin intensivliyina tosir gostora bilor. Bu zaman obyektlorin 6l¢iilorindo
vo tasvirlords xotalar yaranar.

4) Geometrik olgmolor. Duygacla obyekt arasindaki mesafs vo siianin sopilmo bucagi
gobuledilon siianin intensivliyina tasir gostora bilir. Boylik oraziyo nozarat edorkon, lazer siialar1 genis
saholoro sopolonir vo atmosfer tosirlorino daha c¢ox moruz qalir. Bu da obyektin {i¢olgili
koordinatlarina uygun mosafonin diizgiin miisyyan edilmosino mane olur.

Biometrik eynilagdirma sistemi. Aeroportun orazisino daxil olan soxslorin soxsiyyatinin
eynilasdirilmasi aviasiya tohliikasizliyi ndqteyi-nozarindon an vacib masalalordon biri hesab edilir [8,
s. 186-187]. Eynilosdirilma prosesi biometrik sistemlor vasitosilo yerina yetirilir (sokil 3) [32, 33].

Biometrik sistemlorin is prinsipi, insanin hayati boyu doyismoyan fordi xiisusiyystlorinin
eynilosdirilmosing osaslanir. Insann iki nov fardi xiisusiyyati vardir [33]:

1) Insanin idars oluna bilmayan fardi xiisusiyyatlori (masalon, sifat, barmaq izi, géziin qiizehli
qisast (alvan toboqgasi) vo s.;

2) Insanm idars oluna bilon davranis xiisusiyyatlori (yani ol yazis1 vo ya imza niimunasi).
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Sakil 3. Biometrik eynilosdirms sistemi vo onun mantaqade qurasdirilmast

Hal-hazirda an ¢ox yayilmis biometrik sistemlor-barmagq izinin, géziin qiizehi qisasinin, {iziin
vo sasin eynilogdirilmasi texnologiyasi ilo isloyir. Sistem asagida sadalanan dord asas komponentdon
ibaratdir [33]:

1) “Verilonlor bazas1 modulu” - istifadogilorin soxsi xilisusiyyetlorinin verilonlor bazasina
ovvalcadan daxil etmak tigiin istifads olunur;

2) “Duygac modulu” - istifadocinin fordi xiisusiyyatlorini roqomsal sokildo geydo alaraq,
onlar1 kompiiters daxil edir;

3) “Xiisusiyyatlorin oksedilmasi modulu” - daxil edilon xiisusiyyatlorin emalin1 yerins yetirir;

4) “Uygunlasdirma vo gorar gobuletmo modulu - istifadaginin fordi xiisusiyyatlorini verilonlor
bazasinda olanlarla miiqayiss edarok eynilosdirms aparir;

Biitiin digor texnologiyalar kimi, biometrik eynilosdirma sisteminin do 6ziinomoxsus tistiinlitk
va ¢atismazliglari vardir [32, 34]. Biometrik sistemlorin genis sokilds totbiq olunmasinin asas sabobi
istifado¢i ilo autentifikasiya mexanizmlorinin olmasinin rahathigidir. Ciinki insanin  fordi
xtisusiyyetlorinin bir yerds unudularaq 6zii ilo gotirmomasi vo ya konar soxlorin oraziys qanunsuz
daxil olmasi tliclin onlardan istifado etmosi miimkiin olmur. Sistemloro daxil olmagq ti¢iin istifado
edilon parollardan forqli olaraq, biometrik sistemlorin molumat bazasina daxil edilmis insanin fordi
xiisusiyyetlorini miitomadi olaraq yenilomoys ehtiyac duyulmur.

Biometrik eynilogdirms sisteminin ¢atigsmazliqlart [32, 33]:

1) Bazi insanlar halo do barmagq izlorinin autentifikasiyana toraddiid edirlor. Ciinki bu prosedur
ovvollor cinayatkarlarin askar edilmosi ti¢iin istifads edilirdi.

2) Digorlori, gozlor tigiin zararli hesab etdiklori is1ga moruz qalmasi sababindon goziin qiizehi
qisasina asaslanan taninma prosedurundan narahat olurlar.

3) Uz tanima sistemlorindon istifado etdikdo, saqqal saxlamis insanlarin, tizlori sismis hamilo
qadinlarin vo ya plastik amaliyyat etdirmis soxlorin eynilosdirilmasinda ¢otinliklor yarana biloar.

4) Soxslor bogaz agrisi vo ya soslorinin miivoqqgati batmasi kimi xastoliklordon oziyyot ¢okdiyi
zaman sds tanima sistemi vasitosilo effektiv eynilosdirilmo aparila bilmoz.

Avtomatik doviat nomra nisaninin taminmast (ADNNT) sistemi. Bu sistem vasitosilo
aeroportun nozarst buraxilis montogolorindon oraziys daxil olan (vo ya ¢ixan) vo perimetrin
yaxinliginda harokot edon avtomobillorin dovlst ndmras nisanlarinin eynilosdirilmasi yerino yetirilir.
Sistem biitiin atmosfer soraitindo geco-giindiiz yiiksok doqiqlikle agkaretmo imkanlarina malikdir.
ADNNT sisteminds, dovlot ndmra nisanlar1 olan naqliyyat vasitslorini agkar etmok ticiin tosvirlori
effektiv sokildo emal edon siini intellekt proqramindan istifados edilir (sokil 4) [34].

ADNNT sisteminin is prinsipi ti¢ marhaladon ibaratdir [34, 35]:

1. Qeyds alinan tosvirs uygun avtomobilin ndviiniin doqiqlosdirilmasi;

2. Dovlat ndmrs nisaninin yerinin miioyyanlosdirilmasi;

3. Nomronin oxunaraq, bazadaki molumatlarla miiqayiso olunmasi vo avtomatik olaraq
miivafiq qorarin gobul edilmosi.
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Sokil 4. Avtomatik dovlet n6mro nisaninin taninmasi sistemi

Birinci morholodo, ADNNT sistemino MobileNet, InceptionV3, ResNet50 vo Convolutional
Neural Network (CNN) kimi miixtolif texnologiyalardan birinin totbiq edilmosi ilo avtomobilin
noviiniin doqiqlesdirilmasi yerino yetirilo bilir. Digarlori ilo miiqayisado CNN texnologiyas: sada,
effektiv vo operativ olduguna goro daha ¢ox forglonir. CNN texnologiyasi vasitasilo avtomobilin
noviiniin doqiqlosdirilmasi yiiksok doqiqliklo hoyata kegirilir. Bu texnologiyanin geydo aldigi
tosvirlarin ilkin emali effektivliyin aldo edilmosindo mithiim rol oynayir. Bu morholads, tosvirin
ovvalca ol¢iilori boytidiiliir vo filtrlomo cihazi ilo konar tosirlor aradan qaldirilir. Bununla yanasi,
dumanli vo ya zoif isiqh soraitdo qeydo alinmig tosvirlordo effektivliyi artirmaq ticin miivafiq
alqoritmlordon istifado edilo bilor. Ikinci marholodos, avtomobilin dévlet ndmra nisan1 atraf miihitdon
“ayrilir” vo yalniz nomro nisaninda olan simvollar ayri-ayr1 seqmentlors bolintir. Bu
seqmentlosdirms diizgilin aparilmazsa, tiglincii (eynilosdirilma) morholads ciddi xatalar bas vers bilor.
Eynilosdirilmaya tosir edon mithiim amillar, n6mra nisaninda olan simvollarin kigik 6l¢iids olmasi vo
bozon do asagi keyfiyyetli tosvirin qeyde alinmasidir. Eynilosdirilmo prosesindon sonra dorhal
avtomobilin oraziyo daxil olub-olmamasi ilo baglh miivafiq qorar qobul edilir vo biitiin tosvirlor
arxivlosdirilir [35].

Avtomobilin aeroportun orazisino daxil olmasina icazosi olarsa, nozarot buraxilis
montogolorinds  quragdirilmis slagbaum avtomatik olaraq acilir. Ogor dovlst ndmrs nisani
eynilogdirilon homin avtomobilin aeroportun srazisine daxil olmasina icazasi yoxdursa vo ya miivafiq
dovlst qurumlarn torsfindon axtarisa verilibss, bu zaman avtomatik olaraq miivafiq xobardaredici
signallarla miihafizo qrupunun omokdaslart molumatlandirilir vo lazimi todbirlor goriiliir.

Dron aleyhina miidafia sistemi (Drone Guard). Preventiv todbirloro baxmayaraq,
aeroportlara garst yonoaldilon yeni hodoslorls terror vo ganunsuz miidaxilo aktlari bas vers bilir (sokil
5). Bunlardan biri dron hadasidir ki, hava gomilori ilo onlarin toqqusma riski vo aeroport orazisino
kecmoklo infrastrukturun dagidilmasi timumilikdo, kiitlovi insan tolafatina vo boyiik hocmdo maddi
itkilora sabab olur [36].

Sakil 5. Dron aleyhino miidafia sistemi

Dron hadosinin siirotlo genislonmosi pilotsuz ugan aparatlarin  tohliikkosiz istismar
qaydalarindan konara ¢ixaraq, onlar1 terror vo ganunsuz miidaxils aktlarinda istifads edilon tohliikali
vasitaloras ¢evirdi.
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Belo olan halda, aeroportlarin tohliikosizliyi {i¢tin dron osleyhino miidafio sisteminin totbiq
edilmasina zorurot yaranmigdir. Hal-hazirda, bu miidafis sistemlorinin oksariyyeti zararli dronlarin
mohv edilmosina nail olmaq ti¢iin miivafiqg komponentlorls tochiz edilmisdir. Amma miilki aviasiyada
bu ciir sistemlorin qurasdirilmasi tohliiks riskini artirmis olur. Ciinki bu sistemlordon istifade edorok
silahlandirilmis dronun aeroport orazisindo mohv edilmosi zamani partlayici vasitolor aeroportun
strateji shomiyyat kosb edon obyektlorinin siradan ¢ixmasina sabab ola biler [1, 37]. Bunu nozero
alaraq, silahlandirilmis dronlarin mohv edilmosi yox, onlarin mivafiq tisullarla “canli” formada
tohliikasiz orazilors endirilmasing ehtiyac duyulur.

Dron sleyhino miidafio sisteminin is prinsipi, radar va elektrooptik texnologiyalara asaslanir.
O, asag1 hiindiirliikds vo kigik stiratlorlo ugan hadoflori agkar etmok vo zorarsizlosdirmok imkanlarina
malikdir. Sistem hom dronlarin mohv edilmasi, hom do onlarin “canli” olaraq endirilmosi ti¢lin
istifado edilo bilir. Tokmillogdirilmis bu sistem, firlanan radar, kigik elektro-optik qiillo vo asan dagina
bilon jammer (signalin tezliyini doyison) kimi ii¢ asas avadanliqdan ibaratdir [37].

Sistemin firlanan radar avadanlig1 vasitesilo orazinin hava mokanimi 360° bucaq altinda vo
eyni vaxta 200-0 yaxin hadofi tam nozarotds saxlamaq miimkiindiir. Onun 3D firlanan radarlar
(ELM-2026D, ELM-2026B vo ELM-2026BF) miivafiq olaraq, yaxin (10 km), orta (15 km) vo uzaq
(20 km) mosafolordo hodoflori askar edo bilir. Kigik elektro-optik qiillo vasitosilo askar edilmis
hadoflorin eynilogdirilmasi va izlonilmasi yerino yetirilir. Jammer avadanlifinin funksiyasi eyni
vaxtda 10-a yaxin hodafin GPS-ini bloklamaq, askar edilmis dronlarin idaroetms vo rabits signallarina
tosir edorok, onlarin idarsedilmosini alo ke¢irmokdir [1, 37].

Demsali, dron sleyhino miidafis sistemini totbiq etmokls, hava mokanindan yonslon ganunsuz
miidaxilalorin qarsisini almaq, bununla da aeroportun miihafizesini tomin etmok miimkiindiir. Odur
ki, bu sistemlorin biitiin acroportlarda totbiq edilmasi zoruri hesab edilir.

Beloliklo, miiasir sistemlorin totbigino qoyulan tolobloro vo onlarin  xarakterik
xiisusiyyetlorinin tohliline osason qeyd etmok olar ki, aeroportun perimetrindo asagidaki optimal
texniki sortloro malik miihafizo kompleksinin hazirlanmasi mogsadouygundur:

1) Aeroportun preventiv foaliyyot zamami vo fovgolado hallarda effektiv vasitolorlo
isiqlandirilmast;

2) Miihafizs ¢oporinin hiindiirlityiiniin 2,44 m-don ¢ox olmast;

3) Perimetr otrafi orazinin har iki torafinds on az1 3 m masafods pozucunun gizlonmasina sorait
yaradan vasitolorin aradan qaldirilmas;

4) Illik iglim soraitindo bas veroa bilon ganunsuz miidaxil aktlarinin askarlanmasi ehtimalinin
¢ox olmasi;

5) Istifado edilon duygaclarm daha boyiik etibarliliq gostarilorine malik olmast;

6) Duygaclarin lazimi sokilde maskalanmasi vo lagimatmanin qarsisinin alinmast;

7) Ehtiyac duyulan orazilords pozucularin askaredilmosi masafosinin artirilmast;

8) Miihafizo kompleksini togkil edon sistemlorin asan quragdirilmasi vo tomire yararl olmast;

9) Qanunsuz miidaxils aktlari il slagoedar molumatlarin daha uzaq masafslors 6tiirtilmasi;

10) Orazinin geca-giindiiz keyfiyyatli sokilds izlonilmasi;

11) Orazinin yaxinliginda horokot edon pozucularin insan vo ya digor canli olmasinin
miioyyon edilmasi;

12) Aeroportun srazisina daxil olan soxslorin vo naqliyyat vasitalarinin eynilogdirilmasi;

13) Hava mokanindan istifado edorok aeroportun orazisina yonolon miidaxilslorin garsisinin
alinmast;

14) ©Orazido bas veron siibholi hallarin tosvirlorinin miioyyonlogdirilmosi vo biitiin nov
horokatlorin avtomatik olaraq arxivlosdirilmasi vo s.

Natica
Gortndiiyti kimi, aviasiya tohliikesizliyinin tomin edilmasinin osas istiqamatlorinden biri
aeroportlarin perimetr {izro qorunmasi zoruriliyidir. Bunun tigtin Beynoalxalq Miilki Aviasiya Togkilati

37



Elmi Macmuo Cild 27, Ne3, 2025
Scientific Journal Vol. 27, Ne3, 2025

torafindon totbiqi vacib olan ¢ox sayli toloblor qoyulmusdur. Taloblor, aeroportlarin effektiv miihafizo
kompleksinin yaradilmasin1 sortlondirir.

Miihafizo kompleksinin yaradilmasi {i¢iin optimal texniki sortlor miioyyonlosdirilmis vo onu

togkil edon sistemlorin is prinsiplori, funksional imkanalar1 tstiinliik vo ¢atismazliglar: tohlil
edilmisdir. Tohlillor naticosindo molum olmusdur ki, miihafizo kompleksinin yuxarida geyd edilon
optimal texniki sortlorin nozors alinaraq hazirlanmasi mogsodouygundur.

Beloliklo, yuxarida tohlil edilmis duygac va sistemlorin inteqrasiyasi ilo yaradilacaq miihafizo

kompleksi vasitosilo aeroportun orazisindo terror vo qanunsuz miidaxilo aktlarinin bas vermo
ehtimalini mogbul soviyyads saxlamagqla, itkilorin minimuma endirilmasine nail olmaq vo aviasiya
tohliikasizliyini tokmillogdirmok miimkiindiir.
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DETERMINATION OF OPTIMAL TECHNICAL CONDITIONS FOR CREATING AN
AIRPORT GUARDING COMPLEX

Nabiyev R.N., Rustamov R.R., Movsumzade U.F.
National Aviation Academy

The article noted that civil aviation is an attractive target for terrorists, and that acts of
terrorism and unlawful interference have resulted in numerous casualties. Based on this, the
importance of improving aviation security was emphasized. Improving aviation security in all areas,
especially airport perimeter guarding, allows for the reduction of damage caused by acts of terrorism
and unlawful interference.

Taking this into account, the article states that the goal is to determine the optimal technical
conditions for creating an airport guarding complex by examining the requirements for modern
systems applied in the perimeter. For this purpose, the necessary regulatory and legal requirements
for airport perimeter guarding were noted, and the working principles, functional capabilities,
advantages and disadvantages of the sensors, video surveillance and anti-drone defense systems, as
well as personal and vehicle identification systems, which are more widely used in perimeter
guarding systems of strategic facilities in modern times, were analyzed.

As a result of the analysis, it was found that since the necessary regulatory and legal
requirements set by the International Civil Aviation Organization require the creation of an effective
airport guarding complex, it is advisable to create a guarding complex that organically combines
systems based on modern technologies, taking into account the above-mentioned optimal technical
conditions.

The proposed optimal technical conditions for the creation of a guarding complex managed
from a single center are considered a necessary step towards increasing the effectiveness of the
aviation security system at airports. Because through the guarding complex created by integrating
the intended sensors and systems, it is possible to minimize losses and improve aviation security by
keeping the probability of acts of terrorism and unlawful in the territory of airports at an acceptable
level.

Key words: civil aviation, aviation security, perimeter guarding system, guarding complex,
sensor, intruder, object, video surveillance, biometric identification.
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TOHLUKOSIZLIK SISTEMININ TOKMILLOSDIRILMOSI UCUN MODIFIKASIYA
EDILMIS VERNAM SIFRLOMO ALQORITMI

Ibrahimova S.R., Hiiseynzada I.M.
Milli Aviasiya Akademiyast

Bu mogalo miiasir informasiya tohliikosizliyi sistemlorinin artan toloblorino cavab vermok
ticlin bio-oasasl texnologiyalarin totbiqi yolu ilo innovativ bir yanagsman todqiq edir. Osas digqqgot
klassik Vernam sifrloms alqoritminin genetik alqoritmlorin prinsiplori asasinda modifikasiyasina vo
bu modifikasiyanin yiiksok tohliikesizlik tosloblori olan sistemlorde praktiki totbiq imkanlarina
yonaldilib. Taklif olunan yanagmanin 6zayinds birdafalik agar populyasiyasindan optimal agarlarin
secilmosi prosesi dayanir. Bu segmo prosesi tokca tosadiifilik deyil, hom do Sennon entropiyasi,
minimal periodiklik vo maksimal Hemming mosafosi kimi kriteriyalarin  mogsadyoniimlii
optimallagdirilmasi ilo hoyata kegirilir.

Genetik modellordon goétiirtilmiis bircins carpazlasma vo maskalama mexanizmlori agarlarin
dinamik transformasiyasin1 tomin edsrok tohliikosiz agar miibadilosi vo itirilon acarlarin etibarl
borpast kimi kritik problemlorin effektiv hollino imkan yaradir. Maqalodo modifikasiya edilmis
alqoritmin riyazi tohlili verilir, onun funksional prototipi proqramlagdirma dillari ils hayata kegirilir
vo vizual interfeys vasitosilo morhalali totbiqi oyani sokildo niimayis etdirilir. Aparilan
eksperimentlorin naticolori agiq sokildo gostorir ki, tokmillosdirilmis alqoritm, klassik Vernam
metodunun dayanigliligi kimi nazari tstiinliiklorini tam qoruyur, eyni zamanda onun praktikada rast
golinan asas ¢atinliklori shomiyystli deracode minimallagdirilir.

Natico etibarilo bu aragdirma xiisusilo dinamik ve yiiksok tohdid miihitindo olan miiasir
sistemlor {li¢iin genetik optimallagdirma ilo giiclondirilmis Vernam sifrlomosini osas gotiiron etibarli,
adaptiv vo asanliqla genislondirils bilon bir tohliikesizlik hollini irali siiriir. Toklif olunan sistem tokca
hazirki tohliikesizlik ¢agiriglarima cavab vermoklo kifayotlonmir, hom do golocokds bio-osasl
kriptografiya vo acar idaroetmosi tizra aparilacaq todqiqatlar {igtin mithiim bir baza togkil edir.

Acar sozlor: Vernam sifrlomasi, genetik alqoritm, OTP, Sennon entropiyasi, Hemming
masafasi, periodiklik, informasiya tohliikasizliyi, sifrloma alqoritmlari

Giris

Miiasir dovrds informasiya tohliikasizliyi qlobal comiyyatin toraqqisinde miihiim rol oynayir
vo giindalik olaraq milyardlarla informasiya vahidinin miixtolif rabito kanallar1 tizorinden miibadilosi
aparilir [1]. Informasiyanm konfidensialligi, biitovlityii vo autentifikasiyasi kimi tohliikosizlik
prinsiplorinin tomin edilmasi ti¢lin kriptografik metod vo alqoritmlorin inkisafi xiisusi zoruriliyo
malikdir. Kriptografiyanin baslica magsadi informasiyanin icazasiz alds olunmasi, doyisdirilmasi vo
ya saxtalagdirilmasinin qarsisin1 almaqdir [2].

XX asrin avvallorindon etibaron miixtolif simmetrik vo assimmetrik sifrlomo metodlar1 toklif
olunmug vo onlarin totbiq sahoslori daim genislondirilmisdir. Xiisusilo, Vernam sifrlomo alqoritmi
informasiyanin nazori baximdan on yliksok tohliikasizlik soviyyesini tomin edon metodlardan biri
hesab edilir. Bununla bels, klassik Vernam sifrlomasinin bir sira praktik mohdudiyyatlori (boyiik
hacmli agarlarin yaradilmasi, 6tiiriilmasi vo saxlanilmasi) onun totbiginin genislonmasi qarsisinda
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maneo toskil edir. Bu mohdudiyyatlor miiasir dovrdo, ololxiisus bulud texnologiyalar1 vo boyiik
verilonlor miihitinds, informasiya tohliikasizliyi tiglin yeni vo daha somorali hall {isullarina ehtiyac
yaradir [2].

Son illorda bir sira tobiot prosesloring asaslanan vo onlari toglid edon alqoritmlar, o ctimlodon
genetik alqoritmlor, kriptoqrafiyada vo sifrlomo alqoritmlorindo innovativ yanasmalar ti¢lin genis
perspektivlor vo totbiq imkanlari agmisdir. Genetik alqoritmlor kompleks optimallagdirma
masalalorinin halli, tosadiifi strukturlarin generasiyast vo xaotik ardicilliqlarin yaradilmasinda
effektiv vasito qismindo 6zlnii tosdiglomisdir. Sifrlomo sistemlorino bu metodlarin inteqrasiyasi
acarlarin vo sifrmotnlorin prognozlasdirilmasi ¢otin olan daha miirokkob strukturlarla tomin
olunmasina zomin yaradir.

Bu moqalods klassik Vernam sifrlomo alqoritminin tokmillosdirilmasi maqgsadils yeni,
modifikasiya olunmus yanasma toklif edilir. Toklif edilon metodda birdofalik agarin (OTP — One-
Time Pad) generasiyast vo istifadosi morhoalolorindo genetik alqoritm, entropiya, periodiklik vo
Hemming mosafosi kimi kriteriyalar osas gotiiriilmoklo vo bircins ¢arpazlagsma operatorunun totbiqi
ilo sifrloma prosesinin tohliikesizliyi vo dayanigliligt artirilir. Moagalods modifikasiya olunmus
alqoritmin klassik Vernam sifrlomasi ilo miiqayisali sokilds tistiinliiklorinin tohlili vo alinan naticolor
0z oksini tapir.

Isin moaqgsadi — klassik Vernam sifrlomo alqoritminin tohliikesizlik vo kommunikasiya
effektivliyini artirmaq moqsadilo, birdofalik agarin optimallasdirilmis se¢imi vo olave genetik
operatorlarin totbiqi ilo agarin barpasi ehtimalint minimuma endiron vo 6tiiriilon molumat hocmini
azaldan yeni bir sifrlomo metodu toklif edorok onun tistiinliiklorini miiqayisoli sokildo siibut etmokdir.

Sifrloma va informasiyanmin qorunmasinda ahomiyyati. Miasir informasiya comiyyastindo
molumatlarin qorunmasi vo moxfiliyin tomin edilmasi istor fordi, istorso do toskilati vo dovlot
soviyyoasindo mithiim strateji ohomiyyat kasb edir [3]. Elektron hokumat sistemlorinin, bank¢iliq
omoliyyatlarinin, tibbi vo tohsil moalumatlarinin roqomsallagdirilmasi, o ciimladen sosial sobokalords
informasiya miibadilasinin siiratli artimi1, informasiya tohliikasizliyinin prioriet mosolo kimi 6n plana
¢ixmasina sobob olmusdur. Ixtiyari informasiya monboyi, molumatin 6tiiriilmo vo ya saxlanma
morhalasinde miixtalif nov konar miidaxiloloro vo sizmalara qarst hessasdir. Bu iso hom moxfi
informasiyanin sizmasina, hom do malumatin doyisdirilmasi, itirilmasi vo ya tohrif edilmasino gatirib
¢ixara bilor [2].

Sifrlomo metodlar1 bu risklorin minimuma endirilmasi va informasiyanin konfidensialliginin
tomin olunmasi {iglin asas mexanizmlordon biri hesab olunur. Sifrlome agiq matni xiisusi riyazi
omoliyyatlarin icrasi naticosindo doyisdirilmis matnos (sifrmotna) cevirir vo yalniz xiisusi agara malik
torof bu molumati yenidon oxunaqli vaziyysto qaytara bilir. Bu yanasma hom lokal, ham do global
sabokoalordos 6tiirtilon vo saxlanilan verilonlorin miihafizosindo effektiv vasitadir.

Onanavi sifrlomae tisullar1 asason iki kateqoriyaya boliintir: simmetrik vo assimmetrik sifrloma.
Simmetrik sifrlomo alqoritmlorinds eyni agar hom sifrlomos, hom do desifrlomo morhalasindo istifado
edilir, assimmetrik sifrlomads i1sa biri maxfi, digari aciq olmagqla iki forqli, lakin riyazi cohatdon bir-
biri ilo olagolondirilmis acarlardan istifado edilir (sokil 1) Hor iki yanagsmanin Oziinomoxsus
istiinliiklori vo mohdudiyyatlori vardir. Simmetrik sifrlomo alqoritmlari siirot vo sadslik baximindan,
assimmetrik {isullar iso agarlarin 6tiirtilmasi va idars olunmasi néqteyi-nozorindon forqlonir [2].
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Sokil 1. Simmetrik vo asimmetrik sifrlomanin strukturunun miiqayisali tesviri

Sifrlomo texnologiyalarinin aktualligi vo inkisafi bir ne¢o asas amills sortlonir:

Moalumatin moxfiliyi: Sifrloms, informasiyanin yalniz icazsli soxslor torofindon oxuna
bilmasini tomin edir vo {iglincii soxsin miidaxilosine garsi qoruyur.

Biitovliik va dayismazlik: Sifrlomo vo olava kriptografik metodlar (masolon, elektron imza, hes
funksiyalar1) informasiyanin 6tliriilmo vo saxlanmasi morhalolorindo doyisdirilmosinin vo ya
saxtalagdirilmasinin qarsisini alir.

Identifikasiva va autentifikasiya: Kriptografik alqoritmlor istifadogilorin vo sistemlorin
identifikasiyas1 va autentifikasiyasi ticlin do genis suratdo totbiqini tapur.

Biitiin bu aspektlor informasiya tohliikosizliyinin fundamental prinsiplori olan konfidensialliq,
biitovliik vo olgatanliq (CIA tcliiyti) ilo birbasa baglidir. Sifrloms tisullarinin inkisafi vo totbiqi istor
ononavi saholordo, istorsa do yeni yaranan texnologiyalarda (bulud xidmatlori, agyalarin interneti, stini
intellekt va s.) aktualligin1 davamli sokildo qorumaqdadir [2].

Buna goro do yeni vo daha dayaniqli kriptografik metodlarinin islonib hazirlanmasi, o
ctimlodon moévcud metodlarin optimallagdirilmasi informasiya tohliikasizliyinin tominat1 xiisusunda
osas todqiqat istigamotlorindon biri olaraq qalir. Xiisusilo statistik vo riyazi cohotdon daha giicli,
hibrid vo ya modifikasiya edilmis alqoritmlorin tortibi, praktikada informasiya tohliikesizliyi
soviyyasinin artirtlmasina imkan verir [4].

Vernam sifrloma alqoritmi. Vernam sifrlomo alqoritmi ilk dofo amerikali telemexanik Gilbert
Vernam torofindon 1917-ci ilds toklif edilmisdir. Teleqraf sistemlorindo istifads ticlin o, ilk dofs
birdofalik agar prinsipine sdykonon sifrlomo {isulunu isloyib hazirlamisdir. 1919-cu ildo amerikali
rabito¢i Cozef Moborn torafindon tokmillagdirilon bu alqoritm tesadiifi agarlarin hor bir mesajin
sifrlonmosinda yalmz bir dofs istifado edilmoasini nazords tuturdu. 1949-cu ilde Klaud Sennon
torofindon riyazi cohotdon isbat edilmisdir ki, OTP istifadosi sortilo bu metod yiiksok tohliikosizliya
malikdir vo heg¢ bir kriptoanalitik hiicum vasitasilo desifrlons bilmoz. Bu, kriptoqrafiya tarixindo
nazari cohatdon maksimum tohliikesizlik tomin edon ilk vo yegans sifrloma tisullarindan biri hesab
edilir [4,5].

Vernam sifrlomasinin is prinsipi asagidaki marhslslorden togkil olunmusdur:

1. Orijinal moatn (M) ikilik formata (bit sotrino) gevrilir.
2. Mesajin uzunluguna borabor birdofalik acar (K) tesadiifi sokildo generasiya olunur.
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3. Orijinal motnin hor bir biti vo agarin miivafiq bitino XOR (istisnaedici OR) operatoru
totbiq edilir vo naticods sifrmotn (C) alinir:

C=M&K
4. Orijinal matnin barpas1 tigiin sifrmatn v acar tizorinds yenidon XOR amoliyyati aparilir:
M=C®K

5. Agar bir dofa istifado edildikdon sonra siradan ¢ixarilir.

Alqgoritmin asas tolobi budur ki, birdofolik acar tam tosadiifi olmali, matnin uzunluguna
barabar olmali vo sadaca bir dofs istifade edilmalidir. Bu sortlor pozuldugu toqdirds, alqoritmin
etibarlilig1 azalir [4].

Birdofalik acara asaslanan sifrlomo nozori baximdan maksimal tohliikasizlik tomin edon nadir
tisullardan biridir. Tam tosadiifi vo yalniz bir dofs istifads olunan acar vasitosils sifrlonmis motnin
kriptoanalitik metodlarla desifrlonmosi miimkiin deyil. Bu zaman hom acar, hom do mesaj tam
tosadiifi oldugundan, ¢ixis naticasinin do tosadiifi diiziiliisde goériinmasi kriptoanalitik dayanigliliq
yaradir. Alqoritmin osas iistiinliiklorindon biri do onun sads riyazi amoliyyat olan, hom program, hom
do aparat miihitinds yiiksok stiratlo hoyata kecirilo bilon XOR amaliyyati tizorinds qurulmasidir.

Lakin birdofalik agarin praktik istifadosi ciddi ¢atinliklorlo miisayist olunur. Agarin uzunlugu
motnin uzunluguna borabor oldugu iiclin irithocmli verilonlorin sifrlonmasi zamani agarlarin
yaradilmasi, saxlanmasi vo 6tiiriilmasi ciddi resurs tolob edir. Agar yalniz bir dofo istifado olunmali
va qarst torofo tam moxfi sokilde oGtiiriilmalidir, oks halda sistemin tohliikasizliyi pozulur. Eyni
zamanda, keyfiyyotli tosadiifi odod generatorlarinin catismazligi vo agarlarin tohliikesiz idaro
olunmasi alqoritmin real sistemlordo totbiqini mohdudlasdirir. Xiisusilo c¢oxistifadogili vo
genismiqyash sabokolordo agarlarin paylanmasi vo idarasi alava risk vo miirokkoblik yaradir.

Vernam sifrlomasinin nazori baximdan istiinliiklori olmasina rogmen, qeyd edilon praktik
mohdudiyyatlora gora miiasir rogomsal kommunikasiya sistemlorindo genis totbiq edilmir. Bununla
belo, birdofolik acara osaslanan sifrlomo holo do on yiiksok moxfi informasiyanin otiiriilmasi,
diplomatik vo horbi rabito kanallar1, xiisusi moxfi sonadlorin saxlanmasi kimi sahoalords totbiqini tapir.
Bu totbiglordo acar otiiriilmoasi vo generasiyasi ticiin fiziki dasiyicilar vo ya xiisusi tohliikosiz
qurgulardan istifads olunur.

Hazirki dovrde simmetrik vo assimmetrik sifrlomo alqoritmlori praktik iistiinliiklorino goéro
daha genis yayilmisdir. Bununla yanasi, OTP prinsiplorinin bir sira yeni vo hibrid kriptoqrafik
metodlarin osasi togkil etmosi ticin davamli todqiqatlar aparilir. Xiisusilo OTP-nin tosadiifi vo
xaotik agarlarinin yaradilmasi {i¢iin kvant generatorlari, tobioto osaslanan alqoritmlor, o ctimlodon
genetik metodlar kimi yanasmalar aktual tadqiqat istigamatlorindan biridir.

Genetik algoritmlaor. Genetik alqoritmlor tobiotdo tokamiil prosesini, genetik irsiyyot vo
mutasiyalar1 imitasiya edon ehtimal osasli optimallasdirma vo axtaris tisuludur. Ik dofo 1975-ci ildo
Con Holland torofindon tosvir edilmis, daha sonra Devid Quldberq torofindon genislondirilmisdir.
Genetik alqoritmlor populyasiya asasli olub c¢oxsayli “namizad hoallor” (xromosomlar) iizorinda
paralel surotds isloyir vo an uygun olanlarin névbati naslo kegmaosini tomin edir [6]. Kriptoqrafiyada
genetik alqoritmlor son illordo agar generasiyasi vo sifrolomo mexanizmlorinin daha dinamik,
tokrarolunmaz vo xaotik olmasina nail olmagq ti¢iin aktual todqigat movzusudur.

Genetik alqoritmin morkozi komponenti uygunlasma funksiyasidir. Bu funksiya hor bir
xromosomun “keyfiyyatini” 6l¢iir vo seleksiya morholosindo on yaxs1 fordlorin se¢ilmosing asas verir.

Bir ford tiglin F uygunlasma funksiyasi asagidaki formada ifado edilo bilor:

F(x) = wyfi(x) + wafo(x) + -+ + wy fr ()
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Burada x populyasiyadaki ixtiyari ford, f;(x) i-ci kriteriya iizro uygunlasma doyari, w; i-ci
kriteriyanin ¢okisidir (prioritetlik) [6].

Seleksiya operatoru. Seleksiya yeni noslin yaradilmasi tictin populyasiyadan on uygun
fordlorin secilmasi prosesidir. Seleksiya operatorunun se¢ilmasi alqoritmin konvergensiya siiratini,
miixtolifliyini vo naticonin keyfiyyatini birbasa miioyyon edir. Seleksiyanin totbiq edilon bir neco
novii movcuddur:

Ruletka metodu. Hor fordin secilmo ehtimali onun uygunlasma doyari ilo diiz miitonasibdir.
Populyasiyada uygunlasma doyori daha yiiksok olan fordlorin ndvboti noslo ke¢mok sansi artir.

Secilmo ehtimali agagidaki diistura asason hesablanir:
__FEM™
P y=1 F; (x)

Burada F;(x) i-ci fordin uygunlagma doyari, N populyasiyanin 6l¢iisiidiir.

Turnir seleksiyasi. Populyasiyadan tosadiifi sokildo gotiirtilmiis bir ne¢o ford arasinda “mini
turnir” kecirilir vo on uygun ford seg¢ilir. Turnir 6l¢listiniin (roqgiblorin say1) artirtlmasi seleksiyanin
sartliyini yiiksoldo, miixtolifliyi iso azalda bilor.

Elitizm. On yaxs1 uygunlagsma doyorino malik fordlor he¢ bir mutasiya vo ya carpazlasma
olmadan novbati nasla birbasa kegir. Bu tisul on yaxs1 hallin nazardon konarda qalmasinin qarsisini
alir.

Reytinga asaslanan seleksiya. Uygunlagma doyarlorine gors biitiin fordlor siralanir vo se¢ilmo
ehtimali bu siralamadan asili olur. Bu metoda uygunlagsma doyorlorinin diapazonunun ¢ox genis
oldugu hallarda tstiinliik verilir.

Carpazlagma operatoru. Carpazlasma iki valideyn fordin genetik materialinin garisdirilmasi
naticasindo yeni fordlorin (6vladlar) generasiyasi tiglin istifado edilon osas operatorlardan biridir.
Mogsad populyasiyada genetik miixtalifliyi vo yeni potensial hollorin yaranmasini tomin etmokdir
[2]. Carpazlagma operatorunun asagidaki névlori genetik alqoritmlorin tortibinds totbiq edilir:

Birnoqtali ¢arpazlagma. Valideynlorin genetik strukturu boyunca yerloson tosadiifi bir noqto
secilir vo bu noqtodon sonra golon biitiin genlor valideynlor arasinda doyisdirmoklo iki yeni
kombinasiya yaradilir (sokil 2).

[0fofojfofofofojfo

Lofafafafaffafafal

ofojofafujfajuju]

Lftf1fofofofofo

Sakil 2. Birnoqtsli carpazlasmanin sxemi

Ikinoqtali carpazlasma. Valideyn xromosomlari tomsil edon bit satirlori tigiin iki forqli qirilma
noqtosi se¢ilmoklo bu araliglara diison genlor valideyn xromosomlar arasinda doyisdirilorok iki yeni
kombinasiya yaradilir (sokil 3).

Bircins ¢arpazlasma. Yeni nasil xromosomlarin gen torkibinin togkili tosadiifi sokildo yaradilmis
maskalama sotrindaki 0 vo 1-larin ndvbalagsmasindan asili olur [6]:

49



Elmi Macmuo Cild 27, Ne3, 2025
Scientific Journal Vol. 27, Ne3, 2025

0; =

{Pl,j ,M] =0
J

PZ,j )M] =1
Burada 0; 6vlad xromosomun j-ci biti, Py ; va P, ; miivafiq valideynlorin j-ci bitlori, M; maskalama

satrinin j-ci bitidir.

[0]ofofofofojofoj
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Sokil 3. ikindqtali ¢arpazlasmanin sxemi

Bu tip carpazlagsmada biitiin genlor (bitlor) maskalama satrinin torkibinden asili olaraq fordi vo
miistaqil dayise bilar, bu da yiiksok miixtaliflik vo adaptivlik tomin edir (sokil 4).

[o[oJo[o]o[o[o]0]
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Sokil 4. Bircins ¢arpazlagmanin sxemi

Sennon entropiyasi. Entropiya informasiyanin vo ya verilmis ardicilligin tosadiifiliyini vo
qeyri-miioyyanlik soviyyasini 6lgon fundamental bir gostoricidir. Kriptoqrafiyada entropiya sifrlomo
acarlarinin vo ya sifrmatnin giiclii vo ya zoif olmasini obyektiv suratdo qiymatlondirmoys imkan verir.
Yiiksok entropiyaya malik agar vo ya sifrmotnlor prognozlasdirilmasi vo kriptoanalizi baximindan
daha dayaniql1 hesab edilir.

Sennon entropiyast amerikali mithondis Klod Sennon torafindon 1948-ci ilds toklif edilmis
vo informasiya nozoriyyasindo asas riyazi komiyyot kimi gobul olunmusdur [5]. Diskret tosadiifi
doyison ti¢lin entropiya asagidaki kimi miioyyan olunur:

n
H(x) = —Zpi -log, p;
i=1

Burada x tosadiifi doyison, p; i-ci simvolun ehtimali, n miimkiin simvollarin sayidir.
Ikilik bit sotrindo 0 vo 1-lorin ehtimallar1 borabor oldugda (p, = p; = 0,5) entropiya
maksimum qiymatini alir: H,,,,,, = 1.
Acarlarin vo ya sifrmotnin entropiyasimin yiiksok olmasi kriptoanalitik hiicumlara garsi
sistemin davamliligini artirir. ©gor agcar vo ya sifrmotnin entropiyasi asagidirsa, demoli, burada
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statistik analiz ilo sindirila bilocok miioyyon ardicilliq, gayda vo ya tokrarlanan struktur vardir.
Kriptografik sistemlorin mogsadi entropiyant maksimal saxlayaraq tosadiifiliyi tomin etmokdir.

Ardicil tokrarlanan simvollar yiginmimin  uzunlugu. Bit sotirlorinin tosadiifiliyini vo
tohliikasizliyini qiymetlondiron miithiim parametrlordon biri do periodiklikdir. Periodiklik ardicil
olarag eyni bitin (0 vo ya 1) nego dofo davamli sokildo tokrarlanmasinin gostoricisidir.
Kriptoqrafiyada sifrmatnin vo ya agarin periodikliyi no qodor az olarsa, tesadiifiliyi ve kriptoanalitik
davamlilig1 bir o qodar yiiksok olar.

Periodikliyin kriptoqrafik noqteyi-nozordon ohomiyyotini asagidaki formada xarakterizo
etmaok olar:

- Tasadiifilik. Periodikliyin asag1 oldugu sotirlordo tokrarlanan ardicilliglar olmadigindan
prognozlasdirilmasi vo modellosdirilmasi ¢otinlogir.

- Korrelyasiya va analiz riskinin azaldilmasi. Uzun periodik bloklar molumatin daxilindo
qanunauygunluq vo beloalikla, potensial zaiflik gostoricisi hesab edilir. Bu, kriptoanalitik hiicumlarin
ugur ehtimalini yiiksaldir.

- Kriptografik dayaniqlilig. Minimum periodikliye malik agar vo sifrmatnlor hiicumlara
qars1 daha dayaniqli olur.

Hemming masafasi. Hemming masafosi iki borabor uzunluglu bit sotri arasinda forqli bitlorin
sayin1 Olcon riyazi gostoricidir. Bu parametr informasiyanin, kodlarin vo xiisusilo do sifrlomo
acarlariin tosadiifiliyi vo forqlilik derocosini miioyyonlosdirmok {i¢iin genis totbiq edilir.

Iki bit sotrini X = {x1, %5, ..., x5} Vo Y = {y1, V3, ..., ¥} kimi isaro etsok, onda Hemminq
mosafosi

n
dy(6Y) = ) xi = yil
i=1

Burada |x; — y;| i-ci mévqeds yerloson bitlorin forqidir (bitlor barabar oldugda 0, forqli
oldugda 1 qiymatini verir) [6].

Kriptografik sistemlordo agarin vo ya sifrmotnin yiiksok dayaniqlilig: tictin istifado olunan
birdofalik acar vo ya sifrlomo noticasi orijinal melumatdan miimkiin qader forqli olmalidir. Hemming
mosafosinin yiiksok olmasi iki sotir (masalon, orijinal mesaj vo agar) arasinda maksimum forqlilik
yaratmaqla, sistemin statistik vo struktur analizlora qars1 davamliligini artirir. Bu sobobdon, sifrlome
prosesinda birdofalik acar va ya sifrlonmis ardicilliq ilo orijinal mesaj arasinda miimkiin qodor ytiksok
Hemming masafasi tomin etmok asas mogsadlorden biri olmalidir.

Taklif olunan sifrloma algoritmi. Kriptoqrafiyanin miiasir ¢agirislart ononovi yanasmalarin
tokmillogdirilmasini vo dinamik yanasmalarin totbiqini zoruri edir. Bu mogsadlo klassik Vernam
sifrloma alqoritminin mshdudiyyatlorini aradan qaldiran vo tohliikesizlik soviyyasini artiran yeni
modifikasiyali sifrloms alqoritmi toklif edilir. Bu alqoritmin osas marhalolori agsagida toqdim edilir.

1. Orijinal motn molumati olan M ASCII kodlasdirmasi vasitasilos ikilik formata ¢evrilir:
M->M bin

2. Mesajin ikilik formatina barabar uzunluqda (d) n sayda birdefolik acar tosadiifi sokildo
yaradilir:

OTP,,0TP,, ..,0TP,; |0TP|=d,1<i<n
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Coxsayl1 birdofalik agarin yaradilmasi agar fozasinin genislonmosi vo optimallasdirilmis agar
se¢imi ti¢lin zomin yaradir.

3. Genetik alqortimo sdykonan seleksiya operatoru totbiq edilir. Hor birdofslik agar asagidaki
kriteriyalar izro qiymotlondirilir:

a) Sennon entropiyasi. Yiksok entropiyali birdofalik acar tosadiifi vo prognozlasdirilmasi
¢otin olan agar se¢imini tomin edir:

1
H(OTP) = = ) p; -log, i
k=0

b) Periodiklik. Birdofolik acarin ardicil olaraq maksimal tokrarlanan eyni bitlorinin
uzunlugu olgilir. Kigik periodikliyo malik sotirlor daha tosadiifi vo dayaniqli hesab edilir:

RLiax(OTP) =max{l; |1 <j <m}
Burada m satirdoki biitiin tokrarlanmalarin say1, [; j-ci tokrarlanmanin uzunlugudur.

c) Hemming moasafasi. OTP vo My, arasinda forqlonon bit saymin maksimal olmasina
uisttinliik verir:

d
d(OTP, Myn) = ) |otp; = mj|
j=1

Bu sec¢im kriteriyalari kriptoqrafik dayaniqliligi vo agarin unikal tosadiifiliyini optimallasdirir.
Bu mogsadls asagidaki formada kombinasiyali uygunlagsma funksiyasi tortib edilir vo elitisk seleksiya
ilo an yiiksok timumi qiymato malik birdofolik acar segilir:

F(OTP) = a - H(OTP;)) = B * RLynax(OTP;) +y - dy (OTP;, Mpyy)
OTP* = argmax F(OTP;)
4

Burada a, 8,y sistemin prioritetlorino uygun olaraq secilon miisbot ododlor olub ¢oki
omsallarini tomsil edir.

4. Secilmis OTP* v ikilik orijinal mesaja XOR operatoru totbiq edilmokls sifrlomo aparilir:
C = My;,, © OTP*
5. Uzunlugu d /2 olan, maksimum xaotik qurulusa malik maskalama satri yaradilir:
MS = (ms;, ms,, ... msq,,) ,ms; € {0,1}

MS sotri agarin transformasiyasi va boliisdiirtilmosi ti¢iin istifado edilir vo tohliikasizlik
yiikiinii azaldir.

6. OTP iki barabar hissoya boliiniir:

P = <0th, ...,otpé>; P, = <0tp§+1, ...,otp(’;)
2 2

Bircins ¢arpazlagsma ti¢iin yeni satirlor yaradilir:
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Py i,ms; =0
ch; = {Pz,i yms; =1
Alinan iki yeni 6vlad xromosom birlosdirilorak transformasiya edilmis acar OT Pgg alinir:
OTP;r = CH; |l CH,
7. OTP = OTP;p olarsa, 5-ci addima qayidilir. Bu sort transformasiyanin
prognozlasdirilmasini vo agarin tokrarlanmasini istisna edir.

8. Sifrmotn (C) vo OT Py ag1q kanalla, MS iso tohliikosiz kanalla 6tiirtiliir.

9. Hor iki kanaldan gondorilmis verilonlori qobul edon torof MS vasitasilo OT Pg tizorindo
bircins ¢arpazlagsmanin tors amaliyyatini apararaq OT P* acarini barpa edir.

10. Barpa edilmis OTP* ilo sifrmatn {izorindo (C) XOR omoliyyati icra edilir. Noticodo orijinal
mesajin ikilik kodu barpa olunur:

My, = C @ OTP*
11. ikilik kod ASCII iizorindon ilkin matno cevrilir.

Toklif olunan algoritmin blok-sxemi sokil 5-do tosvir edilmisdir.

Algoritmin progqramlasdirma dilind> icrast va qiymoatlondirilmasi. Toklif olunan
modifikasiyali Vernam sifrlomo alqoritminin Python proqramlasdirma dilindo icras1 hom nozari
konsepsiyanin praktik totbiqini niimayis etdirir, hom do alqoritmin somaraliliyinin va effektivliyinin
tocriibi sokilds sinagdan kegirilmoasini tomin edir. Python-un genis standart kitabxanasi, massivlor vo
motn satirlori izarinds ¢evik amoliyyat imkanlari, eloco do Tkinter kimi interaktiv qrafik istifadogi
interfeysi vasitalori bu tip kriptoqrafik modellorin vizual vo funksional sokilds reallagdirilmasi tigiin
olverislidir.

Algoritmin asas marhalslorinin program tominatinda implementasiyasi asagidak: ardicilligla
reallasdirilir:

- Python-un daxili ord() vo format() funksiyalar1 vasitasilo simvollardan ibarot mesaj 8 bitlik
ikilik sotra gevrilir. Bu morhalo orijinal informsiyani sifrloms ti¢lin riyazi cohatdon uygun voziyyato
gotirir.

- Istifadogi torafindon toyin edilmis sayda tosadiifi birdafalik acarin bit sotri random.choice()
funksiyas1 vasitosilo formalasdirilir. Hor agar tiglin Sennon entropiyasi, minimum periodiklik vo
Hemminqg masafasi ayrica funksiyalar vasitosilo hesablanmagqla yanasi, seleksiya ti¢lin kombinasiyali
uygunlagma funksiyasi tatbiq edilir vo an optimal agar segilir [7].

- Birdofolik agarlarin vizual toqdimati {igin hor bit yigimia yrica sotirdo gostorilir vo
seleksiyadan ugurla kecmis populyasia lizvii yasil ronglo forqlondirilir. Tosadiifi sokilde yeni
populyasiyanin formalasdirilmas: ticlin yerlosdirilmis “Regenerasiya” diiymosi vasitasilo proses
tokrarlandiqda seleksiya naticalari va asas kriteriya dayarlari interaktiv sokilds yenilonir.

- Mesajin va se¢ilmis birdofolik acarin XOR omoliyyati Python dilinds zip() vo int()
funksiyalar vasitosilo icra olunur. Bircins ¢arpazlasma omoliyyati ti¢iin birdofalik agar iki barabor
hissoyo boliiniir, maskalama sotrinin odadlorino miivafiq olaraq rekombinasiya edilir vo naticodo
otp_cr bit satri aldo olunur [7].

- Maskalama sotri vo otp_cr komoyi ¢arpazlasma prosesinin torsi noticesinde orijinal
birdofalik agar borpa edilir vo onunla sifrmatne XOR operatoru totbiq etdikds ilkin mesajin ikilik
kodu alinir. Son merhaladas ikilik koddan ASCII matna ¢gevrilma prosesi tamamlanir.
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/ Ornjinal mesajy (M) /

.

Mﬂ']"p = M EB DT.F

i._

h A

Tasadiifi maska satrimin

varadilmas: {M5)

v

n sayda tasadiifi OTP yaradilmas:

h 4

l

Seleksiya bloku. Knitenyalara
uyEun OTP secilmast

Bah

MS va OTP arasinda bircins
parpazlasmas;
Y em bit satirlarinim
birlasdinlmasi (0T Peg)

.

OTPpq = OTP ?

(rondarma
+. Awq kanalla: Mmrp- DTPEH
- Gizh kanalla: MS

N

Qabul

OT Pep sotrina MS tatbigi ila bircins carparlasmanin tars prosesi;
OTP satrinin barpas:

r

Omnjinal mesapn barpasi: My €8 OTP

¥

/ Onjinal mesaj (M) /

L 4

Son

Sokil 5. Taklif edilon sifrloma alqoritminin blok-sxemi
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Toklif edilon alqoritmin klassik Vernam sifrlomasi ilo etibarliliq vo gizli kanala diison yiik

noqteyi-nozorindon miiqayisoali tohlili iki parametr osasinda aparilmis vo  naticolor
vizuallagdirilmigdir.

Tortib edilon bu program alqoritmin biitiin marhalolorinin funksional vo yoxlanila bilon
sokildo istifadagiyo agiq toqdim edilmosini tomin edir. Istifadogi hor bir addimi izloya, kriteriya
doyarlorini gqiymotlondirs va sifrlomo-desifrlomo prosesini oyani sokildo yoxlaya bilor. Bu yanagma
yalniz alqoritmin nozori osaslarin1 deyil, hom do onun praktik totbiq imkanlarin1 vo tohliikesizlik
soviyyasini obyektiv sokildo niimayis etdirir (sokil 6).

§ Modifikasiya clunmug Vemamsifayic — O X | f

Mesaj daxil edin: Regenerasya

ealalellaillpleaceleceseellaleloaeeelllalellllellil1111]11060801008111110 Sennon entropiyas: 09799

p21111112109116101101091061 1160171 30060000001111061 100010081 10ee110ap011 Perindiklik (run length): 7

Ikl koda gevir 1103089150610311166011901110100690101010021000101 1 1610001 101 111 1 0001p  Nemming mesafast 43

leipeasllealfleccaeenoaleellelllsea1allallle11lieial1ie11el11111ee181111
1iel11ieleealaislileilalellleaalilillieel141611081110a110812001 11101188
Ble11e111111189]11161111eee10011610110111011100116016101811601 16101161111

Be811180c0810008181141411101081080680110102101000911611011111400101160110

FELo nm Vers el & |
{ Modiicasy onms Vemam s O X 1101111111116090411216116011811915001021100111010000161 116010161101 1061
Mes e #11100107181010811¢1161991011861200041010811141100611161 6021641106009
. 1¢1916102111060111103019911808611111111911118010111602¢11011111600601000
erospacq
ik kada cevi | ihlamak
Il kod: 0100000101 100101011 100100110111101 113071101 110300311000010110001 101 100101
i Sifdanmiz matn vz degifrlama - 0 X
Tasdig ‘
Sifrlanmig matn (binary):
{ om populyzsiyast X 101911011811181011111980191410111100191106111616018101131013100081191 160
OTP populyasiyasinin olcdstnd daxil edin: De;ﬁdamaii
1
Ikifik barpa: 010000010110010101 11001001 101111011 100110111 000001100001011C001101100101
0K Cancel ‘ }
fldin matn

Barpa olunmug ilkin matn; Aerospace

Saokil 6. Taklif edilon alqoritm asasinda qurulan progqramin grafik istifadagi interfeysi

Klassik Vernam (OTP) vo toklif etdiyimiz modifikasiyal1 Vernam alqoritmi arasinda agar
borpasi ehtimalinin miiqayisosini hoyata kec¢irmok tigiin asagidaki yolla sinaq kegirilmisdir. Hor ki
sxemdo N = 16 uzunlugunda tosadiifi ikilik vektor (“motn” vo “agar”) se¢ilmis vo C=M @ OTP
formuluna osason sifrlomo aparilmisdir. Klassik Vernam {i¢iin agarin borpasi sadocos C vo M-don
OTP = C @ M soklinds birbasa hesablanir vo buna goérs biitlin nozordon kegirilon 1000 adad cohdin
yekun noticosi olaraq agarin borpasi ehtimali 100% kimi hesablanmisdir. Modifikasiya olunmus
algoritmdo iso ilkin birdofalik agar maskalama sotri osasinda bircins c¢arpazlasma morhalosindon
kecarok OTP.g formasina ¢evrilmisdir. Hiicumg¢unun slinds yalniz sifrmatn vo OTPcr oldugundan,
orijinal OTP-yo ¢atmaq mogsadilo 1000 miixtalif tosadiifi ehtimal (“brute-force”) sinagdan kegirilir.
Simulyasiya ntimunssindo 1000 sinaq {i¢iin modifikasiya olunmus sxemdo agarin barpa ehtimali
yalmiz toxminon 1,5 % hallarda (ugur nisbati = 0.015) miimkiin oldu. Real sistemdo N > 128
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gotiriildiikds vo “brute-force” cohdloari eyni mohdud sayda qaldiqda, bu ehtimal praktik olaraq sifira
yaxilasir (sokil 7).

Iki alqoritm arasinda bir digor parameter kimi moxfi acarin uzunlugu baximindan aparilan
miiqayisonin aparilmisdir. Klassik Vernamda tohliikasizliyin asas sorti moxfi agar kimi istirak edon
birdofalik agarin uzunlugunun doqiq sokildo mesajin uzunluguna borabor olmasidir (O7P= d). Bu
sababdon, OX oxunda mesajin uzunlugu artirdiqca, OY oxunda OTP-nin uzunlugu eyni tempda artir
vo bu asililiq vizual olaraq ton ortadan kecon diaqonal xatt kimi goriiniir.

Toklif olunan modifikasiya olunmus alqoritmdo moxfi agar kimi 6tiiriilon maskalama sotrinin
uzunlugu mesajdan toxminon iki dofs qisa secilir (d/2). Yoni maskalama satrinin uzunlugu d/2 oldugu
ictin vizual grafikds bu xatt klassik Vernam sifrini tomsil edon xstdon asagi hissado yerlosir (sokil
8). Burada OTP-nin real strukturu ag¢iq kanalla otiirtilmoadiyindon, hiicumgunun molumati barpa
etmoasi ¢otinlogir vo kommunikasiya zamani 6tiirtilon moxfi molumatin hocmi optimallasdirilir.

Klassik Vernam Modifikasiya olunmus Vernam
Acarin barpasi Acarin barpasi

Barpa olundu Barpa olunmad 98.5% __ —J:S8ess Barpa olundu

Barpa olunmadi

Sakil 7. Acar borpasi ehtimali asasinda aparilan miiqayisali analiz naticesinin diaqrami

—8— Klassik Vemam (OTP uzunlugu}
250 4 @ Madifikasiya olunmug Vernam (maskalama satrinin uzunlugu)

200

150

Gizli agann uzunlugu (bit)

100 4

50 100 150 200 250
Mesajin uzunludu (hit)

Sakil 8. Moxfi agar uzunlugu osasinda iki alqoritmin miiqayisesinin vizual naticasi

Noticoado, bu vizual tosvir gostorir ki, klassik Vernamla miigayisodo modifikasiya olunmus
algoritmdo eyni uzunluqlu mesaj tictin moxfi kanalla 6tiiriilon olave informasiyanin hocmi azaldilir.
Bu iso hom praktik effektivlik, hom do slavo tohliikesizlik toboaqgosi yaradir. Belsliklo, tigiincii torof
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tictin sadoco OTP-nin doyisdirilmis versiyasi vo sifrmotn agkar olur, lakin onlar arasinda korrelyasiya
quraraq orijinal informasiyaya giris ehtimali nozoracarpacaq dorocods azalir.

Natica. Bu moqalado klassik Vernam sifrlomo alqoritminin praktiki zoifliklori tohlil edilmis
vo onlarin aradan qaldirilmasi tigiin genetik seleksiyaya asaslanan modifikasiyali Vernam sifrloma
metodu iglonilmisdir. Toklif edilon alqoritm birdofslik acarlar1 yiiksok entropiya, minimal periodiklik
vo maksimal Hemming masafasi asasinda segir, bu da tohliikasizliyi ve dayaniqliligi artirir.

Programlagdirilmis model vo vizual interfeys osasinda aparilmis sinaglar alqoritmin nozori vo
praktiki tstiinliiklorini tosdiqlomisdir. Maskalama satrino asaslanan transformasiya vasitosilo agarin
tohliikosiz otiiriilmasi va birdofalik acar paylanmasi noticosindo infrastruktur yiikii azalmigdir.

Notico etibarilo, modifikasiyali Vernam alqoritmi klassik birdofolik agar sifrlomosinin
mitkommolliyini qorumaqla onu miiasir tohliikesizlik vo totbiq toloblorine uygunlasdirir vo
informasiya tohliikasizliyi tictin somorali alternativ kimi ¢ixis edir.
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A MODIFIED VERNAM CIPHER ALGORITHM FOR THE ENHANCEMENT OF
SECURITY SYSTEMS

Ibrahimova S.R., Huseynzade I.M.
National Aviation Academy

This paper investigates an innovative approach aimed at addressing the escalating demands
of modern information security systems through the integration of bio-inspired technologies. The core
Jfocus is the modification of the classical Vernam cipher algorithm using the principles of genetic
algorithms, and the practical applicability of this modification in high-security environments. At the
heart of the proposed method lies the process of selecting optimal keys from a one-time pad
population. This selection is driven not merely by randomness, but by the purposeful optimization of
criteria such as Shannon entropy, minimal periodicity, and maximal Hamming distance.

Mechanisms inspired by genetic models — particularly uniform crossover and masking —
enable the dynamic transformation of keys, thereby offering effective solutions to critical challenges
such as secure key exchange and reliable recovery of lost keys. The paper provides a rigorous
mathematical analysis of the modified algorithm, its implementation using contemporary
programming languages, and its step-by-step deployment via a visual interface. Experimental results
clearly demonstrate that the enhanced algorithm preserves the theoretical robustness of the classical
Vernam method while significantly mitigating its practical limitations.

Ultimately, this research proposes a reliable, adaptive, and easily scalable security solution
based on genetically optimized Vernam encryption, tailored for modern systems operating in dynamic
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and high-threat environments. Beyond addressing current security challenges, the proposed
framework lays a foundational groundwork for future studies in bio-inspired cryptography and key

management.

Key words: Vernam cipher, genetic algorithm, one-time pad (OTP), Shannon entropy,
Hamming distance, run length, information security, encryption algorithms.
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YIK 621.397.23 DOI: 10.30546/EMNAA.2025.25.03.110

HEPCIIEKTHBbI CO3JAHHA OJHOYACTOTHOY CETH TB BELIJAHHA I10
CTAH/JAPTY DVB-T2 HA TEPPUTOPHH A3EPFEAH/I’KAHCKOH PECITYB/TUKH

'Mameooe U.P., *Illapugpoe A.M.
! Azepoaiiosrcanckuii Focyoapcmeennvuii Yuusepcumem Heghmu u Ipomviuinennocmu
244 TV+” 000, cosemnuk Oupekmopa no mexHu4ecKum 60npoCcam

B nacmoswee eépems nooasnaouee dbonvuuncmeo cmparn Eeponvl éedym TB eewanue 6
cmanoapme DVB-T2, ucnonwv3ys 6ce npeumyuecmea 0aHH020 CMaHoapma, 0OHAKO OCHOBHAS YACMb
TB nepeoamuuxos 6 cemu yugposozo TB sewanus naweii pecnyonuxu doviia ycmanosiena 0o 2010
2. U nodmMoMy noodepaicusaincs moavko cmarnoapm DVB-T.

B cmamve paccmompenvt pasnuunvle cnocobvl nocmpoenus oonoyacmomuou cemu 1B
sewanus no cmanoapmy DVB-T2, nokazansi ocnosHvie napamempul cmanoapmoe DVB-T u DVB-
T2, a makoice pacuwupenue napamempos DVB-T2 no cpasnenuto ¢ napamempamvu DVB-T. Ilymém
CpasHeHuss nokazamenet Smux 08yx CmaHoapmos, eviasienvl npeumyujecmea cmanoapma DVB-T2.

B pabome npoeeden ananuz 00cmudiceHus noaodcumensHulx d¢hgexmos 6 cmarnoapme DVB-
T2 3a cuém pacwupenuss napamempos no cpasuwenuro ¢ DVB-T. Ilokazanel npeumywecmsa
cmanoapma DVB-T2 no cpaeuenuio co cmanoapmom DVB-T npu nocmpoenuu ooHouacmomHotl
cemu TB sewarnus. OnpedeneHvbl 803MONICHOCMU NOCMPOEHUST 0OHOUACMOMHOU cemu HAd OCHOBe
cmanoapma DVB-T2 ¢ ucnonv3oeanuem cnymuuxa, nocmpoena cmpykmypa makoti cemu. H3yuenul
Cnocobbl CO30aHUSL UOEHMUYHO20 IPUPHO2O CUSHANA KAJICOLIM MOOYIMOPOM Nepeoamyuxd,
NOMexX0yCmouyug020 KOOUPOBAHUs, HNOCMPOeHUs. Kaopa U MoOyaayuu Oas GopmMuposaHus
Paououacmomno20 CUsHaNa u onpeodeieHusi moyHo20 epemenu uznydenus cuenaia cemu SFN.

Paccmompenvr npunyuner nocmpoenusi oonouacmomuou cemu Ha ochoge DVB-T2 npu
IuUpHOM npueme cucHaNa om 20J106HO020 NepedamvuKd, NOCMpPoOeHa cxemd makol cemu, ONUCAHb
OCHOBHble NPUHYUNsl pabomvl cemu u obpabomku exoosaweco cuenara DVB-T2 6 npuémuuxe
PEMPAHCIAYUOHHOU CMAHYUU 015 CO30AHUSA UOEHMUYHO20 3pupa Ha Kaxcoot cmanyuu 6 cemu SFN,
onpeoeneHvl munsvl U 0COOEHHOCMU UCNONb3YEMbIX PEeMPAHCIAMOPO8.

Knwueewvie cnosa: Cmanoapm DVB-T2, oonouacmommnas cemv, pempaHCisiyuoHHAs
Cmanyusl, 20J108HOU Nepeoamyux, UOeHMUYHbLL up.

Cocrosinue npodaemsl. [Ipo6Hoe nupposoe TeneBusnonnoe (TB) Bemanue B baky Ob110
Hauyato B 2004 r., B mepuoA, Korjga Obuio opraHu3oBaHo TB Bemanue Ha HOBOM OGakMHCKOU
tenebamne nepenatunkoM DVB-T (Digital Video Broadcasting- Terrestrial) momuocthio 300 Br.
Pe3ynbTaTsl ObUIM MOJOXKUTEIBHBIMH, YTO BIOCIEACTBUU IIOMOIJIO B TOCTPOCHUU CYIIECTBYIOIIEH
cetu DVB-T B pecnyOnuke. Ilepexox Ha mudpoBoe TB Bemanune no crangapty DVB-T B
Azepbaiixane 3aBepuimicsd B 2016 1. u ObUIO JOCTUTHYTO HaA&XKHOE, KaUeCTBEHHOE LIU(pPOBOE
Bemanue TB makeroB Ha Oonee yem 99% Teppuropuu pecryoauku [1].

[Tepexon Ha nudposoe TB Bemanue Hauanu u Apyrue MOCTCOBETCKUE pecnyOnuku. [Ipu
3TOM B HEKOTOPBIX U3 HHUX ObUI caenaH BeIOOp B nosib3y DVB-T2, mockonbky Toraa yxe Hadanoch
MaccoBO€ IPOU3BOJICTBO ITUX NepeaaTynukoB. HartoMHUM, 4TO OCHOBHAs 4acTh nepenardukos DVB-
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T, cetn mudpoBoro TB Bemranus pecryosmku, O6puta yetanosieHa m1o 2010 r. (ctangapt DVB-T2
Torja emeé npopabdareiBaiics). DTUM U 00bscHsAETCS BbIOOp cTanaapta DVB-T B nameit crpane. Ha
JTaHHBI MOMEHT MOAAaBJIsIoIIee OOMBIIMHCTBO cTpaH EBporibl BenyT Bemanue B cragaapre DVB-T2,
UCIOJIb3Ysl BCe MpenMyllnecTBa AaHHoro cranjpapra [2]. Ilo cocrosHuto Ha 2022 r., KOJIU4YECTBO
3pureneit, ucnoyb3yrommux DVB-T2, nocturio orMetku B 91 MiH.

[Tnardopmel, ucmonp3ywmue craHgapt TexHomorun DVB-T2, sBASiOTCS HAIEKHBIM H
IIMPOKOJOCTYITHBIM CIIOCOOOM OECIIIIaTHOTO JIOCTYyTa K TeeBU3MOHHBIM Mporpammam. Ilepexon Ha
DVB-T2 no3Bo:seT B 1Ba pa3za YMEHBIIUTH KOJUYECTBO PabOTAIOMINX MTEPEIATIHMKOB IO CPABHEHUTO
¢ DVB-T [2, 3]. YMeHbIIeHHE KOJIMYECTBA MEPEIATUYUKOB NAET JOMOJTHUTEIBHYIO SKOHOMHIO
anekTposHeprud. OHU HAJOITO OCTAaHYTCS BaXKHOM omnuuend IUCTpUOylMH TEJIEeKOHTEHTa B
€BPOIEICKUX CTpaHAX.

ITocTanoBka 3agaun. YUuThIBas ONBIT HCIOJIb30BaHus crangapra DVB-T2 eBponelickumu
CTpaHaMH, MOXXHO TIPEIINONIOKUTh, uTo mepexon Ha DVB-T2 B pecnyOnmke Oyaer pasyMHBIM
pelieHueM, B pe3ysbTaTe 4ero MmosiBUTCS OoJiee ycTouuBasi, HaaA&KHas1, THOKas u EmKas cetb 1B
Bemanus. Ha ocHOBe 3TOro cranaapra MOXHO CO3JaTh MPOU3BOJUTEIBHYIO OHOYACTOTHYI0 DVB-
T2 cerb, 0611aAaI0IIYI0 MHOTUMHU MIPEUMYIIIECTBAMH 10 CPABHEHHIO C OJIHOYACTOTHOM ceThio DVB-
T crannmapra [2, 4, 5].

Ilepexon ¢ DVB-T na DVB-T2 Takke MOTHBHUPOBAH TMOBBIIICHUEM CIEKTPaIbHON
s dexruBHocTu TB Bemanus. [ToBeienne criekTpanibHON 3PGEKTUBHOCTH 03HAYAET, UTO C TOM Ke
IIMPUHOM CIIEKTpa MOXHO TPAHCIUPOBATH OoOJblIee KOJMYECTBO IPOrpaMM MM TO XKE YHUCIO
nporpaMM ¢ 0ojiee BBICOKMM KauecTBOM, MM 0ojee BBICOKUM KAayeCTBOM 30HBI IOKPBITHSL.
CrnekrpanpHas 3(QQGEKTHBHOCTh CTAHOBUTCS Bce Ooyiee BaKHOW Uil Ha3eMHOTro IHQpoBoro
TEJIEBUICHUS, TOCKOJbKY CIEKTp, paHee BblaeneHHbId ania TB  Bemanus, Temnepb
nepepacnpesensiercs B Mojab3y CUCTeM MOOMIbHON cBszu, B yacTHoctu 4G LTE (Generation —
nokonenue, Long Term Evolution — nonrocpounas sBomtonus) 1 T.1.

Crnenyetr OTMETUTh, UTO B HeIHEIIHeM napke TB nepenarunkos 10 «Tenepanno» Hekotopas
4acTh MepeaTunKOB MOXET ocyliecTBIsATh TB Bemanue B 06oux crannaprax — B DVB-T u DVB-
T2, 9T0 ABAAETCS MONOKUTEIBHBIM MOMEHTOM IIpH nepexone Ha DVB-T2 [6].

[TpeumymectBa crangapra DVB-T2 nepen DVB-T mmpoko ocBemieHbl B Pa3iIUyHOM
mutepatype. Pacimpennsiii quanazon mapamerpoB COFDM (Coded Orthogonal Frequency Division
Multiplex — oproroHajibHOe 4YacTOTHOE pa3JeIeHHe KaHAJIOB C KOJWPOBAHHWEM) IO3BOJISIET
3HAYUTENIbHO YMEHBUINTh 00bEM CitykeOHbIX JaHHbIX B DVB-T2 no cpaBuenuto ¢ DVB-T, uto B
COBOKYIHOCTU C YJIYYIIEHHBIM KOJWPOBAaHHEM M HCIPABICHHEM OLIMOOK MO3BOJSET YBEIUYUTH
MPOIMYCKHYI0 criocobHOoCcTh mouTH Ha 50% ams MFN (Multi-Frequency Network — MHOrOUacToTHas
cetb) u aaxe Oompuie 111 SFN (Single Frequency Network — ognowactotHas cets) [2, 7, 8].
[TponyckHasi CIOCOOHOCTb CETH MOKET JOCTUTaTh 3HaUeHHH Om3kux k 50 Mout/cek.

[TosiBisieTcss BO3MOXKHOCTh HCIIOJB30BaHMS Ha NepenaTdyukax, BXosammx B ceTb SFN,
Y3KOTIOJIOCHBIX YCUITUTENCH MOIITHOCTH 110 cxeMe Jloreptu ¢ 60see BhICOKHM npombiiieHHbIM KIT]
10 CPAaBHEHUIO C IIMPOKOIOJIOCHBIMU YCUITUTENSMU MOIITHOCTH.

Takum oOpa3om, BHenpenue crtanaaptra DVB-T2 B TB Bemanuu Hapsay ¢ JpyruMH
MPEUMYILIECTBAMH OTKPBIBAET HOBBIE BO3MOXHOCTH ITOCTPOCHUS OJTHOYACTOTHOM Ha3eMHOM cetu TB
BELIaHUS.

Llenvio Hacmosweli cmamvu  SABISETCS UCCIENOBAHUE BO3MOXHOCTU IOCTPOEHUS
0JIHOYACTOTHOM HazeMHOM cetu TB Bemanus o crannapry DVB-T2 Ha TeppuTopun Haliei CTpaHsl.
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Pemenue 3agaun. CymecTBYOT pa3IM4HbIC CITIOCOOBI ITOCTPOCHHS OJTHOYACTOTHOM ceTn TB
Bemanus. [loctpoenue 3Toil cetn no crangapty DVB-T2 no3BossieT 1ocTiub psijia IpEeuMyIIECTB.
[Tapamerper DVB-T2 Obutn pacummpensl 1mo cpaBHeHHio ¢ mnapamerpamu DVB-T. Ilostomy
BHeApeHue crangapra DVB-T2 B ceru TB Bemanus Aaer 3HAYMTENBHOE HMPEUMYILIECTBO IO
cpaBHeHHIO co ctagaaproM DVB-T. IIpoananu3zupyeM noioxutenbHble 3 (EeKThl, TOTyYeHHbIE B
craanapre DVB-T2 myrem pacmmpenuss mapamerpoB mo cpaBHeHuto ¢ DVB-T. B Tabnune 1
II0OKa3aHbl OCHOBHBIE TapaMeTpbl crangaptoB DVB-T u DVB-T2 [4, §].

Tabnuna 1

OcHoBHBIE mapaMeTpsl cTangapToB DVB-T u DVB-T2

Ne | Ha3Banme mapamerpa Cranpapt DVB-T Cranpapt DVB-T2
1 FEC CC+RS LDPC+BCH
2 CkopocTb 1/2;2/3; 3/4; 5/6 1/2; 3/5; 2/3; 3/4; 4/5; 5/6
KOJMPOBAHUSA
3 CosBesaue QPSK; 16-QAM; QPSK; 16-QAM; 64-QAM; 256~
64-QAM QAM
4 3alMTHEIT 1/4;1/8; 1/16; 1/32 1/4;19/256; 1/8; 19/128; 1/16; 1/32;
HMHTEpBaJl 1/128
5 Pasmep FFT 2K; 8K 1K; 2K; 4K; 8K; 8K ext.; 16K; 16K
ext.; 32K; 32K ext.
6 PacnipenenenHbie 8% oT 00111eT0 1%; 2% 4%; 8% ot o01ero
IINJIOT CUT'HAJIbI KOJIMYCCTBA HCCYIIUX KOJIMYECTBA HCCYHIUX
7 HenpepriBabie 2,6% ot olriero 0,35% ot 0011ero KOINYecTBa
IIUJIOT CUTHAJIBI KOJINYECTBA HECYIIUX HECYIINX
8 3aHuMaemas 5;6;7, 8 MI'y 1,7; 5; 6;7; 8; 10 MI'1
110JI0CA YacTOT
9 MuHuManbpHas 31,66 MouTt/cex 50,34 Mo6uTt/cex
CKOPOCTh

Jns cpaBHEHMsI OTIMYHMTENbHBIC TOKa3aTenu ctangapra DVB-T2 mnpuBeneHsl B Tabmuile
KHUpHbIM  mpu¢pToM. CpaBHUBAs IMOKa3aTeNd 3TUX JABYX CTaHIApTOB, Mbl MOXEM OIPENEIUTh
npeumyiiecta cranaapra DVB-T2. Hekoropsle n3 HUX MPEUMYIIECTB CIIETYOLIUE:

* FEC (Forward Error Correction — ynpexxaroas KOppeKIus olimO0K) HOBOTO MOKOJIEHHUS
u Oosiee BbICOKass kKoH(purypamus co3Besmuii QAM (Quadrature Amplitude Modulation —
KBaJpaTypHas aMIUIMTYyAHAas MOJIyJsAuusA), Hanpumep, 256-QAM, mnpuBoAST K YBEIHMUEHUIO
MPOIMYCKHOM criocobHocTr Ha 25-30%, mpubmmkasice k npeaeny llleHHoHa;

e yBenuuenue Hecymux OFDM (Orthogonal Frequency Division Multiplex —
MYJIBTUIUIEKCUPOBAHUE ¢ OPTOrOHAIBHBIM 4acTOTHBIM paszeneHueM) ¢ 8K no 32K. [Ipumenenue B
SFN 3ammutHoro uarepsaia 1/16 BMecto 1/4 naeT qOoMoONHUTEIBHBIN BHIUTPHIII TPUMEPHO Ha 18%;

® ONTUMM3ALIMS PACIIPEICTICHHBIX MHJIOT-CUTHAJIOB B COOTBETCTBUH C 3aIIUTHBIM HHTEPBAJIOM
(GI — Guard Interval) 1 MUHUMU3aLKS HEMPEPHIBHBIX MUJIOT-CUTHAJIIOB MPUBOIAT K YMEHbBILIEHUIO
ciry>keOHOI nH(popMaIMH, T.e. U30BITOUHBIX TaHHBIX TpUMepHO Ha 10%);

® paclIMpeHHE MOJOCHl MPOMYCKAHMs, HApUMep, Uil MHpUHBI KaHana 8§ MI' mmpuHa
CIeKTpa curHaia yBenuausaetcs 10 7,77 MI'n Bmecto 7,61 MI'1 (mpu 3TOM BBIMTPBIII COCTABIISET
2%);

® DACIIMPEHHOE IEPEMEXEHHE BKIIIOYAIOIIEE YepeOBaHUE OWUTOB, SUCEK, BPEMEHH MU
4acTOTBI, IO3BOJISIET IIOBBICUTH IIOMEXOYCTONYMBOCTb CUCTEMBI;
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® TPAH3UCTOPHl B YCHIUTENIX MOLIHOCTH Mo cxeMe Jloreptu pabortator B Oousee
ONTUMAJIBHBIX PEXHUMAaX, YTO TMOBBIIIAET HAAEKHOCTh MepeJaTdrMka. OTO IO3BOJISAET JOCTHYb
SKOHOMUHU 3JIEKTpodHepruu 1,5 pasa;

e B DVB-T2 mus 3ammtsl ot ommbok ucnonsdyercss LDPC (Low Density Parity Check —
IIpOBEpKa Ha YETHOCTh C HU3KOH IUIOTHOCThIO) M koxupoanue bBUX (boysa-Hoynxypu-
XOKBUHIEMA), YTO TAKKE MOBBILIAET TOMEX0YCTOMUMUBOCT cUCTEM [9].

PaccmotpuM pasnuuHble BapuaHThl MOCTPOCHUSI OAHOYACTOTHOM ceTu Ha ocHoBe DVB-T2
cTaHAapTa.

1. ITocTpoenue 0qHOYACTOTHOI ceTH HA ocHOBe DVB-T2 cranaapra ¢ ucnosib30BaHueM
cnyTHuka. Ha puc. 1 uzo6pakeHa Bo3Mo)kHast KOHPUTYypaIus 0JHOYACTOTHOM CETH, UCTIOJB3YIOIICH
o3 DVB-T2 u ciyTHUK U1 Tiepeiadd He0OXOIMMBIX CUTHAJIOB.

&
)
e

®dopmuposaHue HAAHGIO = N DVB.-S2 L osamt = S o DVB-$2
pecny6anKaHcKoro A -~

MV/IBTUNNIEKCA == e memsmccmmccmnn e e v .

DOPM AP OB IHNE DETMONANDHOIO MYNIBTMN/IEK(S

DVB-S2 nepepariux

PTNC N26

T2-M1

DVBT2 [ oves2
Nepeparunk | nepegatumk

LieHTP KOAMPOBIHMA U MYNBTUNAGKCUPOBIHKA

DV8-T2
wnos

MPEG TS

PTNC PermonanuHoro yentpa

MynbTHneKcop ‘

PTNC Ne5

MPEG TSNe3

MPEG TSN21
MPEG TSN22
MPEG TS NeN

PTMC Ne3
MNepepatowan ctaHumA r. baky S PTNC Ned
| st i

Pucynox 1. OnnouacrotHas cetb DVB-T2, ucnons3yromeit nuio3 DVB-T2

s obGecnieyenuss paboThl OAHOYACTOTHOW CETH PELICHHE O paclpelieieHUH PecypcoB U
IUTAHUPOBAHUM pabOTHI MPUHUMAETCS OAMH pa3 B 1103 DVB-T2, B pe3ynbrate uero, nepeiaBaeMbie
no wuHtepgeiicy T2-MI (Modulator Interface — wuHTepdelic MomynsTOpa) CHUrHAIBI
pacpoCTpaHsIOTCs B TakoM (dopmare, YTOObI KaKIIblii MOAyaTop B ceTu SFN Mor ogHO3HAYHO
co37aTh UJICHTUYHBIN 2GupHBIA curHal [4, 5]. [TakeTsl T2-MI HCTIOAB3YIOTCS TOJIBKO MOAYIIATOPAMH
Y HE TPAHCIIUPYIOTCS MepeAaTInKaMHu.

[Ilnr03 DVB-T2 npuHuMaeT o1H WK HECKOJIBKO BXOJIHBIX TOTOKOB 115l cucteMbl DVB-T2,
npeoOpa3yeT UX B HEKOAMPOBAHHBIA (OpPMAT MOAYJIHPYIOLIETO IIU(PPOBOrO CUTHAJTA U TeHEPHPYET
COOTBETCTBYIOIIYIO CHUTHaNbHYI0 MHpopmanuio L1 mis ormpaBku mo T2-MI. Bee ympasnsomiue
CUTHAJIbl M1 KOHTEHT pacnpocTpaHstorcs yepe3 cinyTHUK. DVB-T2 monynsatopsl Ha kaxaoi u3z PTIIC
(paguo TeneBU3MOHHAS NEPENarolas CTaHLMs) UCIOJIBb3YIOT 3TU AaHHble U3 T2-MI u BBINOIHSAIOT
HEeo0X0UMOE KOJIMPOBAHHE OT OLIMOOK, MOCTPOCHHE KaJpa U MOAYJSLUIO Ui (pOPMUPOBAHUS
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pagmouactoTHOoro curHaiza cucreMbl DVB-T2. Hurtepdeiic momynstopa DVB-T2 mnepenaér
cuctemubie gaHaeie DVB-T2, MPEG-2 (Moving Picture Experts Group — DxcrnepTHas rpyrmima
noBMKHBIX n300paxenuit) TS (Transport stream — TpaHCIOPTHBIN MOTOK) W/MUIK OOIIHME TOTOKH,
MHKAICyJIMpOBaHHbIE B Kaapel DVB-T2.

Kpowme Toro, T2-MI raxxe nepenaet npyrue nanusie DVB-T2, Bxiatogast [4]:

- TaHHbIe curHanu3anuu L1, mo3Bomstone MoayasaTopy co3aasarh kajapel DVB-T2;

- I/Q BexTOpHBIE JaHHBIE 1151 JIIOOBIX BCTIOMOTaTEIbHBIX TIOTOKOB;

- BpeMeHHbIe MeTkH DVB-T2 (ns1 cuaxpoHu3aimm);

- TaHHBIE KaJpa Oy IylIero pacuupeHus.

3a wuckimoueHueM BpeMmeHHoOM MeTkn DVB-T2 Bcs sta uHpOpManus wu3iaydaeTcs
nepeaaTInKaMu Kak 9acTh d¢upHoro curnaia DVB-T2. JlanHbIe BpeMEHHOM METKH CHHXPOHU3AITII
HE TepefaTcs 1o 3PUpy, a UCIOJIB3YIOTCA MOIYJIATOpaMU ISl ONPENEIIEHNUs TOYHOI'O BPEMEHU
m3iydyeHus: curiasia DVB-T2.

2. I[TocTpoenne ogHo4YaCTOTHOI ceTu HA ocHOBe DVB-T2 npu 3¢pupHom npueme curuaja
OT IroJIOBHOrO mepeaarynka. Korjna HECKOJIBKO peTpaHCIATOPOB, BXoAsmux B SFN, npuHuMaror
BxonHOM curHan DVB-T2 no sdupy ot ronoBHoro nepenatiuka, pabOTarOMIero Ha 4acTOTe fi U
MOBTOPHO MEPEAAI0T ero Ha 001Iell YacToTe f2, HEOOXOAMMO BBIMIOJIHUTE Ty MOBTOPHYIO Mepenavy
OT PETPAHCIATOPOB CUHXPOHHU3MPOBAHHBIM IO BpeMeHu crmocobom. [lns cuHXpoHHU3auu
petpancisTopoB ucnosb3yercs T2-MIP (Modulator Information Packet — nndopmarimonHsrii maket
MoxyJsitopa) [2, 4, 5].

CymiecTByeT J1Ba TUIIA pETPAHCIATOpPA:

® pereHEpaTHBHBIE  PETPAHCIATOPBI, T.e. JAemoayiupywoomme curHan DVB-T2 wu
MepeHacTpanBaloIINe AEMOAYJIUPOBAHHBIE  TPAHCIOPTHBIE TOTOKU i (OPMHUPOBAHUS
perenepupoBanHoro curiana DVB-T2, koTopslii 3aTeM NOBTOPHO NEpeaaeTcs;

® TPAHCIIO3EPHI, T.. MPUEMOIIEPEIATYNKH, MTOTyYaloiine BXOAHOH curHain BHe d3¢upa. OHH
OyayT ycuiIMBaTh, 3a/IepKUBaTh U nepeaaBars NpuHATHI curHan DVB-T2 na npyroii yactore 6e3
IIPOBEACHUS IIOJIHOTO MTpoLiecca JeMOAYJISALIHAH.

B aT10it cuTyanum perpaHCISIIIHOHHBIC TIEPEIaTYNKU HE UMEIOT J0CTyna K nmakeram T12-MI,
KOTOpBIE HCMOJIb30BAINCH MOJYJATOPOM TOJIOBHOTO NepenaTduka s TeHepauuu 3(QUPHOro
curHaia DVB-T2.

[Tockonbky curHan (pu3MYecKoro ypoBHS ObLI OIpeNeleH Ha TOJIOBHOM IepefaTdHKe,
€IMHCTBEHHBIMH JJAHHBIMU, HEOOXOAMMBIMU ISl CHHXPOHU3AIMH PETPAHCIATOPOB, SBISIETCS BpEMS
n3lTydeHus. Bpemst u3nydyeHus HaXOQUTCs B CIIELMAIbHOM IAKETE TPAHCIIOPTHOTO MOTOKA.

WNHpopMallMOHHBIM TNakeT MOIYyJATOpa nepeaaércss B S(GUPHOM CHUTHAJIE TOJIOBHOTO
nepeaarunka DVB-T2. Otot maker TS nmexkomupyercs NeMOIyJIATOPOM B KaKJIOM PETPAHCIATOPE
JUISI U3BJICYEHUS BPEMEHH M3JTyYEHUsI KOHKPETHOTO cyrnepkaapa curiana DVB-T2. OcHoBrIBasich Ha
3TOW MH(pOpPMAIMU U 3HAHUU BPEMEHH, NPUHUMAEMOT0 B JaHHBI MOMEHT CyIepKaapa, KaskKIbli
PETPAHCIISITOP MOXKET MPUMEHUTh COOTBETCTBYIOLIYIO BPEMEHHYIO 3aJIepP’KKY, UTOObI 00€CIeYnTh
nepeaady cynepkaapa B Tpedyemoe Bpems [2].

Orta Bepcus cnerudukanuu T2-MI onpenensiercss Tonpko T2-MIP ans mepenaum 1o
TPaHCIOPTHBIM IOTOKAaM, KOTOPBIM SBISETCS NPOU3BOJHBIM OT SKBHMBAJEHTHOIO IIaKeTa,
ucnoiaszyemoro B cetsix DVB-T. Cnenyer ormeruts, uto T2-MIP otinnuaercs or MIP DVB-T.

YerporictBo BBoaa T2-MIP naxonutes B mumro3e T2, MOCKOJIBKY MMEHHO 3TO YCTPOMCTBO
onpeaenser koHcTpykuuo DVB-T2 kanpa u cynepkaapa, cieaoBaTeIbHO, BPDEMEHHYIO 3aBUCUMOCTh
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naketoB TS ot momymsiuu. [lpueMHUK Ha peTpaHCISIIMOHHOW CcTaHIMH OyaeT oOpabaThiBaTh
Bxomsmmii curan DVB-T2 Takum o6pa3om, uToOsl 0H Mor 3G ()EKTUBHO NepenaBaTh YKBUBAICHT
curHana T2-MI na monynarop perpancistopa [2, 4, 5]. D10 HE0OX0AUMO [Is1 0OECTIeueHHsI TOTO,
YTOOBI MOZYJISATOP KaXKAOT0 PETPAHCIATOPA CO3/1aBal MASHTUYHBIHN 2pup Ha Kakaoi ctanuuu B SFN.
Tam, rre cetb TpaHcaMpyeT Heckoibko mpoduieir DVB-T2 (manpumep, koMOuHanuio0 npogpuien
T2-Base u T2-Lite), nHeoOxogumo OyAeT MOANEPKUBATH TOYHYIO PEKOHCTPYKIUIO CHUTHAJA
(bu3M4IEeCKOTo YpOBHS s BCeX MPOpUIIeH.

BoiBoawbl. 1. Coznanune ogHodactotHoit cetu SFN Ha ocHoBe crangapta DVB-T2 nns TB
BEIIaHUS Ha Tepputopuu A3sepOaiimkanckon PecrmyOnuku BhICBOOOKTAET MHOXKECTBO YacCTOT,
YMEHBIIAET YPOBEHb BHYTPUCUCTEMHBIX ITOMEX.

2. Ucnonwp3oBaHne Ha nepenaTryukax, BXoIAmux B ceTb SFN y3KOMOJIOCHBIX yCHIIMTENEH
MOIIHOCTH 110 cxeMe JlorepTH, o3BojsieT JOCTUYb 3KOHOMHH 3JIEKTposHepruu 1,5 pasa.

3. Tlepexox Ha crangapt DVB-T2 mno3BoisieT yMEHBIINTh KOJWYECTBO PaOOTAIOIINUX
nepenaTuukoB 1o cetd SFN 1o cpaBHEHUIO ¢ KOJIMYECTBOM MepeaaTdyukoB B ceTd SFN 1o ctannapty
DVB-T B nBa pa3za.
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AZORBAYCAN RESPUBLIKASI ORAZISINDO DVB-T2 STANDARTI UZRO
TOKTEZLIKLI TELEVIZIYA YAYIM SOBOKOSININ YARADILMASI
PERSPEKTIVLORI

"Mammadov LR., 2Sarifov O.M.
1 4zarbaycan Déviat Neft va Sanaye Universiteti, >“ATV+” MMC

Hazirda Avropa dlkalorinin boyiik aksariyyati DVB-T2 standartin biitiin iistiinliiklorini asas

tutaraq televiziya yaymmini bu standart iizra hayata kecirirlor. Lakin respublikamizin ragomsal
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televiziya yayimi sabakasinda istifads olunan televiziya otiiriiciilarinin aksariyyati 2010-cu ildon avval
qurasdrilmisdir va buna gora da yalniz DVB-T standartini dastoklayirlor.

Mbaqalads DVB-T2 standartina uygun birtezlikli televiziya yayim sabakasinin qurulmasimin
miixtalif disullart vo DVB-T vo DVB-T2 standartlarmmin asas parametrlori verilmis, DVB-T
parametrlari ilo miiqayisads DVB-T2 parametrlorinin genislondirilmasi gostorilmisdir. Bu iki
standartin gostoricilarini miiqayisa etmaklo DVB-T2 standartinin tistiinliiklori miiayyan edilmigdir.

Mbaqalods DVB-T ilo miiqayisada DVB-T2 standartinda parametrlorin genislondirilmasi
hesabina miisbat effektlorin aldo edilmasi tahlil edilmis, toktezlikli TV yayim sabakasinin
qurulmasinda DVB-T2 standartimin DVB-T standarti ilo miiqayisada iistiinliikloro malik olmast
gostorilmisdir. Peykdan istifada etmaklo DVB-T2 standarti asasinda toktezlikli sabakonin qurulmasi
imkanlar1 oyronilmis, belo sabakanin strukturu qurulmug va har bir étiirticii modulyatoru il eyni
vertistii signalin yaradilmasi, maneadayaniql kodlama, kadrin strukturunun formalasdirilmast va
radiotezlik signalimin yaradilmasi iiciin modulyasiya vo SFN signalimin siialandirilmasinin daqiq
vaxtinin miiayyan edilmasi tisullart dyranilmigdir.

Bas stansiyanin signali efirdon qabul olundugda DVB-T2 asasinda birtezlikli sobakonin
qurulmasi nazardon kecirilmis, bela sabakonin strukturu qurulmus, onun is prinsipi izah edilmis, SFN
sabakasinda identik yayim yaratmaq iiciin retranslyasiya stansiyasimin gqabuledicisinda daxil olan
DVB-T2 signalimin islanmasi prinsiplori tadqiq olunmus, istifads olunan retranslyatoriarin tiplori va
xtisusiyyatlori miiayyan olunmusdur.

Acgar sozlor: DVB-T2 standarti, birtezlikli sabaka, retranslyasiya stansiyasi, bas stansiyanin
radiovericisi, identik yayim.

PROSPECTS FOR CREATING A SINGLE-FREQUENCY TV BROADCASTING
NETWORK BASED ON DVB-T2 STANDARD IN THE TERRITORY OF THE REPUBLIC OF
AZERBAIJAN

Mammadov I.R., Sharifov A.M.
TAzerbaijan State Oil and Industry University, *“ATV+” LLC

Currently, the vast majority of European countries broadcast TV in the DVB-T2 standard,
using all the advantages of this standard. But the main part of TV transmitters in the digital TV
broadcasting network of our republic was installed before 2010 and therefore support only the DVB-
T standard.

The article considers various methods of constructing a single-frequency TV broadcasting
network according to the DVB-T2 standard, shows the main parameters of the DVB-T and DVB-T2
standards, as well as the expansion of the DVB-T2 parameters compared to the DVB-T parameters.
By comparing the parameters of these two standards, the advantages of the DVB-T2 standard are
revealed.

The paper analyzes the achievement of positive effects in the DVB-T2 standard due to the
expansion of parameters compared to DVB-T. The advantages of the DVB-T2 standard compared to
the DVB-T standard in the construction of a single-frequency TV broadcasting network are shown.
The possibilities of constructing a single-frequency network based on the DVB-T2 standard using a
satellite were studied, the structure of such a network was constructed, and methods for creating an
identical terrestrial signal by each transmitter modulator, noise-immunity coding, frame construction
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and modulation for forming a radio signal and determining the exact time of emission of the SFN
network signal were studied.

The principles of constructing a single-frequency network based on DVB-T2 for over-the-air
reception of a signal from a main transmitter are considered, a scheme of such a network is
constructed, the basic principles of network operation and processing of the input DVB-T2 signal in
the receiver of a relay station to create an identical broadcast at each station in the SFN network are
described, and the types and features of used repeaters are determined.

Key words: DVB-T2 standard, single-frequency network, retranslation station, head
transmitter, identical broadcast.
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ARTIFICIAL INTELLIGENCE AND DIGITAL TWIN IN AIRPORT OPERATIONS

!Hajiyev Y.M., ’Dadashov F.H.
1 4zerbaijan State Oil and Industry University
2 National Aviation Academy of Azerbaijan

As airports undergo digital transformation, i.e. a paradigmatic shift in the way digital tech-
nologies are adopted and used, there is a need for actionable insights to ensure that airport digital
maturity is achieved. These incredible changes, made possible by advanced technologies and the
latest automation techniques.

Using an integrative review of literature, this paper develops a transformation model of modern
airport cyber-physical system incorporating artificial intelligence and digital twin techniques to
improve the management of airport services and operations.

The model is then detailed to pinpoint important elements that airports must take into account
while revamping their airport management system in order to enhance the caliber and effectiveness
of the wide range of services provided and streamline intricate work procedures.

Both practitioners and researchers interested in carrying out more study in this field can
benefit from the insights provided by the model.

Airport management is undergoing a digital transformation, i.e. a paradigm shift in the way
digital technologies are adopted and used. Effective approaches are needed to ensure that airports
achieve digital maturity.

Critical elements that must be considered when modernizing the entire airport management
system are identified to improve the level and efficiency of a wide range of services provided and to
optimize complex service procedures.

Key words: Airport managing, digital transformation, artificial intelligence, digital twin,
intelligent automation, air transport operations.

Introduction. Airports are always at the forefront of technological innovation [1], and they
always strive to adapt to continuous transformation, in line with the development of modern and
advanced information technologies such as big data, artificial intelligence, Internet of Things, edge
computing, etc.

In a fairly short time, airports have gone through at least four stages of transformation in the
methods of providing traditional services. These stages are illustrated in the diagram below.

As shown in the figure, the final (4th) stage of airport digital transformation is the full
integration of big data (BD), Internet of Things (IoT), artificial intelligence (AI) and other digital
technologies into airport management services and systems. Airports are rapidly using digital twins
(DT) combined with artificial intelligence (AI) to improve the efficiency, safety and comfort of their
passenger-oriented operations and services [2].

At its core, an airport is a complex cyber-physical [3,4] system — a system that integrates
sensors, computing, networking, and control into actual infrastructure and objects to connect them to
the Internet and each other.

By the way of combination of artificial intelligence with digital twin technology, airports can
automate a variety of routine operations like tracking passenger movements, check luggage for
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security threats, optimizing up the check-in and boarding processes, and providing personalized
assistance and information. Airports nowadays are intricate cyber-physical systems that combine
technical and physical infrastructure, service infrastructure, and instruments for computer monitoring
of processes in airport (figure 1).

Adopt automated
check-in procedures and
network technologies.
|
e Airport with digita . .
Traditional i agenfem lloT based Alrport with
airport ] /] cutting edge
f methodologies i S

Streamline airport
operations by

implementing Al,
DT, and big data

mart airport § features

Utilize both IT Implement complete
solutions and self-service for
manual processes passenger needs.

Figure 1. Stages of IT integration into airport operations

The digital chain for collecting, storing and systematizing primary data, as well as developing
solutions for managing operations and monitoring services based on artificial intelligence, are part of
the complete digital transformation of airport services and operations [5].

The generalized architecture of a modern Al-driven airport's cyber-physical system is depicted
in the figure below (figure 2).

[P
E E s °u- . —— = °
88,8 QQE Aland DT i
ER-l-ie based ——
g : 5< Centralised M —
§ E £5 F Contro! System S
=8 ° . \_o - |-|.—’.'0| Contextual
Physical Twin  Digital Twin & Qe
Gatewav i

Figure 2. Modern airport cyber-physical system incorporates physical and technical structures,
service infrastructure, computer and software monitoring and control tools

The figure illustrates how the cyber-physical system of the airport collects operational data
from several airport modules to create a Physical Twin (PT) displaying the operational procedures
flow charts taking place in these modules. Based on PT the Digital Twin (DT) is formed, which is a
virtual prototype of the processes in the modules. The DT, accumulating contextual data from all
airport modules, sends them to the Central Control System (CCS). The CCS system, when equipped
with artificial intelligence applications, will manage and regulate the operating modes of each module
in accordance with the requirements of passenger services.

Digital and virtual representations of real service-oriented processes are incorporated into
airport modules to make it easier to gather crucial data for operational optimization.

Key Features and Capabilities of a Digital Twin

DT is a dynamic virtual copy of real operational systems, with imitation of key functions and
procedures implemented in all airport complexes. The DT—PT tandem allows, based on incoming
dynamic data, to perform digital tracking of services, as well as to model potential scenarios of work
at airports.
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DT, being coupled with an Al-based management system, can provide unlimited possibilities
for oversight and control of many aspects of airport operations. The DT architecture consists of three
layers:

a) soft-layer incorporates — 10T actuators/sensors, servers, routers [6];

b) middle-ware — connectivity, control, data handling, processing, modelling, visualization;

¢) hard-ware layer — data dashboard, analytics engines, ML models, simulation and
modelling software.

DT solutions [2] are tailored to the specific operational needs of each airport module, its
operational procedures and the service requirements it provides. The configuration of the DT and its
adaptation to the specifics of airport processes and service operations is a complex and labor-intensive
process that occurs through several stages from assessing process opportunities to monitoring
progress and return on investment.

The basic building blocks of the DT architecture are common components that need to be
adjusted to meet the unique requirements of each airport module (figure 3).

The image below shows how the DT architecture is configured from five fairly versatile blocks:

¢ o g
‘ T 5 Y 5 . S
3 = = " Iy ;
o 8 g o =R s Y X Al-driven
58 ) S = E % S ES)
S Sl S g S SET(ESSE anaytics &
;8‘ S 3 g Q % E 5 ‘g ﬁq control
S ~ = = = T

1 3 4 5

Figure 3. Schema of acquisition, transfer, and processing of service data required to build
a distributed airport management platform based on combination of Al and DT components

1. To create a pertinent DT version, evaluate the process capabilities and specify the size and
scope of the associated DT solution:

2. Is a piece of equipment or a system completely duplicated, or just a part of it?

-which tasks must be performed again?

-the DT platform's capabilities and desired results?

3. Crucial components of the DT architecture.

The creation of a minimal viable product (MVP) requires features.

4. Along the way, it is necessary to maintain the DT MVP.

To stabilize and get a mature version, the DT solution needs to be modified.
Hold onto the DT MVP while you develop.
Include Extra Steps and Sections.

5. A set of precise DT criteria are selected, as well as procedures that need to be reproduced
in the final product. Monitor Development and make ensure the DT platform is operational.
Keep an eye on business needs so you can replicate them dynamically.

The resulting digital twin is integrated with an artificial intelligence (Al) analytics node that
can analyze all aspects of airport services and provide useful recommendations for identifying system
defects, optimizing workflows, and anticipating future improvements to airport service conditions,
among other things. Using this DT development guide, airport employees may create an optimum
DT and ensure its smooth integration into the controlling system of airport service operations and
procedures.
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3. Factors that facilitate or impede the use of Al and DT in airport management

The process of implementing Al with DT may encounter various organizational barriers [7]
that could affect its efficacy and productiveness.

The efficacy and productivity of the Al with DT implementation process may be impacted by
a number of organizational obstacles. The creation and implementation of the Al and DT tandem are
predicted to lead to a management structure restructuring both within the airport's modules and
throughout the entire airport. The configuration of the set of techniques utilized for the DT and Al
tandem must take into account the types and features of probable concerns in order to address these
problems. The latter is depicted in the diagram below (figure 4).

External environment factors

Barriers at managerial level

r N

Development and definition Factors of data unavailability,
incompatibility between

of key functions of Al & DT Al & DT subsystems for their
full-flegged integration

in airport managing

Airport administration \ { ><\
decision on Al & DT /

Vuinerabilities in airport Factor of inadequate data
management strategy: data

management system is scattered across multiple
preventing implementation databases, remains
of Al & DT isolated and is rarely
updated.
., .
W Organization's target factors for Al & DT development -z

Figure 4. External and internal organizational factors influencing the formation of a platform
for distributed management of airport services

The organizational factors depicted in the above diagram address the difficulties faced by
airport management firms in integrating emerging technology like Al, digital technologies, and IoT.
The difficulties in creating accurate and trustworthy digital representations of the procedures that
support airport management are among the development obstacles.

The category of external environmental factors includes outer, non-technical barriers and
those factors are not necessarily inherent to the organization.

The ability of airport managers to make suitable organizational decisions on the usage of Al
& DT is influenced by external technological and cultural trends.

The inability of companies to make the proper decisions regarding the implementation of
digital transformation is negatively affected by the lack of standardization, methodologies and tools
for making appropriate investments in supporting technologies, which can be compromised by
external factors.

At the development level the IT components are often built by DT projects through iterations
and their interactions with each other. Among the challenges and obstacles that Al and DT
implementation projects face are the difficult compatibility of system service functions and the
arranging the effective processing, storing, and analysis of large-scale of operational data on current
services.

The level of operational efficiency. By seamlessly integrating the management of airport
modules and harmonizing the vast amount of data that Al requires with the number of variables that
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DT can provide. DT and Al can strengthen [8] the dynamic performance of airport services. Along
with adhering to safety rules and security measures, this will also strengthen safety precautions and
processes.

Integrating Al into airport systems is not straightforward, there are technical challenges to be
overcome. Ensuring it works well with different hardware and software across various aircraft models
and manufacturers can be difficult.

Innovative AI Capabilities to Optimize Airport Operations

In essence, DTs produce huge amounts of data that flow back and forth between the DT and
the physical elements that are connected to it. This data is continuously fed to Al, which processes
and evaluates every aspect of airport operations that requires oversight, management, analysis, and
control. Also, Al applications [9] perform deep analytics to model processes and predict operational
behavior of the system. Currently, Al applications are widely adopted in the service segments of
airports.

Airports are utilizing Al's cutting-edge technologies [1] to expedite processes like real-time
flight data analysis, predictive maintenance, and personalized passenger services. By predicting
passenger flow and managing baggage handling operations, Al is improving the seamless and
effective functioning of airports.

As a computer system, airport Al is intended to resolve management issues at airports
autonomously, with no human involvement. The Al system can achieve this by searching for the best
solution to the current issue, learning from past experiences, and adapting to new circumstances.

Airport Al systems come in a wide range of varieties [10], but they all share the same
conceptual structure, as seen in the image below (figure 5).

To ensure that the control of service control modes can be performed autonomously without
operator intervention, a number of critical components [10] must be carefully orchestrated when
building the most complex Al system.

The airport services for which the Al application can be developed mainly include both core
and ancillary service categories.

Airport core services: airport operations, streamlining passenger services, IT services, transit
services, security control, check-in/boarding operations, baggage handling, logistic etc.

Airport ancillary services: engineering services, streamlining airport parking, commercial

services, corporate communication, procurement, legal and secretarial services, finance
services, ground handling operations, etc.

The five primary functional blocks of an Al-embedded system are schematically illustrated in
above figure:

a) Domain-specific problems. Al-driven solutions are being used to dynamically address
current problems in critical areas of airport services management.
b) Data Acquision. Gathering and acquiring airport operations and service data for

training and testing Al models. To meet concrete operational and management needs at airports, this
data is normalized and pre-processed based on the current task.

c) Technological Infrastructure. The framework enables the creation of Al models and
their implementation by combining software and hardware. As components of the framework, the
GPU and CPU are cooperated to accomplish Al- defined tasks. The Al's program is compiled using
concrete operating systems and frameworks.

d) Foundation of Algorithms. Algorithms that are used as a structured approach to
building Al systems. Training an Al model to understand contextual data allows airport operations to
be optimized so that the software can evaluate the behavior of airport procedures.

e) Al models. Artificial intelligence models are a set of specialized tools, algorithms and
programs that use various sets of operational data to take appropriate actions on critical airport
operations and critical aspects of airport services.
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Figure 5. Conceptual schema for implementation of Al applications for transforming

Airport
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The aforementioned study findings demonstrate that Al-applications have made significant
prog-ress [2, 6, 7] toward enhancing airport management effectiveness.

Airport operations need collaboration between several service blocks or modules, which may
be viewed as key units of an integrated service system. To guarantee that passengers have the greatest
possible overall service experience, the Al application must thus closely monitor and control their
performance.

As operations in airports require collaborative actions from different service blokes, every
collaborating party could be jointly considered as a team. Therefore, their performance must be well
managed by Al-dedicated to ensure the team's ability to protect the well-being of passengers.

Al applications used in airport management [9] have a wide range of varied purposes and
objectives. It is challenging to think of a single Al application with the capacity to oversee multiple
essential airport services at the same time. Consequently, the most prevalent choices are those where
a particular airport uses a symbiosis of multiple Al systems, each of which is concentrated on
management scenarios for one or more connected services.

It is imperative to meticulously plan the deployment and amalgamation of diverse specialized
Al applications, keeping in mind their operational conformity with the protocols and guidelines
created at a certain airport. The development of a single, efficient system for the thorough
administration of all crucial operations driven by Al would be made possible by the harmonious
integration of Al applications.

Conclusion. Using a holistic review of the literature presented paper applies the concept of
combination of Al and DT to the digital transformation of airport management. The paper examines
the benefits and challenges associated with putting into practice a developed conceptual framework
for integrating Al and DT to fundamentally alter airport administration by boosting operational
effecti-veness, enhancing security and streamlining passenger flow.

This paper observes the role that the idea of Al and DT tandem can play in the digital
transformation of airports from the perspective of 4IR technological transformation. This involves
using and processing current data captured from digitally enabled airport operations and services.

The paper recognizes that digital transformation facilitates both the organizational
transformation of the airport's adaptive management structure and the transformation of the ways in
which the latest technologies might be integrated to further automate airport processes and services.
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HAVA LIMANI ODMOLIYYATLARINDA SINI INTELLEKT VO ROQMSAL OKIZLOR

!Haciyev Y.M.,’Dadashov F.H.
TAzarbaycan Diviat Neft va Sanaye Universiteti
2 Azarbaycan Milli Aviasiya Akademiyast

Hava limanimin  idara edilmasi raqoamsal transformasiyadan kegir, yoni rogomsal
texnologiyalarin qabulu va istifadosi ilo bagl paradigma doyisikliyi bas verir. Hava limanlarmin
raqamsal yetkinliya nail olmasini tamin etmoak iiciin effektiv yanasmalar lazimdir. Bu inanilmaz
doayisikliklar qabaqcil texnologiyalar va an son avtomatlagdirma iisullari sayasinda miimkiin olur.

Hortorafli adabiyyat tahlilindon istifads edorak, bu sonad hava limanminda xidmot va
amoaliyyatlarin idara edilmasini takmillasdirmoak iigiin siini intellekt va raqamsal akiz tisullart oziinda
birlasdiran miiasir hava limaninin kiberfiziki sistemi iiciin transformasiya modelini hazirlayir.

Biitiin hava limaninin idaraetma sistemini modernlasdirorkon nazora alinmali olan kritik
elementlor tagdim olunan xidmotlorin genis spektrinin saviyyasini va samaraliliyini yaxsilasdirmaq va
sona qadar xidmat prosedurlarini optimallagdirmaq iigiin miiayyan edilmisdir.

Bu sahad> alava tadgiqat aparmaqda maraqli olan ham praktiklor, ham do tadgiqatcilar
modelin taqdim etdiyi fikirlordan faydalana bilariar.

Hava limanm idaragiliyi ragomsal transformasiya morhalasindon kegir, yoni ragamsal
texnologiyalarn tatbiqi va istifadasi iisullarinda paradigma dayisikliyi bas verir. Hava limanlarimin
raqgamsal yetkinlik saviyyasina ¢catmasini tamin etmoak iigiin somarali yanasmalara ehtiyac vardir.

Toqgdim olunan xidmoatlorin genis spektrinin saviyyasini va somoaraliliyini artirmaq va
miirakkab xidmat prosedurlarmi optimallasdirmagq iiciin biitiin hava limaninin idaraetma sisteminin
modernlagdirilmasi zamani nazara alinmali olan kritik elementlar miiayyon edilmigdir.

Acgar sozlor: hava limaninin idara edilmasi, ragamsal transformasiya, siini intellekt, ragomsal
akizlar, agilli avtomatlagdirma, hava naqliyyatinda amaliyyatlar
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SINTETIK SURTKU BAZA YAGLARI, MUROKKOB EFIRLOR VO ONLARIN
AVIASIYADA ISTIFADOSI

Qadirov O.9., Nagyeva E.O., Farzaliyev V.M.
Akademik O.M. Quliyev adina Asqarlar Kimyasi Institutu

Mbaqalads qisa olaraq sintetik yaglarin alimmasi, noviori va praktikada tatbiqi barada
adobiyyat materiallarmin tohlili verilir. Onlarin ¢catismazliglart va iistiinliiklori gostarilir. Diinyada
istismar xiisusiyyatlorina gora daha ¢ox ahamiyyat kasb edon, xiisusilo aviasiyada tatbiq edilon
sintetik stirtkii yaglarin — miirakkab diefir va poliollar asasinda hazirlanan miirakkab efir yaglarimin
miigayisali sakilda inkigsaf marhalalarindon bahs edilir. Siirtkii yaglarmin takmillagdirilmasi bilavasita
motor sanayesinin inkisaft ila bagl oldugu gostorilir.

Ilk tatbigini ciddi olaraq kegcon asrin avvallorindon xarici doviatlords baslayan sintetik
aviasiya yaglart yuxart temperaturda isloma qabiliyyatina gora 3 asas qrupa boliindiiyii geyd olunur.
Birinci qrupa baza yagi kimi ikiasasli tursulardan dioktil-, di-2-etilheksil sebasinat efirlari olmugdur
ki, oksidlasma va yeyilma aleyhina asqarlar alava edilmakls asasan 150-170°C temperaturlarda
istifado> olunmusdur. 2-ci nasil baza yagi kimi pentaeritritin miirakkab efiri 0z fiziki-kimyavi
xiisusiyyatlarini dayismadon miivaffaqiyyatla 250°C-ya gador davam goatirdiyi geyd olunur.

Elmi arasdirmalarla 11 qrup sintetik yaglara poliglikol efirlor vo Il qrup yaglarin isa
coxniivali polifenil efirlor aid edilir ki, onlarin da yiiksak temperaturlarda (260°C-don yuxari)
termooksidlasdirici stabilliyina gora forqlondiyi adabiyyatda asaslandirilir.

Daha sonra kecmis Sovet Sosialist Respublikalar: Ittifaqinda( SSRI-da) XX-asrin 60-ci
illarindon baslayaraq an ¢ox pentaeritrit miirakkab efiri asasinda hazirlanan aviasiya yaglart va
miiasir taloblora uygun onlarin yeni yaradilan modifikasiyalart barado matnda malumatlar tasvir
edilir, onlarmn texniki adlar: va xarakteristikasi verilir. Eloca da qisa mazmunlu icmalda Azarbaycan
Respublikasinin aparici elmi-tadgiqat institutlarinda sintetik yaglar sahasinda yaradiciligla yerina
vetirilon iglordan bahs edilir va hal-hazirda da davam etdirildiyi digqata catdirilmigdir.

Mbaqalada hamginin aviasiya sanayesinda qazturbinli miiharriklords hazirda tatbiq edilon
sintetik stirtkii yaglarin isladiyi sart soraitinda (yiiksak temperatur va agir yiik) diinyada méoveud olan
vahid yag tasnifatina uygun onlarm stabillasdirilmasi, tokmillogdirilmasi va belaliklo da istismar
miiddatinin artirilmasi1 maqsadila aparilan elmi tadqiqat iglori miihiim yer tutur. Habela sanayenin
aparict miiassisalori torafindon hazirlanmis yeni perspektivli amtaa yaglarimin yerli va xarici
analoqlari il miiqayisasi aks olunur.

Acar sozlor: siirtkii baza yagi, sintez, miirakkab efir, temperatur, aviasiya, stabillasdirmo,
sintetik, polimer.

Stirtkii yaglar istehsal tisulundan asili olaraq mineral, sintetik vo ya qati plastik yaglara
boéliiniirlor. Heg bir olavo qatqist olmayan istor mineral, istorso do sintetik tomiz yaglar — baza (osas
yag) yaglar1 adlanir vo siirtkii yagi kimi miixtolif funksional mayelorin osas komponenti hesab
edilirlor. Baza suirtkli yaglari mongoyina gors tizvi vo qeyri-tizvi olub miixtalif funksiyalar1 yerino
yetirmoklo borabor onlarin osas vozifosi masin vo mexanizmlorin horokot edon sothlori arasinda
stirtinmoni azaltmaqdir. Baza yaglar torkibi vo digor istismar xiisusiyyatlorino géro 5 osas qrupa
boliindiiyiinii nezars alsaq, onlardan I- III qrupa aid olanlar1 xam neftden alinan mineral yaglardir.
IV grup baza yaglar sintetik yaglara aid olub polialfaolefinlor osasinda yaradilir. Mineral yaglara
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oxsar olsa da bu yaglar kimyovi sintez yolu ilo alindig1 {igiin I-III qrup yaglardan daha ytiksok
tomizliye malikdirlor. Molekul qurulusu kimyavi cohotdon tamamilo doymus hesab olunur ki, bu
sabobdon do oksigen molekulu ilo birlago bilmir, yani siirotli oksidlosmasinin garsisi alinir vo mineral
yagla miiqayisads totbiqi zaman1 xidmot miiddoti uzun olur [1, 2].

V qrupa iso digor I - IV qrupa daxil olmayan baza yaglar daxildir. V qrup baza yaglarina
polialkilen glikollar (PAG), diefirlor, fosfortorkibli efirlor va s. daxildirler.

Umumiyyatlo, baza siirtkii yaglara olan toloblordon osas asagidakilar1 gostormok olar:

-maksmum temparaturlarda yaglamani yaxsi tomin edos bilon miimkiin 6zliiliiylin olmast;

-tozyiqin qalxmasi ilo 6zliiliiyiin koskin galxmast;

-agsag1 donma temperaturuna malik olmast;

-temperatur-6zIiiliik xarakteristikast;

-yaxs1 yaglayici qabiliyyatinin vo agir yliik zaman iglok sothlordo davamli vo qoruyucu
ortiiyiin (tobagonin) olmast;

-mithorrikds ¢okiintii vers bilocok yagin davamsiz komponentlorinin olmamast;

-korroziya toradon foal komponentlorin olmamast,

-mihorrik isloyon zaman yagm yanmasi vo buxarlanmasina qarst aligma temperaturunun
yiiksok olmasi, oksing tez alisan yagin olmamas;

-fiziki cohatdon bircinsli (su vo mexaniki qarigiqlardan tomizlonmis) olmalidir [2].

Hor seydon ovval siirtkii yaglari istonilon is soraitinds bels soyuq miiharrik, aqreqat, cithaz vo
islok detallarin  yaxsi yaglanmasini tomin etmolidir. Yag uzun miiddet istifade edildikde o6z
xassalorini saxlamali, ¢okiintli vermomolidir, oks halda miiharrik, cihaz vo ya aqreqatin qizmasina
gotirib ¢ixarir. Strtkii yagi konstruksiya ehtiyat hissolorini korroziya yaradan faktorlardan
qorumalidir. Digor torofdon, yag ¢ox baha olmamali vo miimkiin qodor uzun miiddot islomalidir.
Vacib toloblordon biri do yagin yanmaya qarst davamli vo zohorli olmamasidir. Baza siirtkii yaglaru
har hans1 bir se¢ilon mitharrik vo mexanizmlorin talabloring cavab vermolidir.

Sturtkii yaglarmin asas keyfiyyot parametrlori istismar zamani yag hocmindo bas veran
dayisikliklorlo miioyyan edilir. Yagin bu xtisusiyyatlori asagidakilardir:

-fiziki vo kimyovi xassalori;

-ozIluluyt;

-siirtkii xassoalori;

-antioksidant xiisusiyyatlori;

-tomizlonma xiisusiyyatlori;

-antikorroziya xtiisusiyyotlori;

-torkib gostaricilari,

-saxlama vo daginma zamani tohliikesizliyi, yangindan miihafizo vo s. xarakterizo edon
xiisusiyyatlori.

Toyinatina gora siirtkii yaglari, motor, transmissiya, digli-6tiirma (reduktor), hidravlik, sanaye,
kompressor, turbin, aviasiya, cihaz, enerji (elektrik izolyasiya), qoruyucu (konservasiya), tibb, qida
Vo otir sonayesindo va s. mogsadlor tigiin istifado olunan yaglara boliiniirlor.

Olboatto, yuxarida sadalanan biitiin talablora cavab veran vahid siirkii yagini praktik olaraq
oldo etmok holo ki, mimkiin deyildir. Texnika, xiisusilo motor sonayesi inkisaf etdikco stirtkii
yaglarina olan toloblor do artir.

Mineral yaglar oksor hallarda miasir texnikanin tsloblorine cavab vermadiyindon, daha
dogrusu mineral siirtkii yaglarin yiiksok temperaturlarda uguculugunun artmasi vo ¢okiintii omolo
gotirmoyo meyilli olmasi sobabindon, {izvi maddslorin sintezi tisulu ilo alinan sintetik siirtkii yaglara
kecidi labiid etdi. Sintetik yaglarin mineral yaglarla miiqayisodo osas {istiinliiyli az ucucu, yaxsi
yaglayict xassasi vo habels yiiksok termiki stabil olmasidir. Digor iistlin cohati ise sintetik stirtkii
yaglarin istismari zamani temperatur diapazonun genis olmasidir: - monfi 60°C —don miisbat 300°C-
yo gadoar doyiss bilir [3-5].
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Sintetik stirtkii yaglar1 6ziilii maye olub miixtolif monometrlordon alinan oligomer vo ya
polimerlor birlosmoalordir. Bu yaglar kimyovi quruluslarindan asili olaraq asagidaki siniflora
boliiniirlor:

-poli-a-olefin (PAO), izoparafin vo yaxud alkilbenzol osasinda alinan karbohidrogen yaglari
(HC yagy);

-fosfat tursusunun efirlori;

-torkibindo fliior olan karbohidrogen yaglari;

-silikon yaglart;

-poliglikol (masalon, polialkilenglikol efiri) efirlori;

-ikiosaslt tursu vo biratomlu spirtlordon alinan sintetik dierfir yaglari;

-poliol efirlori, polifenil efir sintetik yaglari.

Poli-alfa-olefinlar (PAQO) karbohidrogen sintetik mayelordir. Sonaye miqyasinda onlar desen
molekullarini oligomerlors vo ya qisa zancirli polimerlora ¢evirmaklo sintez edilir. PAO yiiksok
ozliiliik indeksina malik olmaqla yanasi genis temperatur intervalinda istifado etmok miimkiindiir.
Torkibindo kiikiird vo metal birlosmolori olmadigindan yiiksok antikorroziya xassalori dasiyirlar.
Mineral yaglarla yaxsi qarisir. Catismayan cahatlori: bozi asqarlarin mineral yaglarla miigayisodos bu
yagda nisboton pis holl olmasi vo elastomerlorlo (kiplosdirici rezin momulatlar kigilorok vo ya
sixilaraq 6z elastikliyini itirir) uyusmamasidir. Hor iki catismazlig az miqdar miirakkab sintetik efir
yvagi slava edilmokls aradan qaldirilir. PAO yaglart osason universal olub, biitiin movsiimlor {ig¢iin
avtomobil motor yaglari, hidravlik mayelor, transmissiya vo sonaye yaglarinin, soyuducu vo
kompressorlarda, agir yiiklor dasiyan vo yiiksok temperaturlarda isloyon digor aqreqatlarda, habelo
orta siirotli dizel lokomotivler vo gomilorin glicli miihorriklori ti¢lin  motor yaglarinin
hazirlanmasinda istifado olunur. PAO on ucuz yaglardir. Bu mohsullar hazirda asason xaricdon idxal
olunur [1, 2].

IPM -10 (MIIM-10) (TY(TU) 38.101299-90) yag: yiiksok effektli asqarlar kompleksi olan
sintetik karbohidrogen( izoparafinli karbohidrogenlor asasinda) yagidir. —50°C —don +200°C-yo
qodor temperatur intervalinda isloys bilir. Kegon asrin 60-c1 illorinin axirinda islonib hazirlanmis, o
zamana goro xarici analoqu olmayan vo miisbot sinaq noticolari olan sintetik yagdir. IPM -10 yaginin
catismayan cahati miihorrikin qizmar hissolorinds, yaxud hoddon artiq qizma naticoesindo yag sistemi
detallarinin iizorindo artiq miqdarda ¢okiintii omolo gotirmosidir. IPM-10 yag1 osas etibarilo miilki vo
horbi aviasiyanin istilikgorginlikli qazturbinli miiharriklorinde (QTM) genis totbiq olunurdu. 1993-
cti ildon xammal ehtiyat1 lazimi keyfiyyotds olmadigindan istehsali dayandirilmisdir [6].

Fosfat tursusunun efirlori. Bu birlosmolor fosfor oksixloridin alifatik spirtlar va ya fenollarla
efirlogsmosi naticasindo alds edilon sintetik mohsullardir. Fosfat tursusu miirokkob efirlorinin timumi
formulu beladir: O=P(OR)3(R-alkil, aril). Onlarin arasinda on ¢ox istifads edilon tributilfosfat (TBF),
trikrezilfosfat (TKF), dibutilfenilfosfat (DBFF), difenil-p-tret-butil fenil fosfat (DFTBFF), triksilenil
fosfat (OMTI turbin yag1, TV 34 70.11335-97) va s. Fosfatlarin forqli xtisusiyysti onlarin yangina
qars1 yiiksok davamliligidir. Bir cox fosfatlarin alovlanma temperaturu 600 °C-don yuxardir,
yanmaya komok etmir vo alovu yaymadan yavas alovla yanirlar. Fosfatlar termiki vo
termooksidlosdirici  stabilliyo,  yiiksak yaglama qabiliyyatina vo yaxs1 Ozliilik-temperatur
xiisusiyyetlorino malikdirlor. Fosfatlar odadavamli hidravlik aviasiya mayelarinin, sonaye va turbin
yaglarinin, polimer plastifikatorlarinin asas1 vo komponentlori, hom¢inin do mineral vo sintetik
stirtkti yaglarinda yeyilmaya qarsi agqarlar kimi genis totbiq edilirlor. Maye fosfatlar bir cox qeyri-
metal materiallar ticlin yaxs1 holledicilordir, ona géra do onlardan istifado edorkon fosfatlarla tomasda
olmaq ti¢lin xiisusi olaraq tovsiys olunan rezin mahsullar talob olunur. 60-c1 illorin sonlarinda bu
problemi hall etmak {i¢iin tursularin omals golmasinin qarsisini alan slavalor (epoksidlar adlanir)
hazirlanmisdir. Bu olavolor hotta normal miihit temperaturunda belo, fosfat tursusu efirlorinin
parcalanmasi naticasindo amolo golon fosfat tursusu toromaolori ilo reaksiyaya girorok onlari zorarsiz
neytral birlosmolors ¢evirir [7].
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Fosfat tursusu osasinda alinan poliefirlorin 6zliiliik indeksi kifayot godor olmadigindan motor
yaglarinin asas komponenti kimi totbiq edilmasine imkan vermir. Bu mayelorin asas catismazlig
onun yliksok toksikliyi vo kimyavi aqressivliyidir.

Alkoksiflilor yaglar1 — istilik vo kimyovi stabillik (dayaniqliq) baximindan biitiin diger
sintetik yaglardan tstiindirlor. Onlar ¢ox yaxsi1 Ozliilik-temperatur xiisusiyyotlorino malikdirlor.
Islomo temperatur diapazonu: —30°C ilo +250°C (vo daha yiiksok) intervalindadir. Alkoksifliior
yvaglar: digor yag novlori ilo garismir. Termik cohotdon sabit olduglar1 vo agir yiikloro davam
gotirdiklori tigiin asason yiiksoktemperaturlu siirtkii yaglari tictin baza yaglar kimi istifads olunur. Bu
materiallar cox bahadir. Asqarlar onlarda holl olmur, ona goro do onlarin yaga olave edilmasi prosesi
son doraco omok tolob edir. Bu yaglar, asason, soyuducu kimi trixlorfluormetan (R-11),
dixlorodifluormetan (R-12) va ya oxsar birlosmolordon istifado etmoklo soyuducu masinlarda istifado
olunur. Bununla bels, son vaxtlar atmosfers buraxilan R-11 vo ya R-12 kimi xlorlu, tam
halogenloasdirilmis karbohidrogenlorin stratosferin ozon tabagasini mahv edacayi vo bunun da yerin
ekosistemino, o climlodon insanlara ¢ox zorarli tasir gostardiyi irali siriiliir. Bu sobabdon do,
beynolxalq miigavilods R-11 vo R-12 kimi miisyyan soyuducu maddslorin istehlaki vo istehsalinda
mohdudiyyatlor nozords tutur. Fliior karbohidrogenlrindon olan yaglar asagi gaynama temperaturuna
va yaxsi olmayan temperatur-ozliiliik xiisusiyystlorino malikdirlor [8-11].

Silisium-iizvi birlosmalar (silikonlar vo ya polimerlogdirilmis siloksanlar) ¢ox vacib sinif
maddolordon olub son onilliklorde xtiisusi olaraq siirtkii yag: voe mayelar kimi aviatexnikada genis
totbiq sahosi tapan  polimer silisium-iizvi birlasmlardir. Karbohidrogenlordon ibarot mineral
yaglardan forqli polisiloksanlarda polimer molekul zonciri bir-birini avoz edon silisium vo oksigen
atomlarindan, basqa s6zlo desok siloksan qruplasmasindan ibarstdir:

-Si-0-Si-0-Si-0-Si-0-

| | | | (1)

Molekulda siisium atomuna yan zoncir kimi miixtalif quruluslu karbohidrogen vo basqa iizvi
radikallar birlosir. Silisium-tizvi mohsullarin (silikonlarin) goxunun forqlondirici cohatlori — onlarin
yliksok temperaturlara davamliligi, riitubato, noma garst miigavimatinin vo yaxsi temperatur-6zliilitk
xassolorinin olmasidir. Basqa sintetik mayelor arasinda temperatur-6zliiliik xtisusiyystlorino gora
birinci yeri tutur. Yaxsi termiki davamliligia géro uzun miiddot 350°C —do istismar1 zaman istilik
dasiyicis1 kimi istifado etmok olar. Silisium-iizvi birlogsmolor (silikonlar) yiiksok temperaturlarda
isloyan ¢ox giiclii reaktiv mithorriklor {i¢iin sintetik yagin asasi ola bilor. Stirtkii yagi vo mayelor kimi
metil- va etil —radikallar1 olan polimerlar praktiki ohamiyyat kasb edirlor.

(IZH3 |C2H5
- Si-O- - Si-O-
CHj3 n C,Hs

" )

Molekulyar zoncirin uzunlugundan asilt olaraq polisiloksanlar miixtalif fiziki-kimyaovi
xassolor dasiyirlar. Homgeinin, fenilpolisiloksanlar da malumdur.

Polisiloksanlar miixtolif 6zliiliyo malik rongsiz soffaf yagvari mayelordir. Onlar
karbohidrogenlords ¢ox yaxs1 hall olurlar , su, spirtlor vo digor polyar(qiitblii) holledicilords iso hall
olmurlar.

Polisiloksanlar boyiik kimyavi inertliyi ils forglonirler ki, bu da Si — O rabitssinin méhkamliyi
ilo aydinlagdirilir. Polisiloksan birlogsmolori yiiksok termiki stabilliyi on ¢ox siloksan gruplasmasinin
— Si — O rabitasi ila sartlondirilir va bu rabitonin amala golma enerjisi 89 kkal/mol-dur. Halbuki, C
— O rabitasinin enerjisi isa 58,6 kxan/monv-dwr. Si — C (57 kxkan/mons) rabitasinin enerjisi iso C — C
enerjisina yaxindir.
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Onlara heg bir aqressiv reagentor — nitrat , sulfat tursular1 vo s. tosir etmirlor. Cuqun, polad,
mis, tunc, biiriinc, maqnezium, qalay, aliiminium vo digor metallarm istirak1 ilo 150°C-yo qodor
qizdirdigda praktiki olaraq korroziya etmirlor.

Catismayan cahatlari: polisiloksanlarin kimyavi inert olmasi vo zoif polyarligi sathlorin
stirtlinmasi zaman1 pis yeyilmo xassolorino malik olmasini sortlondirir.

Silikon yaglar1 mineral yaglarla qarigsmayaraq yaglayici ve yeyilmayo qarst xassolori
qaneedici deyildir.

Cox asag1 donma temperaturunun olmasit vo Ozlilliylin temperaturdan az asililigt bu
birlogsmolorin az polyarligi vo demali molekullararasi tosir qlivvesinin az olmasi ilo baghdir, hotta bu
poliizobutilends oldugundan da azdir.

PES-7 (II2C-7) (TY 6-02-1-038-92, TOCT(QOST) 25149-82)polietilsiloksan soffaf vo ya
aciq sar1 rongli mayedir, asason xotti qurulusa malik polidietilsiloksan oliqomerlorinin qarisigidir,
20°C-do kinematik 6zliilityii 50 sSt vo qaynama temperaturu +195°C, donma temperaturu isa —70°C-
don yuxar deyildir. Bir ne¢o faydali xiisusiyyotloro malik oldugu {igiin yiiksok temperaturlarda
istifado edilmosino imkan verir. Asagi donma temperaturu soyuq havada, ozliilityiiniin iso genis
diapazonda doyismesi miixtolif i soraitlorinde istifads etmok ticin uygundur. Yaxs1 yaglama
qabiliyyati vardir.

Polisiloksanlarin daha miihiim bir xassasi onlarin genis ¢esiddo kdpiiklonmaya gars: asqar
kimi totbiqidir. Ko&piiklonmoys garst [IMS-200A(IIMC-200A) T'OCT 13032-77 doyis.1-3) —
polimetilsiloksan daha ¢ox genis totbiq edilir, hotta olduqca asagi 0,0001 —don 0,001%-o gador olan
qatiliglarda effektlidir.

Koptiklonmeni aradan qaldirmagqla yanasi, kopiik aleyhino asqarlar yaglarin fiziki, kimyavi
va istismar xiisusiyyatloring tosir gostora bilirlor. Yag no qador agiwr olarsa, onun kopiiklonmoys meyli
bir o godor yiiksok olur. Bu,agir yaglarin gaz qabarciglarmi saxlamaq va bununla da kopiik sabitliyini
qorumaq kimi xiisusiyyotlors malik olmasi ils izah olunur [12, 13].

Bu Dbirlogmoalor yiiksok temperaturlarda doymus buxar tozyiqini,elocado yaglarin
buxarlanmasini azaltmaqla yanasi onlarin termooksidlosdirici stabilliyini (istilik-oksidlogdirici
dayanigligini), ozlilik vo siirtkii xassolorini yaxsilasdirirlar. Torkibindo polisiloksan olan yaglar
oksidlesdikdo daha az gatranii va tursulu mahsullar smals golir, oksidlogsmonin induksiya miiddati
artir, lak amolo golmasi azalir vo belsliklo yaglarin vo mitharrikin xidmat vaxti uzanir.

Son illords polisiloksanlar yalniz asqarlar kimi deyil, hom do amtos (ticarat) markasina malik
olan 132-20 seriyalt mayelar kimi istiliyodavamli siirtkii yaglar1 kimi totbiq edilir; /32-21 vo digor
markali mayelar, - (65-70) ilo +70°C arasinda olan temperatur diapazonunda isloyon miixtolif masin
vo slirtlinmo qurgularinda podsipniklorin yaglanmasi tigiin nozords tutulmusdur.

Polisiloksanlarin termik destruksiyas1 250-300°C temperaturda baslayir vo 350°C-do artiq
intensiv sokildo davam edir. Bu proses noticosindo polisiloksanlarin 6zliiliiyliniin azalmasi vo
ucuculugun artmasma sabob olur vo Si-O rabitosinin qirilmast ilo  asagr molekullu tsiklik
mohsullarin omolo golmasi bas verir.

Rusiya Federasiyasinda (RF-do) kegon osrin 80-ci illorindo silisium-iizvi maye asasinda
(siloksan tipli) yag - VT-301(BT-301) (TY 38.101657-85) yagi islonib hazirlanmisdir. Bu yag 250°C
-9 godor temperaturda isloye bilon yiiksok istilik gorginliyi olan xiisusi turboreaktiv aviasiya
miiharriklarinds tatbiq edilir. BT-301 yag1 yiiksok termooksidlosdirici stabilliyi (250-280°C), asag:
ucuculugu vo nadir (unikal) asagi temperatur xassolori ilo digoer yaglardan forglonir. Aviasiya
konstruksiya materiallarinin oksariyyatina qars1 dagidici (aqressiv) tosir gostormir. Yagin ¢atismayan
cahati kimi hazirlanmasinin texnoloji cohatdon miirokkob olmasi ilo slagodar olaraq doyorinin haddon
artiq bahalig1 vo nisbaton yliksok olmayan yeyilmoyo garsi xassolorini geyd etmok olar. 2011-ci ildo
bu yagin torkibino yeni nosil antioksidlogdirici asqarlar slavo etmoklo digor istismar xassslorini
pislosdirmadon is¢i  temperaturunu  maksimum dorocodo qaldirilmast  tomin edilmisdir.
Yenilosdirilmis bu yag [V nasil yaglara aid edilir vo BT-301 M adlanir [14-16].
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Poliglikollar (polialkilen glikollar, PG (PAG) yiiksok oksidlosmo miigavimatine, yaxsi
ozliiliik-temperatur xiisusiyystloring (yiiksok 6zliiliikk indeksino) vo saxtaya davamli xassoloro (asagi
donma temperaturuna) malik siirtkii materiallaridir. Onlar -50°C-dan + 200°C-o qodor olan temperatur
araliginda istifads olunur. Bu materiallar mineral vo poli—a-olefin osasli yaglarla qarigmir, lakin
efirlorlo qarisirlar. Miioyyon soraitdo polialkilen glikollar mohtrlori, boya ortiiklorini vo hotta
metallar1 (mosolon, aliiminium, podsipnik ayricilarmi vo s.) korlaya bilir. 180°C-don yuxari
temperaturda onlar praktiki olaraq ¢okiintii yaratmadan buxarlanirlar, bununla belo ola siirtkii
xassolorinoe malikdirloar.

Qeyd etmok lazimdir ki, hal-hazirda sintetik yaglar icorisinds on ohomiyyatlisi vo praktikada

totbiqino goro ustiinliik toskil edon diefir yaglari va poliollarin (pentaeritrit va trimetilolpropan va s.)
vasitasilo yaradilan miirakkab efir yaglaridir. Bu yaglar xiisusilo aviasiyada genis istifado olunurlar
[7].
Miirakkab efirlor yaglayic1 kompozisiyalar kimi 50 ildon artiqdir ki, istifads olunur. Miirokkob efir
yaglar1 buxarlanma, yaglama, asagi temperatur, temperatur-ozliilik vo digor mithiim istismar
gostoricilorine goro mineral (neft) yaglarindan istiindiirlor. Mohz, miirokkab efir yaglar1 yiiksok
keyfiyyotlorino goro aviasiya baza siirtkii yaglar: va reduktor yaglart kimi istifado edilir. Homginin
do yertistii texnika {i¢iin universal vo biitlin movstimlor tiglin mithorrik baza yaglarinin osasini togkil
edir.

Sintetik aviasiya baza yaglarinin alinmasinda pentaeritritin miirakkab efiri (I133,PEE) genis
totbiq edilir vo pentaeritrit spirtinin- C(CH2OH)4 vo Cs—Cy sintetik yag tursularinin (SYT) qarsiliqh
tosirindon miixtalif katalizatorun istirak ilo alinir.

C(CH20H)4 + 4 CyHont1 COOH — C(CH20COCHz2n+1)s + 4H20; n=5-9

Pentaeritrit vo sintetik yag tursularinin miirokkob efiri SSRi-ds ilk dafs vo yegano sonaye
qurgusu olan, 1961 —ci ildo Ufa sohorindos tikilmis vo zavodda islonib hazirlanan texnologiya ilo
istehsal edilmisdir. Prosesin nogsanlar1 da olmusdur.

Daha yaxs1 termooksidlosdirici stabilliyo malik sintetik yaglari hom do trimetanolpropanin,
sebasin vo azelain tursularinin qarisiq efirlori asasinda da hazirlayirlar.

Bir sira todqiqatcilar gostormisdir ki, neopentilpolispirt efirlorinin 200°C hoddindo termiki
stabilliyi molekulunun karbon skleti ilo baghdir. Miioyyon olunmusdur ki, ogor efirin spirt
fragmentindo - karbon atomunun yaninda hidrogen atomu olmursa, onda belo efirin stabilliyi
yuxart olur. Oksina, B-karbon atomuna bitisik hidrogen varsa, onda daha asagi temperaturlarda
parg¢alanma bas verir vo altuizvlii halga amalo gotirir ki, bu da davamsiz oldugu tigiin alken-1-o vo
tursulara parcalanir [17]. Mexanizmi belodir:

H H o R 4 R o
| I \ O\\ TN N
R-C-C-0-C-R— C C_R—>C=CH2 + C-R
HoH SN S / /
R CH,-O R HO

3)

Belo ki, sort temperatur soraitinds isloyon gazturbinli miiharriklor (QTM) ligiin sintetik osasl
siirtkii yaglarinin yaradilmasi1 problemi neft kimyasimin aktual problemlarindan biri olub daim
tadqiqateilarin digqet morkozindadir.

Son onilliklords sintetik yaglarin tokmillosdirilmasi vo yeni ndvlorinin yaradilmasi miiasir
aviasiya texnikasinda qisa miiddot orzinds aparic1 yer tutan reaktiv aviasiyanin siiratli inkisafi ilo
baghdir.

Odobiyyatin yazdigia goro sintetik siirtkii yaglarina maraq Amerika Birlogsmis Statlarinda(
ABS-da) holo 1930-cu illordan a-olefinlorin polimerlasdirilmasi yolu ilo hazirlanmasindan
baslamigdir.

Digor monbonin yazdigina gora iso Almaniyada sintetik yaglarin inkisaf tarixi 2-ci Diinya
miiharibasi zaman1 Stalinqrad otrafinda gedon doytislords sort qis soyuginda yagin donmasi ilo
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texnikanin horokot edo bilmomaosi dovriine tosadiif edir. Bunun tigiin almanlar sintetik yag almaq tigiin
bir neg¢a min birlagsma sintez edorok sinaqdan kegirmislor. Se¢im iso dikarbon tursularinin efirlori
(diizooktilsebasinat) olmusdur. Lakin, o zaman sintetik yaglari totbiq etmok onlara nosib olmamus,
amerikanlar torofindon Diisseldorf sohorindo tikilmis zavodu isgal edorok Amerikaya kogtirmiislor
[18-20].

Sintetik stirtkii yaglarina olan tolobloro goro vo yiiksok temperaturlarda islomo gabiliyyatino
uygun olaraq onlar1 3 (li¢) asas qrupa(nosil,ndv) boliirlor:

I qrup yaglara alifatik biratomlu spirtlorlo ikissasl tursulardan alinan diefir sintetik yaglar
aid edilir. Bu qrupa aid sintetik yaglar ABS-da (MIL-L-7808 spesifikasiya) va Ingiltorado (DERD -
2487 spesifikasiyaya) -xiisusi tosnifata aid edilirlor. 1952-ci ildon bu yaglar osason sosdon asagi vo
daha ¢ox sosdon iti siirati ilo ugan miilkii vo horbi toyyarslords totbiq edilirlor. Diefir sintetik yaglar
baza(osas)hissasino - on ¢ox di-2-etilheksilsebasinata oksidlosmo vo yeyilmoyo garst asqarlar olavo
etmoklo hazirlanmisdir.

Dioktilsebasinat (DOS-T) (TU 6-0611-88) katalizatorun istiraki ilo asagidaki kimyovi
reaksiya tonliyino uygun olaraq yag tursusunun 2-etilheksanolla efirlogsmosi yolu ilo alinir:

HOOC-(CH2)3-COOH+2CHj3-(CH2)3-CH(CH2-CH3)-CH2- OH—(CH2)s—( COOCgH17)2 + 2H20 (4)

Son vaxtlar genis totbiq edilon sebasin tursusunun efirini (diizooktilsebasinati), termiki vo
termooksidlogdirici stabilliyinin zoif olmasina baxmayaraq daha ucuz olan azelain, pelarqon vo hotta
adipin tursulari ilo ovoz edirlor. Qeyd olunur ki, azelain tursusunun oktil efirlori MIL-L-7808D
spesifikasi, trimetilolpropanin pelarqon efirlori iso MIL-L-7808 E spesifikasiyasma aid toloblori
tamamon odoyirlor [7, 21].

Diefir osasinda alinan sintetik yaglar miiharrikde 150-175°C vo qisa miiddot orzindo 240°C
temperatura qodor isloya bilirlor. Lakin bu yaglar 2M (I Max(M) =Max adadi 0°C va atmosfer
tazyiqinda ucus stiratinin sasin siiratina olan nisbatidir, 1194,5 km/s-dir) suiratilo ucan, temperaturu
200°C vo ondan yuxar1 olan giiclondirilmis turboreaktiv miiharriklorin igini tomin edo bilmirlor.

Diefir yaglar1 poli-a-olefin(PAO) yaglarindan forqli miixtolif qurulusa malikdirlor. Mineral
yaglardan forqi ise yiiksok ozliiliik indeksi,termostabilliyi, eloco do az ugucu ,daha asagi donma
temperaturu vo yangindan az tohliikali olmasidir. Yiiksok holledicilik gabiliyysti oldugundan lak vo
toz halinda olan komiirs banzor maddslari hall edorok miiharrikin ehtiyat hissalorini tomiz saxlayir.
Catismayan cahatlori: rezin momulatlarina qars1 aqressiv-dagidict tosiridir; - rezini sisirdir vo
yumsaldir vo s. Bu sobabdon kiplosdirici materiallarin kimyovi inert materiallardan hazirlanmasi
uygun hesab edilmisdi.

II nasil (n6v va ya qrup) sintetik yaglara poliglikol efirlori osasinda hazirlanan vo qurulusuna
gora ikiasasl dikarbon tursularin diefirlorindsn daha termiki mohkom olan yaglardir. Poliglikol
efirlori az ucuculugu, Ustlin temperatur-6zliiliik xassalorine malik vo miiharrikin hissalorini
yeyilmodon qoruya bilmaosi ilo xarakterizo olunurlar. Metallara foal tosir etmirlor vo diefir yaglarindan
ucuzdurlar. Termooksidlosdirici stabilliyi diefir yaglarmdan 15-20°C yuxaridir. II qrup
sintetik yaglar 200-don 260°C-ya godor temperatur intervalsnda istifads {i¢iin nazords tutulmusdur.
Ancaq yuxar1 temperatur hoddins halo nail olunmamigdir. Son 50 il orzindo  qazturbinli
mihorriklor {iciin sintetik yaglarin miimkiin osasi(bazasi) kimi ¢oxlu sayda neopentil poliol vo
monokarbon tursularin miirokkeb efirlori sintez edilmis vo todqiq edilmisdir. Spirt komponentlori
arasinda on ¢ox ohomiyyot kasb edon trimetiloletan, trimetilolpropan va pentaeritrit birlosmalori
olmusdur. Di-trimetilolpropan va di-pentaeritrit kimi dimer neopentil poliollarin miirokkab efirlori
daha az doracads tadqiq edilmisdir. Karbon tursularindan alifatik siranin normal quruluslu tursular
praktiki olaraq tatbigini tapmisdir. Pentaeritrit spirtinin Cs — Co sintetik yag tursulari ils efirlosmo
reaksiyasi naticosindo yaxsi yiiksoktemperatur xassolorino malik pentaeritrit miirakkab efiri alinir.
Pentaeritrit efiri osasinda alian siirtkii yaglar1 6z fiziki-kimyavi xiisusiyyatlorini dayismaden
miivoffogiyyotlo 250°C-yo qodor davam gotirirlor.
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III grup sintetik yaglar yeni vo perspektivli kimyovi birlogsmoalor osasinda alinirlar. Bu yaglarin
osasini II-qrup yaglardan iistiin olan, toxminon 150°C-don yuxar1 temperatura qodar termiki stabilliys
malik 5-niivali polifenil efirlori ola bilirlor. Ancaq polifenil efirlarinin donma temperaturlar: yuxari
(4-5°C ) oldugundan basqa birlosmolorlo kombinasiya edilmokls todgqiq edilir [21].

III qrup sintetik yaglarin ABS, Fransa vo Ingiltorods 260°C-don yuxar1 temperaturlarda 3M
vo yuxart siiratlo ugan sasdon iti miilkii vo horbi aviasiyanin turboreaktiv miiharriklorinds totbiqi
nozordo tutulmusdur.

Bununla bels, ehtimal olunur ki, golocokdo (perspektivdo) turboreaktiv miiharriklor {igiin
sosdon iti siiratlorde vo yiiksok temperaturlarda (400 - 450°C) iizvi monsoli adi siirtkii yaglarni
istifado etmok miimkiin olmayacaqdir. Odobiyyatda qeyd olunan maqsad tiglin artiq ¢oxdandir ki,
boark siirtkii yaglari, qazlar, arinmig(maye) metallar vo basqa maddolorin totbiqinin mimkiinliyti
barads molumatlara rast golinir. Lakin, hamin ad1 ¢okilon maddslarin aviasiya texnikasinda tatbiqi ilo
bagli molumatlar hals ki, geydo alinmamisdir.

Aviasiya qazturbinli mitharriklor (QTM) tictin yeni siirtkii yaglarinin iglonib hazirlanmasi vo
totbiqi, homginin ds, méveud yaglarin tokmillosdirilmasi (yerli) motor sanayesinin inkisafi ilo eyni
zamanda bas vermisdir.

XX asrin 60-70-ci illarinda (SSRI zamanminda) ilk aviasiva QTM-da ¢ox da yiiksok istismar
xassolorine malik olmayan va digar nov texnikalar tictin do nazorde tutulan az oziilii mineral yaglar
tatbiq edilmisdir. Selektiv tomizlonma yolu ilo MC-6, MC-8, MC-8I1 u MC-8PK mineral yaglari
islonib hazirlanmis va totbiq edilmisdir. Bu yaglar Bak: neftindan hasil olunan neft asasl yaglar
olmusdur. Hazirda istehsal olunmur.

VNIINP(BHUHHII)-25 (IOCT 11122-84) sarnir yagi antioksidlasdirici va qatilagdirici
polimer asqari olan asagida donan (qis sortu) neft monsali yagdwr. Hazirda istehsalr yoxdur.

VNIINP-25 markali yag1 ovoz etmak iigiin islonib hazirlanan BO-12 (TY PM=80-4-95) yag1
helikopterlorin vint vtulkalar1 (borucuqlar1) vo ox sarnirlori {i¢iin biitlin movsiimlords isloya bilon
yagdir vo -50 —don +60°C —yo qodor islomo qgabiliyyatino malikdir. Kompleks asqar1 olan sintetik
poli-a-olefin (PAO) vo diefirlor asasinda hazirlanmisdir.

Kecon asrin 60-c1 illorindon aviasiya miiharriklorinin istilik gorginliyinin artmasi ilo daha
termostabil yaglarin tatbigina ehtiyac yarandi [17, 21].

Pentaeritrit, dietilenglikol vo Cs—Co sintetik yag tursulart (SYT) fraksiyalari osasinda
torkibinda anioksidlosdirici asqar olan 36/1 yag: (TY 38.101384-78) islonib hazirlanmigdir. 200°C —
yo qodor gazturbinli aviasiya miihorriklorindo totbiq edilir. Sonralar bu yag osasinda bir sira
yaxsilagdirilmis modifikasiyalar1 yaradilmisdir: 36/1K, 36/1Ky vo 36/1Ky-A. Catismayan cahati
yagin ¢okiintli vermoasi olmusdur. Hal-hazirda istehsal olunmur.

Dioktilsebasinat miirokkob efiri osasinda 36/1 —yagindan iistiin olan VNIINP-50-1-4f
(BHUUHII-50-1-4¢d) yag1 islonib hazirlanaraq aviatexnikada totbiqo buraxilmisdir. 70- ci illarin
sonunda da VNIINP-50-1-4f yagmin torkibino miiasirlosdirilmis, tokmillosdirilmis asqarlar
kompleksi daxil etmoklo onun istismar xassaleri yaxsilasdirilaraq VNIINP-50-1-4u (BHUMHII-50-
1-4 y) marka ad1 verilmisdir. Bu yag 200°C-ds isloys bilon (hom da qisamiiddatli 225°C-do isloyan)
istilik gorginlikli turboreaktiv miiharriklor (TRM) ii¢iin nozords tutulmusdur. VNIINP-50-1-4u
yaginin totbiqins isa bitki mensali vo xaricde istehsal olunan ilkin xammalin-sebasin tursusunun
defisit(az) olmast mane oldu.

Daha sonra pentaeritritdon alman miirokkob efir osasinda miixtalif asqarlar kompleksindon
istifado etmaklo va dizvi-siloksan mayesi alava etmoklo PTS-225 (IITC-225) yag: (TVY 38.401-58-1-
90) islonib hazirlanmisdir. Monfi 60 -dan +225°C temperatur intervalinda islodila bilir. Istilik
gorginlikli aviasiya texnikasinda unifikasiya olunmus yag kimi totbiq edils bilir. PTS-225 yag1 80-ci
illorin sonunda stend va ugus sinaglarindan kegorak aviasiya QTM-lards totbigo buraxilmisdir (MIL
— L — 23699F Amerika stirtkii yagi tasnifatina (spesifikasina) uygun golirdi, bu yag daha yuxar
termooksidlesdirici stabilliys, yiiksok yaglama vo temperatur-6zliiliik xassolorine malik olmusdur.
2003-cii i1ldo xarici xammal osasinda hazirlanan PTS-225 yag1 6z fiziki-kimyovi vo istismar
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xassolorine goro P.I.Baranov adina Mborkazi Aviamasimgayirma Institutunda (I{HAM) sinaqdan
ke¢modiyindon hazirda istehsal olunmur.

Pentaeritritlo Cs —Co SYT-nin omolo gotirdiyi miirokkab efir (PEE,IIDD) osasinda 200°C-
do isloyon B-3V(B-3B) (TY 38.101295-85) yag1 da yaradilmisdir. Catismazligi: xiisusilo, qis
vaxtlarinda istimar zamani 36/1 KuA yaginda oldugu kimi oksidlogsmo naticosindo yeyilmoya qarsi
asqarin asagi temperaturda ¢okmosidir. LZ (JI3-240) (TY 301-04-010-92) yag1 pentaeritritlo SYT-
dan alinan miirokkob efir olub, kompleks (tam sokildo) asqgar1 olan sintetik yagdir. B- 3V yagiin
tatbiq olundugu miihorriklords totbiq olunur.

Daha sonra, kegon asrin 70-ci illorinin ortalarinda RF-do aparic1 avasiya miiossisoi olan SIAM
(IMAM) torofindon QTM iiciin  termooksidlosdirici kimi miithiim gostoricisi daxil, yagin islomo
temperaturu vo digor vacib gostoricilori ilo bagli aviasiya yaglarinin klassifikasiyasi (tosnifati) toklif
edilmigdir (codvoal 1). Aviasiya sonayesi iigiin 9sas texniki material olan “PTM 1585-78”-do QTM
yaglarin klassifikasiyas1 gostorilir ki, burada noinki yag ntimunslorinin hazirlanmasina olan texniki
toloblor, hotta onlarin gruplara boliinmasina kimi molumatlar 6ziinds ehtiva edon ilkin sonaddir [22].

Cadval 1
Qazturbinli mitharriklor tictin yaglarin tosnifat qruplar
Yag qruplart
Gostaricilari
I II I v A%

Yagin maksimum isloma temperaturu,

miiharrik ¢ixisinda °C - bosluglarin 200 | 250 300 350-
divarlarinda nazik bir tobagado 450

300 | 350 400

Yagin hacmds  termooksidlasdirici
stabilliyi (roCT 23797-79%) | 50 | 200 | 250 300 350
temperaturda °C

*)100 ml yag, 170 ml/doq hava, katalizator 16vhalori: IIIX-15, AK-4, M -2 50 saat.

Hor bir grup yaglar tiglin vahid metodla laboratoriya tadqiqatlar1 asasinda, miiharriklorin stend
yoxlamalarinin naticaloring gore onlarin fiziki-kimyavi xassolori, istismar gostaricilori, hotta yagin
istismara totbiqi liglin tocriibalor vo normalar gostorilmigdir.

Bundan basqa, Azorbaycan Respublikasinda kegon osrin 60-c1 illorin sonlarindan akademik
Y.H.Mommadsliyev adma Neft-Kimya Proseslori Institutunda da sintetik yaglarm yeni névlorinin
alimmasi istigamotindo elmi —todqiqat islor1 yerino yetirilmisdir: 1. Visinal dikarbon tursularinin
efirlori (alkenil kohroba tursular1 (AKT); 2. Tsiklik poliollarin miirakkab efirlori; 3. Norbornen karbon
tursularinin efirloridir. Alinan sintetik yaglar miislliflorin qeyd etdiklorina gors yiiksok termiki,
termooksidlosdirici vo yaglayic1 xiisusiyyastlora malikdirler. Bu efirlor siirtkii yaglari kimi, hoam baza
asas1 va hom do onlarin komponentlori kimi toklif olunmusdur. Toqdim olunan efir tipli sintetik yaglar
miixtolif toskilatlarda VNINP (Moskva), Casprom Elmi-Todgiqat Institutu (Moskva), AMEA

Asqarlar Kimyasi Institutu va s.) sinagdan kegirilmisdir [19, 23-25]. Yuxarida qeyd edildiyi
kimi, mono- vo dikarbon tursularinin miirokkob efirlori sintetik siirtkii materiallar1 kimi xaricdo otrafl
Oyronilmisdir [21, 26].

Inkisaf etmis xarici 6lkolorda (ABS, Ingiltoro) sonaye miqyasinda miiasir toloblora cavab
veran neopentil quruluslu poliol efirlori - omtos yaglart kimi buraxilir (istehsal edilir).

Hal-hazirda xaricdo vo Miistoqil Dovlstlor Birliyi(MDB) 6lkolorinds totbiqi cohatdon poliol
spirtlarin miirakkab efirlori — sintetik stirtkii yaglar tistiinliik toskil edirlor.

Miirakkab efir yaglarinin éimumi ¢atismamazlig yiiksok temperaturlarda atmosfer oksigeni vo
mihorrik konstruksiya metallarinin istiraki ilo oksidlosmoys moruz galmasi, belsliklo do istismar
xassalorinin pislogmasi, eloco do davamliliginin asagi diismosidir.
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Belo ki, stirtkii yaglarinin keyfiyyotini xarakterizo edon vo osas xassolordon sayilan yiiksok
temperaturlarda oksidlogmaya gqarsit stabilliyi mithorrikin uzun miiddot islomosini tomin edon
faktorlardandir.

MDB mokaninda poliol efirlorinin ham baza hissasinin tokmillogdirilmasi, ham da bu yaglarin
termooksidlogdirici stabilliyinin (TOS) artirilmasi istiqgamotindo aparilan elmi-todqiqat islori
birincilik togkil etmisdir [27-30].

Stirtkii yaglarinin on ¢ox yiiksok temperaturlarda istifadosi zamani oksidlogsmasi bas verir ki,
naticads onlarin qurulusu dayisilorak materialin barpa olunmaz itkisine gatirib ¢ixarir. Mahz, bu
sabobdon perspektiv vo kifayot godor stabilliyo malik siirtkii yaglarinin yaradilmasi aktual olaraq qalir
[11,31].

Sintetik stirtkii yaglarinin keyfiyyatini 2 tisulla - baza yagmin (yag osasinin) alinmasi zamani
onun xassalorini yaxsilasdirmaq vo yaglara asqarlar alave etmoklo mitkommollogsdirmok miimkiindiir.

Istismar xiisusiyyatlorini miisbat manada doyisdirmok mogsadils siirtkii yaglarina slave edilon
foal aggarlar osason torkibindo kiikiird, fosfor, xlor, bor, silisium, azot olan tizvi birlogsmolordir.

Xiisusilo, sintetik siirtkii yaglarinin istismar xassalorinin korlanmasinda onun oksidlogmasi
osas rol oynadig {igiin agqarlarin diizgiin se¢ilmosi vacibdir.

Aparilan tocriibalorlo siibut edilmisdir ki, poliol miirokkob efirlorinin termooksidlosdirici
stabilliyi hor seydon ovval baza yaginin torkibindoki hidroksil gqruplarmin tam avaz olunmast vo
sintez zamani reaksiya katalizatorunun sec¢imindon ¢ox ashidir. Masalon, RF-nin Ufa soharinds
alman PEE ilo Moskva sohorindo yerloson Umumrusiya Neft Emali Elmi-todgiqgat Institutunda
(VNIINP) pentaeritrit vo Cs-Co sintetik yag tursular1 fraksiyasindan istehsal olunan  penteritrit
miirakkab efiri stabillik noqteyi-nozorindon bir-birindon forqlonirlor. VNIINP-do alinan PEE
oksidlosmoyas qarst daha dayaniqli sayilir. Belo ki, Ufada istehsal zamani katalizator kimi sink oksidi,
Moskvada isa tributilfosfatdan istifads edilmisdir.

Asagidaki cadvel 2-don goriindilyli kimi PEE-nin istehsalinda efirlosmo prosesinda
tributilfosfat katalizatorunun istiraki daha ¢ox mogsodouygundur. Efirlosmo doracasinin yiiksok
olmasi sarbast hidroksil qgruplarimin kimyavi reaksiya zamani tam efirlosmosi ilo miioyyan edilir [32].

Digor torofdon, Azorbaycan Respublikasi akad. ©.M. Quliyev adina Asqarlar Kimyasi
Institutunda (AKI) kegon osrin 60-c1 illorin sonu 70-ci illorin ovvoalindon baslayaraq bir grup elmi
amoakdaglar indiys qodor sintetik miirokkob efir yaglarinin(PEE) is-temperatur diapazonunun
artirilmas1 (200-250°C) istigamatinda elmi-tadgiqat islari ilo mosgul olmuslar [33-41].

Qeyd etmok lazimdir ki, AKi-do aparilan elmi todqiqatlarla PEE-nin termooksidlasma
stabilliyinin yiiksaldilmasina kimyavi Uisulla, yag osasini doyisdirmaklo onun yeni modifikasiyasinin
islonib hazirlanmasina nail olunmusdur. Bu iisulla Ufa sonaye istehsali olan pentaeritrit vo Cs—Co
sintetik yag tursularindan alinan PEE-nin molekuluna borat tursusu vo nonil spirti ilo birgs
efirlosdirilmoklo bor atomu daxil edilmisdir (efir-2) [34].

Reaksiyanin sxemi beladir:

2(RCOOCH,), CCH,OH +H,BO,+ CH,,OH —pe [(RCOOCH2)3CCHZO] ) BOCH,,
- 2
R—Cs—Cg Efir 2 (5)

Efir-2 adlanan Bis-[tri (alkoksikarbonilmetilen) etoksi Jnonoksiborat birlogsmasi alimmaigsdir.

Sonra iso VNIINP efirinin (efir 1) vo AKI-do sintez edilon torkibinds bor saxlayan efirin (efir
2) TOS-u dyronilmisdir.

Tacriibi smnaglarm standart TOCT 23797-79 tisulla 225°C-do TOS-u yoxlandigda molum
olmusdur ki, bor saxlayan efirin keyfiyyot gostoricilori vo TOS-u daha yiiksokdir (cadval 3).

Toklif edilon borsaxlayan pentaeritrit efirinin TOS-unun yiiksoldilmasi {isulu texnoloji
cohotdon sadoliyi vo xammallarin asan oldo edilmasi ilo forqlonir.
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AKI-do yaradilan bortorkibli “efir-2” —yag1 Moskva sohori P.I. Baranov adina Morkazi
Aviasiya Miihorrik Istehsali Institutunda (SIAM) sinaqdan kegirilorak akt alinmisdur ki, bu da yagm
xarici omtoa [1TC-225 vo «Typ6oitne» yaglarindan geri qalmadigini tosdiglomisdir [35, 36].

Sintetik yaglarin xassolorinin yaxsilagdirilmasinin perspektiv tisullarindan biri do miirakkob
efir yaglarinin garisigmin istifado edilmosidir. [42, 43].

Tadqgiqatc¢ilar bunu bels asaslandirirlar ki, fordi miirokkab efirlorlo miiqayisads efir qarisiglari
daha yiiksok termooksidlosdirici stabilliys vo yiiksok &zliilitk indeksino malik olurlar. Istifado edilon
efirlorin xassalari nozars alinmagqla yaglarin torkibi eksperiment yolu ilo kombinasiya edilir vo lazim
olan istismar xassolorino malik yag alirlar.

Sintetik siirtkii yaglarinin asagi temperatur xassalorinin talablora uygun qanaatbaxs olmasi
QTM-in etibarli islomosi vo iso salinmasii tomin edir. Bu cohotdon AKi-do pentaeritrit efirinin
xassolorinin yaxsilagdirilmasi(tokmillosdirilmasi) istigamotindo ¢ox somoroli elmi arasdirmalar
yering yetirilmisdir.

Sonda iddia etmok dogru olard1 ki, baza yaglar: keyfiyystindon asili olmayaraq istismar
zaman1 movcud olan sort i§ soraitini (artan temperatur, agir yiik, horokat siiroti, xidmat miiddati vo s.)
0zii —6zliylinds tomin edo bilmoz.

Buradan belo naticaya golmok olar ki, miirakkab efir tipli sintetik baza yaglarinin istehsal
texnologiyasinda doyisikliklor olsa da, hal-hazirda onlarin TOS-unun, elocodo is¢i temperatur
haddinin yiiksoldilmoasinin on asas {isullarindan biri oksidlosmoys qarsi effektli asqarlarin alava
edilmasi daha ¢ox magsadouygun olub, hotta indiki halda yegano miimkiin tisuldur.

Biitiin qeyd olunanlarla yanasi, sintetik siirtkii yaglarin istismar(xidmat) miiddatinin
artirilmast digiin onun digor keyfiyyot gostoricilorini do yaxsilasdirmaq miitloqdir. Basqa so6zlo
desok, sintetik baza siirtkii yaglarin miasir toloblora uygun keyfiyyotinin yiiksoldilmasi tigiin
oksidlosmoyo qarsi effektli agqarlarla yanasi hom sonaye asqari, hom do sintez edilon vo miivafiq
funksiya dasiyan yeni asqarlar vasitesilo yag kompozisiyalarimin yaradilmasi ilo miimkiindiir.

Cadval 2
Efirlorin fiziki-kimyavi xassalori

Gostaricilorin adlar Efir-1 Ufa isteﬁil;:l MPTY
VNIINP istehsah 38-1-157-67
Efir adadi, mq KOH/q 397 395
Hidroksil adadi, mqKOH/q 7.5 30-40
Tursuluq adadi, mqgKOH/q 0.02 0.25
Kinematik 6zliiliik, mm?/s
100°C-do 4.5 4.7-4.9
—40°C-da 5700 7880-10950
Temperatur, °C
donma -62 -58
alisma 246 246
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SYNTHETIC LUBRICATING (BASE) OILS, ESTERS AND THEIR
USE IN AVIATION

Gadirov A.A., Naghiyeva E.A., Farzaliev V.M.
Insitute of Chemistry of Additives of after acad. Guliyev A.M.

The article briefly analyzes literary materials on the production, types and practical

application of synthetic oils. Their disadvantages and advantages are indicated. Comparative stages
of development of synthetic lubricants, which are of great importance in the world due to their
operational properties, especially those used in aviation - complex ester oils based on complex
diesters and polyols, are considered. It is shown that the improvement of lubricants is directly related

to the development of motor engineering.

1t is noted that synthetic aviation oils, the first serious use of which began abroad at the

beginning of the last century and by their performance at high temperatures are divided into 3 main
groups. The first group included dioctyl-, di-2-ethylhexyl sebacate esters of dibasic acids as base oils,
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which were used mainly at temperatures of 150-170°C with the addition of antioxidant and antiwear
additives. Pentaerythritol ether, as a 2nd generation base oil, successfully withstands temperatures
up to 250°C without changing its physical and chemical properties. Synthetic
oils of group Il include polyglycol ethers, and oils of group Il include polycyclic polyphenyl ethers,
which differ from each other in terms of thermal-oxidative stability and the ability to operate at high
temperatures (above 260°C).

The text then presents information about aviation oils, which were mainly produced on the
basis of pentaerythritol ether in the former USSR since the 1960s, and their newly created
modifications in accordance with modern requirements. Their technical names and characteristics
are given. A brief review also discusses the creative work carried out in the field of synthetic oils in
the leading research institutes of the Republic of Azerbaijan, which continues to this day.

The article notes that research and development work is important for stabilizing and
improving synthetic lubricants used in gas turbine engines of the aviation industry in accordance
with the existing unified classification of oils in the world, and, accordingly, increasing their service
life in severe temperature and heavy load conditions of their operation. The article compares new
promising commercial oils developed by leading enterprises in the industry with domestic and foreign
analogues.

Key words: lubricating base oil, synthesis, ester, temperature, aviation, stabilization,
synthetic, polymer.
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Mbogqaldlarin taqdim olunma gqaydalar:

Moaqalolor Azarbaycan, rus vo ingilis dillorindo gobul olunur. Hor bir mogaloys Azorbaycan,
rus vo ingilis dillorindo xiilaso vo acar sozlor verilmolidir. Capa toqdim olunan moqalolor A4
formatda, 12 ol¢iilii sriftlo (codvallar, sokillor vo sokilaltt yazilar 11 6lgtli sriftlo), ag kagizda bir
intervalla ¢cap olunmalidir. Bosluglar: voraqgin biitiin konarlarindan 2 sm. Moaqalonin hacmi: orijinal
maogqalslor {ictin 10, icmal moagqalalar tiglin 15 sohifodon artiq olmamalidir. Magalslor 2 niisxado ¢ap
vo elektron variantda (WORD) toqdim olunur. ©lyazmalar miisllifloro qaytarilmir. Digor
toskilatlardan olan miislliflorin maqalalori onlarin islodiyi tegkilatin moktubu ilo birlikde toqdim
olunmalidir.

Moaqalslors miisbot roy verildikdon sonra redaksiya heyastinin gorar ils ¢ap olunur.

1. Har bir magals onun UOT-u va ya PACS-1, DOI-si, ad1, miiolliflorin adi, ata adi, soyadlari,
elektron tinvanlari, togkilatin adi, moqalonin yazildig:1 dilds bir intervalla cap olunmali, qisa
annotasiya va agar sozlorlo baglanmalidir.

2. Odabiyyata istinad (References):

- oadobiyyata istinad moqaladas rast golindiyi ardicilligla islonmalidir.

Sitat gotirmo qaydast:

- dovri jurnallardaki moaqalslor: muolliflorin A.A. Soyadlari, moqalonin adi, dévri jurnalin
adi, cap olunma ili, cildi, ndmrasi, sohifo nomrosi;

- konfrans materiallar1 vo tezislor: muslliflorin A.A. Soyadlari, konfrans materiallar1 vo ya
tezisin adi, konfransin adi, kecirildiyi yer v il, cap materialinin cildi, némrasi vo sohifolori;

- kitablar: muolliflorin soyadlari, kitabin adi, cap olundugu nesriyyat, il va yer, sohifalorin
say1, tokrar istinadlarda iso sohifo ndmrasi verilir.

References - adobiyyatin orijinal dilds ingilis olifbasi ilo verilmis variantidir.

3. Annotasiya.

Annotasiya digor iki dildo 200-250 s6zdon az olmayaraq, ayrica voraqds ¢ap olunmalidir.

4. Acar sozlor.

Azorbaycan, rus vo ingilis dillorinds 8-10 s6z.

5. Roasmlor vo sokillar.

Rosmlar va sokillor yazilari vo izahatlari ilo ayrica toqdim olunmalidir. Olgiilor: 6 sm x 6 sm-
dan az vo 23sm x 16 sm-dan ¢ox olmayaraq. Qrafiklorin koordinat oxlart minimum roqom torkibli
olmalidir. Koordinat oxlarinin adlar1 ¢ox aydin yazilmalidir. Qrafiklordoki hor bir xott nomralonmis
va izahl1 sakilds olan yazilarla verilmalidir.

6. Cadvallar.

Cadvallar ayrica voraqds ¢ap olunmalidir. Onlar némralonmali vo basligla verilmalidir.

7. Maqalonin sonunda miiolliflor haqqinda molumat verilir: adi, soyad1 ve atasinin adi; elmi
daracasi vo ady; elektron tinvany; is yeri vo unvani; isin icra olundugu sobo, laboratoriya vo ya kafedra;
maraq dairosi.

Verilmis taloblors uygun galmayan maqalslora baxilmir!!!
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Publication guidelines for articles in the Scientific Journal of National Aviation
Academy

Articles are accepted in Azerbaijani, Russian or English. Each article should have an abstract
and keywords in Azerbaijani, Russian and English. Articles submitted for publication should be
printed with one interval on white A4 paper, font size 12 (tables, figures and captions for figures, font
size 11). Margins: 2 cm on all edges page. Article length for original articles is no more than 10
pages, and 15 pages for review articles. Both articles should be submitted in 2 copies in printed and
electronic version. The copies must be typed in the Microsoft Word text editor. Manuscripts of articles
are not returned to the authors. For authors from other organizations, articles are accompanied by a
letter and an examination certificate from the organization where they work. Articles are reviewed.

Only the articles received positive positive review of the Editorial Board are published.

1. Each article begins with UDC or PACS, DOI, title, information about the author(s), email
address, name of the organization and a brief annotation in the original language of the article and
keywords published in one interval.

2. References to literature (References):

- references should follow the order that are cited in the article

- Citation order:

- articles in periodicals: Author’s full name, title of the article, title of the periodical, year of
publication, volume and page numbers;

- conference publications and abstracts: Author’s full name, title of the conference publication
or abstract, conference title, place and year of the conference, volume number, page numbers.

- books: Author’s full name, title of the book, publisher, date and place, number of pages;
when referring again, the page number is also given.

References — is the referred version of the original literature give with Latin script.

3. Abstract. The abstract of at least 200-250 words in two other languages printed on a
separate paper.

4. Key words in Azerbaijani, Russian and English, 8-10 words.

5. Drawings and photographs with inscriptions and explanations are attached separately.
Dimensions: not less than 6x6 cm and not more than 23x16 cm. The coordinate axes of the graphs
must contain minimum numbers. The names of the coordinate axes must be written very clearly. Each
line in the graphs should be given with numbered and well-explained figure captions.

6. Tables should be numbered, titled and printed on a separate sheet.

7. The author(s) information is given at the end of the article: full name; academic degree and
academic title; place of work and address; department, laboratory or chair where the work was
fulfilled; sphere of scientific interests; email address; contact numbers.

Articles that do not meet these requirements will not be considered!!!

99



Elmi Macmuo Cild 27, Ne3, 2025
Scientific Journal Vol. 27, Ne3, 2025

Texniki redaktor
Valiyeva Q.C.
Korrektorlar
k.f.d. Yiizbasova L.N., Osmanl J.R., Zeynalova A.E., Mommodova Z.A.
Dizayner
Binnotoliyeva T.V.
“Elmi Mocmuo™nin redaksiya heyati torofindon
nasra hazirlanmig vo ¢apina icazo verilmisdir.

Technical editor
Valiyeva G.J.
Correctors
Phd (Chem.) Yuzbashova L.N., Osmanli J.R., Zeynalova A.E., Mammadova Z.A.
Designer
Binnataliyeva T.V.
"Scientific Journal" prepared for publication by the
editorial board and permission to print.

100



Elmi Macmuo Cild 27, Ne3, 2025
Scientific Journal Vol. 27, Ne3, 2025

101



Capa hazirlanmisdir: 20.11.2025
“Elmi Mocmuo”
“ Raf poligraf 2017 matbaasinda
cap olunmusdur.
Format1 - 60x84 1/8.
Tiraj 50 niisxa.



Editor-in-chief
DSc (Phys. & Math.), Academician Arif M. Pashayev

Scientific Editor
DSc (Tech.), prof. Rasim N. Nabiyev

Members of the editorial board (by scientific fields)

Technical sciences

DSc (Tech.), Prof. Afiq R. Hasanov (editor)

DSc (Tech.), Prof. Adalat S. Samadov

DSc (Phys. & Math.), Prof. Messoud A. Efendiev, Helmholtz Zentrum Miinchen, Germany
DSc (Phys. & Math.), Prof. Ali T. Ismail-Zadeh, Karlsruhe Institute of Technology, Germany
DSc (Tech.), Prof. Alexander A. Igolkin, Samara University, Russia

Ph.D (Tech.), Ass. Prof. Oleg B. Spiridonov, Southern Federal University, Russia

DSc (Tech.), Prof. Ismail M. Ismailov

DSc (Tech.), Prof. Ahad Kh. Janahmadov

DSc (Tech.), Prof. Parviz Sh. Abdullayev

DSc (Phys. & Math.), Prof. Karim R. Allahverdiyev

DSc (Tech.), Prof. Khagani [. Abdullayev

DSc (Phys. & Math.), Prof. Kamal A. Asgarov

DSc (Tech.), Prof. Nazim Sh. Huseynov

DSc (Tech.), Prof. Aytaj N. Badalova

Ph.D (Phys. & Math.), Prof. Islam A. Isgandarov

Ph.D (Tech.), Ass. Prof. Elman M. Najafov

Ph.D (Tech.), Ass. Prof. Fuad H. Dadashov

Legal sciences

DSc (Law), Prof. Aykhan Kh. Rustamzadeh (editor)

Prof. Dr. (Law), Javid S. Abdullazadeh, Ankara University, Tiirkiye
Prof. Dr. (Law), Yener Unver, Ozyegin University, Tiirkiye

Prof. Dr. (Law), Omer Chinar, Ibn Haldun University, Tiirkiye

DSc (Law), Prof. Nazim H. Jafarli

DSc (Law), Prof. Subhan F. Aliyev

DSc (Law) Fardin Y. Khalilov

DSc (Law), Ass. Prof. Rauf M. Garayev

. Economic sciences
' . Ph.D (Econ.), Ass. Prof. Gulnara T. Ahmedova (editor)

_../ \ \D.Sc (Econ.), Prof. Heydar S. Hasanov

| D.Sc (Econ.), Prof. Rustem T. Yuldashev, Moscow State Institute of International Relations, Russia
/ \ D:Sc (Econ.), Prof. Salim Y. Muslumov
\ D‘S'c_ (Econ.), Prof. Sarvar A. Abbasov
\ D.Sc'(Econ.), Prof. Elnur M. Sadigov

. Ph.D (Econ.), Ass. Prof. Farida F. Alakbarova

\Ph. D{%{} Ass. Prof. Vafa G. Najafova

Ph. D( co! } Ass. Prof. Fuad M. Mirzayev

= j&i(egones ﬂf fhe ""Scientific Journal'': aviation and rocket space technology, air navigation, aviation security, aviation

mete()roiegg; aerospace monitoring and  environmental protection, instrumentation, radio electronics,
telecommunications;, information processing, transport logistics, physics, solid-state electronics, materials science,
1nf0rmat10m{§chnoiog){, system analysis, control systems, law, economics, management, social sciences.

‘Scwntlﬁc Joumal was reglstered{t the Ministry of Press and Information of the Republic of Azerbaijan in 1999 (Reg.

~.No 492), \ K. % L

‘-\ : ~ - /
\ Thejo‘umal is\included mto\he*recommended Mpenﬁdlcal sc1emlﬁc publlcanons of Higher Attestatton Commlsslom,w

\ '-Q__under the sident ofthe Repubhc@fﬁzerbaljan N —

| Address: AZ10 _ku Mardakan Ave -30, National Aviation Academy '
| Teld (+994) l 40728 24 E-mall em@naa.cdu.az Website: https: ffscnentlﬁmqumals naa. edu az’
, N :







	
	DSc (Law), Prof. Aykhan Kh. Rustamzadeh (editor)

	Blank Page
	54.pdf
	Page 1
	Page 2
	Page 3
	Page 4

	54.pdf
	Page 1
	Page 2
	Page 3
	Page 4


