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1.Giris

Ik ndvbado geyd etmak lazimdir ki, insan alveri miiasir dovr-
do global miqyasda on miirokkob vo gizli istismar formasi olaraq
mithiim problemlordon biridir. Rogomsal texnologiyalarin stiratli in-
kisafi bu cinayat ndviine yeni dinamika gotirmis, onun anonavi for-
malarindan forgli olaraq onlayn miihitdo rekrutmentlik (burada iso
diizolmo adiyla qurbanlarin calb edilmosi), tohrif edilmis fikirlorlo
oqli manipulyasiya va istismar mexanizmlorinin inkisafina sobab ol-
musdur.

Insan alveri qurbanlarmin hayat1 goriinmoz zencirlor igindo
kolaliya ¢evrilmis insan talelorinin hekayoloridir.

Rogomsal dévr bu zoncirlori gériinmoz etmoklo onlar1 daha da
tohliikali hala gotirmisdir. Artiq qurbanlarin calb edilmasi kii¢alords
deyil, monitorlarin arxasinda — elanlarda, “is tokliflorindo”, “xoyal-
lar vod edon” mesajlarda bag verir.

Azorbaycan son illords insan alveri ilo miibarizodo miihiim
ugurlar aldo edib. Hiiquqi baza formalasib, qurbanlar ti¢iin profilak-
tik yoniimlii xidmatlor yaradilib, sosial reabilitasiya sistemi isloyir.
Lakin yeni informasiya texnologiyalar1 giinii giindon diinyan: doyis-
dirmokds davam edir. Texnologiyalar cinayotkar sobokolore yeni
alotlor, yeni iisullar, yeni maskalanmis sufatlor vasitasiylo yeni yol-
lar acir. Bu sabobdon comiyyot bu doyisikliklara eyni doracado agilli
va ¢evik cavab vermoayo hazir olmalidir.

Toqdim olunan bu tolimat roqomsal insan alveri ilo miibarize-
do Azorbaycan modelinin yeni morhoslosinds coroyan edon homin
cagiriglara iinvanlanan cavabin bir hissosidir. Burada moagsod yalniz
onlayn cinayatlori izlomaklo bitmoyarak, hor hor toxunulan linklor,
har elan, hor mesaj arxasinda gizlonmis moakjrli niyyastlori vaxtinda
gérmak, tanimaq va dayandirmaqdir.

Insan alveri ilo miibarizo artiq tokco hiiquqi miistovido apari-
lan miibarizo deyil, hom do rogomsal masuliyyat, etik siiur vo texno-
loji bacariq masalasidir. Bu sonadin hor sohifasi, hor qaydas: qurba-
nin sasini daha tez esitmok, onun hoyatin1 qorumaq vo goriinmoz
tohliikoni goriinon etmak ticiin yazilib.

Rogomsal miihitdo aparilan monitoring — erkon askarlama,
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risk giymoatlondirmo vo siibutlarin tohliikesiz istigamatlon-dirilmasi
ticlin asas mexanizma ¢evrilir. Bu, hom hiiquq-miihafizo orqanlari-
nin, hom do votondas comiyyati togkilatlarinin foaliyyotindo yeni
moarhalonin baslangicidir. Ragomsal Monitoring Telimati mahz bu
mogsadlo hazirlanaraq, insan alveri ilo miibarizodo dovIet—-QHT
omokdaglhigini texnoloji soviyyados sistemlosdirir, molumatlarin etik,
tohliikesiz vo hiiquq miistovisindo idars olunmasi {i¢lin milli ¢orgivo
toqdim edir.

Bu sonad, Azorbaycanin insan alverino qarsi miibarizo saho-
sindo formalagmis miisbot tocriibasini qorumagla yanasi, roqomsal
dovriin ¢agirislarina ¢evik cavab veran yeni standartlarin totbiqino
xidmat edir. Rogomsal alomds cinaystkar davranis formalarinin art-
mas1 fonunda bu tolimat hom praktik foaliyyst aloti, hom do strateji
sonad kimi miihiim ohamiyyat dasiyir.

Qarsida duran asas vozifo — insan alveri ilo miibarizoni yalniz
hiiquqi ¢ar¢ivads deyil, rogomsal etika va tohliikesizlik modoniyyati
saviyyasindo hoyata kegirmokdir. Bu istigamoatdo hor bir miitoxas-
sis, qurum vo votondag birgo mosuliyyot dasiyir. Ciinki, rogomsal
monitoring yalniz texnologiya deyil, insanin azadligin1 qorumagin
yeni dili, yeni etikasidir.

Insan alveri XXI osrin on siiratlo doyisen transmilli cinayatlo-
rindon biridir vo o, rogomsallagsmanin inkisafi ilo yeni formalar al-
migdir. ©gor bir zamanlar istismar osason fiziki mokanlarda bas ve-
rirdiso, hazirda sosial media, onlayn elan saytlari, sosial sobokolor
vasitasi 1lo mesajlagsma totbiglori vo hotta oyun platformalar alver-
cilorin potensial qurbanlara ¢ixisini asanlasdirir. Bu sabobdon insan
alverino gars1 miibarize yalniz ononavi hiiquqi vo sosial yanagmalar-
la mohdudlasa bilmoz, rogomsal miihitdo do aktiv monitoring vo as-
karlama mexanizmlarinin totbigni tolab edir.

BMT-nin Narkotiklor vo Cinayatkarliq iizro Idarasinin son he-
sabatinda gostarilir ki, qurbanlarin 41%-i ilkin morholods sosial me-
dia vo onlayn elanlar vasitasilo calb olunur'. Bu fakt roqomsal mii-
hitds monitoringin va agkarlamanin na gadar vacib oldugunu bir da-
ha siibut edir.

'UNODC. (2022). Global report on trafficking in persons 2022. United Nations
Office on Drugs and Crime.
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Rogomsal texnologiyalar insan alvergilorinin foaliyyotini hom
asanlasdirir, ham do yeni askarlama imkanlar1 yaradir. Avropa Toh-
liikosizlik vo ®mokdasliq Taskilatinin? arasdirmalarina gora, son il-
lordo qurbanlarin calb edilmasi asason Facebook, Instagram, Teleg-
ram va tanisliq totbiqlori lizorindon hoyata kegirilir. Bu, onanovi hii-
quqi yanasmalarin yaninda rogomsal miibarizo metodlarinin da inki-
saf etdirilmosini tolob edir.

Beynolxalq Migrasiya Toskilat:® bildirir ki, raqomsal platfor-
malarda aparilan monitoring yalniz insan alveri qurbanlarini agkar-
lamagq ti¢iin deyil, hom do potensial risklori qabaqlamagq ticiin strate-
ji vasitadir. Bu tolimat rogomsal miistovids insan alverinin risklorini
izlomok, qurbanlar torafindon géndorilon mesajlar1 daha tez askarla-
maq va sosial media vasitasilo calb etmo proseslorini anlamaq tiglin
hazirlanmigdir. Magsad — insan alveri cinayatini torodonlorin doyi-
son metodlarini vaxtinda tanimaq vo zarar¢okonlori qorumaqdir. Bu-
na gora do bu tolimat insan alverina garst miibarizods rogomsal izlo-
mo, risklorin tosnifati vo tohliikasiz iinsiyyat protokollarini sistem-
losdirarok miitoxassislora praktik alot toqdim edir.

Tolimatin toqdim etdiyi metod vo prosedurlar praktik olaraq
rogamsal monitoring isinin toxirs salinmadan totbiqi liclin nazardo
tutulmusdur. Burada sosial media vo elan saytlarinda askarlama,
stibhali signallarin qiymetlondirilmasi, qurbanlarla tohliikosiz tinsiy-
yat protokollar1 vo operativ yonlondirma mexanizmloari sistemlogdi-
rilmigdir. Tolimat, hom gilindolik monitoringi hoyata keciron opera-
torlar, hom qorarverici soxslor, hom do hiiqug-miihafizo vo sosial
xidmot togkilatlart {iclin zoruri sayilan alotlor vo standart omoliyyat
prosedurlarin1 (SOP) ohats edir.

Tolimat, rogomsal miihito yonolik askarlama vo ilkin miidaxi-
lo prosedurlarin1 ohats edir. Fiziki miidaxils, mohkomo ekspertizasi
vo ya texniki kibertohliikasizlik forensika alotlorinin genis totbiqi
metodlarini daxil etmir. Eyni zamanda, platforma osasli siyasot do-
yisikliklori (masalon, sosial soboko operatorlari ilo hiiquqi omokdas-

2 OSCE. (2021). Policy responses to technology-facilitated trafficking in human
beings. Organization for Security and Co-operation in Europe.

3 TOM. (2022). Counter-trafficking and technology: Emerging trends and challenges.
International Organization for Migration.
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liq) vo milli qanunvericilikdoki doyisikliklor bu tolimatin totbigino
tasir edo bilor.

Toqdim edilon sonad, Insan alverino gars1 miibarizo iizro bey-
nalxalq hiiquq normalar1 ilo tonzimlonir: Palermo Protokolu vo CE-
DAW kimi sonadlor dovlatlorin 6hdoaliklorini ortaya qoyur; milli
kontekstdo iso cinayat macoallasi, amok ganunvericiliyi vo usaq hii-
quglar ilo bagli normativlor asas rol oynayir. Rogomsal miihitdo as-
karlama va siibutlarin toplanmasi zamani1 hom insan hiiquqlarinin
gorunmasi, hom do siibut zoncirinin hiiquqi etibarlilig1 tomin edil-
malidir.

Tolimatda rekrutment (colb etma), means (macburetma iisulla-
r1), purpose (istismar magsadi), sentiment analysis (emosional toh-
lil), reverse image search (sokil asasinda axtaris) kimi genis istifado
olunan anlayislara aydinliq gatirilir. Hor bir termin vo anlayisin qisa
va aydin formada torifinin verilmasi tolimatin sonunda slavalor his-
sosindo verilir ki, bu da operatorlar vo miitoxassislorin vahid anla-
yislar sistemindon istifads etmaloring sorait yaradir.

Talimat qeyd edilon monitoring prosesi li¢ asas marhaladon iba-
rotdir:

(1) genis-miqyasli malumat toplama (sado agar s6z vo hashtag
izlomalori),

(2) daraltma vo filtrasiya (Boyl sorgulari, regex, pattern
detection),

(3) amali tosnifat vo yonlondirma (risk matrisasina osason ya-
sil/sar/qirmiz1 refleksiya qorarlart). Bu metodologiya hom ol (fiziki
olaraq) omoliyyatlari, hom do siini intellekt dostokli alqoritmlorlo
paralel islomoak ii¢lin nozords tutulub.

Monitoring foaliyystinds maxfiliyin tomin edilmasi asas prio-
ritetdir. Qurbanlarin goxsi molumatlar1 yalniz lazim olan minimal
soviyyado toplanmali vo sifrolonmis sokildo saxlanilmalidir. Hossas
molumatlarin paylasilmas {i¢iin miivafiq raziliq vo ya qanuni osas
talab olunur. Operatorlar {iclin molumat olcatanligi, audit loglar1 vo
molumatin mohdud saxlanma miiddati siyasatlori hazirlanmalidir.
(GDPR-tipli prinsiplora istinadla)

Tolimatin totbiqindon sonra gdzlonilon asas naticalore asagi-
dakilar daxildir:



Askarlamanin siiratinin artirilmasi (ilk signaldan ilkin qiymat-
londirmaya godor vaxt),

qirmizi signallarin sayina goro miidaxilo faizi,

yanlig pozitivlorin (false positives) azaldilmast vo hiiqug-mii-
hafizo orqanlar1 ilo koordinasiyanin effektivliyi.

Bu gostaricilor monitoring sisteminin davamli qiymatlondiril-
moasi liclin asas KPI-lor kimi istifado olunmalidir.

Rogomsal miihitde insan alverino qarst miibarizo yalniz tok
togkilatin isi deyil. Tolimatla tanis olanlara toklif olunur ki, yerli
QHT-lor, hiiqug-miihafizo, media vo platforma operatorlar1 ilo
omokdaslq kanallar1 yaratsinlar, monitoring naticolorini paylagsin-
lar vo moxfi gokildo garsiliglt molumat miibadilosi mexanizmlorini
(MOU, data-sharing protocols) iso salsinlar. Bu yanagma qurbanla-
rin miidafiosini sliratlondiracok vo sobokoa-asasli cavab mexanizmini
giiclondiracaok.

Toqdim olunan bu talimat ilk ndvbada:

« sosial is¢ilor — qurbanlarin onlayn davraniglarini va signal-
larin1 diizglin oxumagq,

e psixologlar — rogomsal miihitdo travma olamatlorini basa
diismok,

« hiiqug-miihafizo organlarmmin amoakdaslar1 — siibut top-
lama va tocili miidaxilo mexanizmlarini gliclondirmak,

e QHT niimayandalari va jurnalistlar ii¢iin — askarlama va
ictimai molumatlandirma prosesini sistemlasdirmak mogsadilo no-
zorda tutulub.

Insan alveri ilo miibarizoda roqomsal metodlarin totbigi bir s1-
ra yeniliklori zoruri edir:

1. Acar s6z vo Boyl (montiqi axtarig) izlomalori — sosial sobo-
kalorda riskli elanlar1 vo signallar1 agkarlamaq tigiin;

2. Emosional vo daranis niimunosinin analizi — komok ¢agiris-
larin1 avtomatik askarlamaq iiciin siini intellekt dostoyi;

3. Vizual identiklik osasinda axtarig vo siini yaradilmis saxta
goriintiiniin agkarlamasi — foto vo video manipulyasiyalarinin qarsi-
sin1 almagq ticiin;

4. Qurbanlarla etibarli alage yaratmagq iiciin sifrali iinsiyyat ka-
nallarindan (Signal, ProtonMail, Telegram Secret Chat) istifado
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edilmosi;
5. Signallar1 yasil-sari-qirmizi kateqoriyalar tizra tosnif edorak
daha siiratli reaksiya vermok tigiin Risk matrisalarinin totbiqi.
Belaliklo, bu tolimat yalniz nozori molumat deyil, hom do prak-
tik “is aloti” rolunu oynayir. O, insan alverino qars1 miibarizods ro-
gomsal transformasiyanin vacibliyini vurgulayir vo an son beynal-
xalq tocriibalora asaslanir.

1.1. Talimatin magsadi

Toqdim edilon tolimatin osas moaqsadi insan alveri ilo miibarizo-
do rogemsal monitoringin vo agkarlama metodlarinin tatbiqini sis-
temlosdirmok, miivafiq pesokar qruplara (sosial is¢ilar, psixoloqlar,
hiiqug-miihafizs orqanlari, QHT niimayondslori) praktiki alatlor tog-
dim etmokdir.

Miiasir dovrds insan alvergilori qurbanlarin calb edilmosindo
sosial platformalar1 (Facebook, Instagram, TikTok), mesajlagma tot-
biglori (Telegram, WhatsApp), onlayn elan saytlar1 vo tanishq tot-
biglorindon intensiv istifado edirlor.

Tolimatin magsadi ii¢ istigamati shato edir:

1. Askarlama bacariqlarini artirmaq — agar s6z izlomalori, Boyl
axtariglari, hashtag vo geotag monitorinqi kimi metodlart praktiki
soviyyados toqdim etmok;

2. Risklorin tosnifati vo reaksiya mexanizmini gliclondirmok —
risk matrisalarindan (yasil-sari—qurmiz1 signallar) istifads edorok
operativ qorarvermoani asanlagdirmagq;

3. Tohliikasizlik vo etik prinsiplori qorumaq magsadi ilo qur-
banlarla {insiyyotdo anonimlik, moxfilik, sifroli iinsiyyat kanallari
(Signal, ProtonMail, Telegram Secret Chat) barado pesokar davranis
standartlarini formalagdirmag.

Beloalikla, tolimat yalniz nazari ¢orgiva deyil, hom do praktiki
“is kitabgas1” rolunu oynayir. O, hom saha miitoxassislorine, hom do
yeni baglayanlara roqoamsal miihitds insan alverinin agkarlanmasi vo
qarsisinin alinmasi ti¢iin lazim olan yeni yanagsmalar1 vo alotlori tog-
dim edir.

10



1.2. Insan alverinin ragamsal miistavids artan formalari

XXI asrin an tohliikali transmilli cinaystlorindon biri olan in-
san alveri gqlobal miqyasda yeni transformasiyalardan kegcir. Ogor
ononavi formalar (macburi omak, cinsi istismar vo s.) uzun illor osas
tozahiir kimi Oyranilirdise, roqomsal texnologiyalarin siiratli inkisafi
bu fenomeni yeni dlgiiya doyisib. Internet, sosial platformalar, krip-
tovalyuta sistemlori vo “darknet” kimi mokanlar insan alverg¢ilorino
hom qurbanlari colb etmok, hom do istismar1 davam etdirmok iigiin
daha olverisli imkanlar yaradib.

BMT-nin 2022-ci il “Insan alveri iizro qlobal hesabati”nda
vurgulanir ki, pandemiya illorinds onlayn miihit insan alveri halla-
rinda osas aloto cevrilib®. Insan alverinin yeni iisullar1, gadin va
usaglar ii¢lin xiisusilo tohliikalori artirir ¢ilinki onlarin sosial vo iqti-
sadi asililigi rogomsal miistovido manipulyasiya tliglin imkanlari
asanlasdirir.

Sosial media, is elanlar1 saytlar1 vo tanishq platformalar1 qur-
banlarin ilkin coalbi {igiin osas vasitoyo cevrilib. Aragdirmalar gosto-
rir ki, insan alver¢ilori “is, tohsil, nikah” vadlori ilo qurbanlar1 aldat-
magq U¢iin Facebook, Instagram vo TikTok kimi platformalardan ge-
nis istifado edirlor”.

Texnologiya imkanlar1 qurbanlarin mokan mohdudiyyatlorini
aradan qaldirib. Indi istismar yalmz fiziki deyil, hom do onlayn ya-
yimlar vasitasilo bas verir. “Kiber-seks alveri” adlanan bu forma xii-
susile Filippin, Hindistan, Latin Amerikas1 va Sorqi Avropa olkalo-
rindo genis yayilib®. Insan alveri cinayotkar qruplar iiciin golirli
“biznes” sahosi kimi qalmaqdadir. Kriptovalyutalarin istifadssi iso
pul axinlarini izlomayi ¢otinlosdirir. ABS Dovlot Departamentinin
2023-cii il iizro Insan alveri iizro hesabatinda qeyd edilir ki, “Bitco-
in” va digor rogamsal valyutalar bu cinaystin maliyyslogmasindo
miihiim rol oynayir. Yeni texnologiyalarla insan alveri risklori daha
da dorinlasib. “Deepfake” texnologiyasi qurbanlarin raziligr olma-
dan onlarin saxta intim videolarinin hazirlanmasina vo santaj moq-

4 United Nations Office on Drugs and Crime (UNODC). (2022). Global Report on
Trafficking in Persons.

5 Europol. (2023). Internet Organised Crime Threat Assessment (IOCTA).

¢ UNICEF. (2021). Online Child Sexual Exploitation and Abuse: Policy Brief.
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sadils istifadasine gorait yaradir. Bu, hom colb etmoni, hom do istis-
mar1 giiclondirir. Anonimloasdirilmis (inkognito) platformalar (moso-
lon, TOR) insan alvergilori iiglin “tohliikesiz zona” rolunu oynayir.
Burada usaq istismar1 materiallarinin satis1, qanunsuz is¢i bazarlar
vo orqan alveri hallar1 askarlanib’.

Rogomsallagma insan alverino garsi miibarizoni hom miirok-
koblosdirir, hom do onun askarlanmasi {i¢lin yeni flirsotlor yaradir.
Bir torofdon, rogomsal miistovido cinayotlor daha gizli vo transsor-
had xarakter alir, digor torafdon, hiiqug-miihafizo organlari {i¢iin ye-
ni texnoloji alatlor — siini intellekt, “cox boyiik hacmli” databaza
analizlori, rogomsal signallarin izlonilmasi kimi qabaqlayici todbir-
lor iiglin genis imkanlar yaradir.

Azorbaycan kontekstinds do bu ¢agirislar getdikco aktuallasir.
Olkado sosial sobakalorin kiitlovi istifadosi, qanuni vo geyri-qanuni
miqrasiya proseslori vo iqtisadi hassas qruplarin mévcudlugu ro-
gomsal insan alveri qurbanina ¢evrilma risklorini artirir. Bu sabab-
don milli strategiyalarda yalniz ononavi deyil, hom do rogomsal
miistovido coroyan edon tozahiirlor nozoro alinmali, gonclor {igiin
profilaktika xarakterli roqomsal savadliliq programlar1 vo hiiqug-
mihafizo strukturlari {iclin texnoloji resurslarin giiclondirilmosi to-
min edilmolidir.

1.3. Sosial media va ragamsal platformalarda askarlama-
nin shamiyyati

XXI osrds insan alveri yalniz anonavi cinayst formasi kimi
deyil, hom do rogomsal miihitin gotirdiyi yeni imkanlardan istifado
edon miirokkob transmilli soboka kimi tozahiir edir. Internetin olga-
tanlig1, sosial medianin giindslik hoyatin ayrilmaz hissasine ¢evril-
masi vo ragamsal iqtisadiyyatin inkisafi insan alvergilorino daha ce-
vik, anonim va sorhadsiz foaliyyat imkani qazandirir.

Ononavi olaraq kii¢olordos, sorhadyani orazilorde vo ya isogo-
tiirma proseslorindo izlonils bilon cinayatkarlar indi sosial media
profillarinin arxasinda gizlonir, onlayn elanlarla qurban axtarir vo

7INTERPOL. (2021). Human Trafficking and Technology Report.
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kriptovalyutalarla haqqg-hesablarini icra edorok izlorini silirlor. Bu
baximdan, rogamsal miihit insan alverini hom daha goériinmoz, hom
do daha siiratli yayilan cinayot ndviine gevirib.

Mosalo tokco qurbanlarin colb olunma tisullarinin doyigmosi
ilo mohdudlagmir. Rogomsal platformalar vasitasilo qurbanlar iizo-
rindo nazarat daha asan qurulur, tozyiq vo santaj mexanizmlori daha
inco, lakin tosirli formalar alir. Bu sobobdon, artiq insan alverino
qars1 miibarize yalniz hiiquqi vo sosial sahads deyil, hom do kiber-
tohliikesizlik, rogomsal savadliliq vo texnologiya osasli agkarlama
sistemlori vasitosilo aparilmalidir.

UNODC qeyd edir ki, son illorde qurbanlarin shomiyyatli
hissasi ilkin morhoalodo sosial media iizerindon calb olunur. Bu iso
gostorir ki, rogomsal miihitdo vaxtinda askarlama mexanizmlarinin
islonmosi hom qurbanlarin hoyatini xilas etmok, hoam do transmilli
cinayotkar sobakolori ifsa etmok liclin strateji ohomiyyat dasiyir.

Sosial medianin insan alverinda rolu

Ragomsal texnologiyalarin siiratli inkisafi insan alverino qars1
miibarizado yeni cagirislar yaradib. Ogor ovvallor qurbanlarin colbi
daha cox fiziki miihitds bas verirdiso, bu giin sosial media platfor-
malar1 vo onlayn elanlar vasitosilo hoyata kegirilir. Insan alvergilori
is, tohsil, evlilik vadlori, yaxud saxta elanlarla qadinlari, ganclori vo
usaglart manipulyasiya edorok hodofs alir. Onlarin etimadin1 gazan-
maq U¢iin miixtalif psixoloji tosir vasitolorindon istifade olunur, ne-
ticodo qurbanlar koniillii sokildo 6zlorini riskli situasiyalara atmis
olurlar.

Eyni zamanda rogomsal miihit yalniz ilkin colb morhalasi ilo
mohdudlagmir. Onlayn istismar, canli yayimlar, “Kiber-seks alveri”
vo “colbetma vo manipulyasiya prosesi” hallar1 getdikco global mig-
yasda artmaqdadir. Bu fenomen tokcs yetkinlors deyil, usaqlara qar-
st da genis istifads olunur. Qurbanlarin intim goriintiilorinin vo ya
soxsi malumatlarinin alo kegirilmasi insan alvergilorino onlarin iizs-
rindo daha giiclii nozarst qurmag, rogomsal santaj yolu ilo davamhi
istismar etmok imkani verir.

Belo soraitdo sosial media vo rogomsal platformalarda insan
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alverinin askarlanmasi strateji ochomiyyat kosb edir. Ik ndvbado, er-
kon miidaxilo mexanizmlari vasitasilo potensial qurbanlarin vaxtin-
da askar olunmasi onlarin istismara diismodon xilas edilmasini
miimkiin edir. Digor torafdon, roqoemsal izlorin izlonmasi vasitasilo
cinayotkar qruplarin foaliyyot dairasi, oalaqo sobokolori vo maliyyo
kanallar1 tizo ¢ixarilir. Bundan slavo, onlayn miihitdo mévcud olan
miraciot imkanlari, “hesabat alotlori” vo yardim xotlori qurbanlarin
daha tez yardim almasina sorait yaradir.

Texnologiyanin imkanlar1 bu prosesdo hom fiirsot, hom do risk
yaradir. Siini intellekt vo bdyiik hocmli alatlor insan alvergilorinin
davranis nlimunalorini tohlil edorak siibhali elan vo profillori avto-
matik sokildo miioyyon edo bilir®. Sokil osasinda axtaris vo deepfake
askarlama texnologiyalar1 qurbanlarin raziligi olmadan yayilan vo
ya saxta materiallarin identifikasiyasini tomin edir. Blok¢eyn (blok-
lar zonciri) texnologiyast va kriptovalyuta tranzaksiyalarinin moni-
toringi is9 istismar sobakalorinin maliyys mexanizmlorinin izlonmo-
si liciin mithiim aloto ¢evrilib’.

Lakin biitlin bu imkanlarla yanasi, bir sira risklor do mévcud-
dur. ©n baglicas1, moxfilik vo soxsi azadliglar mosalosidir. Sosial
media monitoringi zamani qurbanlarin miidafissi ilo yanasi, vaton-
daslarin hiiquglarinin pozulmasi ehtimali da diqqatle nazars alinma-
lidir'®. Digor miihiim masolo texnologiyanin siiratli transformasiya-
sidir. Insan alvergilori yeni alot vo metodlara asanligla uygunlasaraq
askarlamadan yaymmagin yollarim tapirlar. Bundan basqa, sosial
media platformalarinin beynolxalq xarakter dasimas1 problemin tok-
co milli soviyyads hollini miimkiinsiiz edir vo ¢oxtoroafli beynolxalq
omokdaslig1 zoruri edir.

Natica etibarilo, sosial media vo rogomsal platformalarda in-
san alverinin agkarlanmasi global tohliikesizlik ve insan hiiquqglari-
nin miidafiosi iiglin kritik ohomiyyoto malikdir. Bu, qurbanlarin ho-
yatin1 xilas edir, cinayotkar sobakalorin ifsasina xidmat edir vo dov-
latlor, QHT-lor, texnoloji sirkotlor arasinda goxtorafli omokdasligin
zoruriliyini ortaya qoyur.

8 Microsoft & Thorn. (2020). Project Artemis: Al against Online Grooming.
% U.S. Department of State. (2023). Trafficking in Persons Report.
19 Council of Europe. (2021). Human Rights in the Digital Age.
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2. Osas anlayislar
2.1. Insan alveri anlayis1 Vo ragomsal cagirislar

Insan alveri XXI asrin on miirokkaeb va transmilli cinayatlorin-
don biri olaraq, hom klassik istismar formalarinda, hom do miiasir
texnologiyalarin tosiri altinda yeni miistovido tozahiir edir. BMT to-
rofindon qobul edilmis Palermo Protokoluna gors insan alveri, sox-
sin zor tatbiqi, hado-qorxu, aldadilma vo ya bagga formada mocbu-
retmo ilo istismara calb olunmasi kimi miioyyenlosdirir!!. Istismar
maocburi omok, cinsi istismar, orqan alveri vo digor formalarda bas
vera bilor. Ononovi olaraq insan alveri daha ¢ox sosial-iqtisadi zaif-
lik tizorindo qurulmusdursa, bu giin rogomsal texnologiyalar cinayo-
tin yeni dl¢iilordo genislonmosineg sorait yaradir.

Rogomsal platformalarin kiitlovi sokilds yayilmasi insan al-
vergilorino qurbanlara daha asan ¢ixis imkani qazandirir. Sosial me-
dia tizerindon yayilan is, tohsil va evlilik elanlari, yaxud saxta rek-
lamlar gonclori vo qadinlar1 aldatmagq {igiin on ¢ox istifads olunan
vasitolordon biridir. Insan alvergilori roqgomsal miihitdo yalniz calb
etmoni hayata kecirmir, eyni zamanda qurbanlarin intim gortintiilo-
rini vo soxsi molumatlarini alo kegirorok santaj vo nozarot vasitosi
kimi istifads edirlor. Europol vo UNICEF-in malumatina gors, xii-
susilo usaqglar “colbetmo vo manipulyasiya prosesi” vo “kiber-seks
alveri” vasitasilo rogomsal mokanin on hassas hodofing ¢evrilir.

Bununla yanasi, roqgomsal ¢agirislar insan alverina qarst mii-
barizonin 6ziindo ds yeni imkanlar vo dilemlor yaradir. Siini intel-
lekt vo “bdyiik hacmli” texnologiyalar slibhali davranis niimunals-
rinin analizi vo qurbanlarin erkon agkarlanmasi ii¢clin shomiyyatli
aloto cevrilib. “Sokil osasinda axtaris” vo deepfake agkarlama texno-
logiyalar1 qurbanlarin razilig1 olmadan yayilan saxta va ya zorla ¢o-
kilmis materiallarin identifikasiyasini asanlagdirir. Kriptovalyuta
tranzaksiyalarinin monitoringi iso cinayotkar sobokolorin maliyya
resurslarinin izlonmosine imkan verir.

Lakin bu imkanlarla yanasi, bir sira risklor do mévcuddur. Ro-

11 United Nations. (2000). Protocol to Prevent, Suppress and Punish Trafficking in
Persons, Especially Women and Children (Palermo Protocol).
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gomsal platformalarda monitoringin giiclondirilmosi moxfilik vo in-
san hiiquqglarina dair suallar dogurur. Moxfiliklo tohliikesizlik ara-
sinda balansin neco qorunacagi masalosi beynolxalq soviyyado ge-
nis miizakirs olunur . Digor torafdon, insan alvergilorinin texnologi-
yaya adaptasiya siiroti onlarin agkarlama mexanizmlorindon yayin-
masina sorait yaradir. ©lava olaraq, sosial media vo roqomsal plat-
formalarin transsorhod xarakteri bu problemin tokco milli ganunlar-
la deyil, hom do beynolxalq omokdasliq vasitosilo hall olunmasini
zoruri edir.

Natica etibarilo, insan alveri anlayist bu giin yalniz sosial-iqti-
sadi zoaifliklor kontekstinds deyil, hom do rogomsal ¢agirislarin do-
gurdugu risklor fonunda nozordon kegirilmolidir. Rogomsal miihit
insan alver¢ilorino hom daha genis imkanlar yaradir, hom ds hiiqug-
miithafizo orqanlar1 vo votondas comiyyotino yeni miidaxilo mexa-
nizmlori togdim edir. Bu sobobdon miibarizo strategiyalar1 yalniz
ononavi mexanizmlorlo mohdudlagsmamali, hom texnologiyanin im-
kanlari, hom do onun yaratdig1 etik vo hiiquqi dilemmlor nazors
alinmalidir.

Azorbaycan da qlobal rogqomsallagma prosesindon konarda
galmayib. Olkodo internet istifadogilorinin say1 10 milyondan ¢ox
ohalinin toqriban 82%-ni shato edir vo oksar gonclor giindalik hoya-
tinda sosial media platformalarindan aktiv sokilda yararlanir'?. Bu,
bir torofdon informasiya comiyyatinin inkisafi li¢lin miisbot haldir,
digor torofdon 1s9 insan alvergilari {iclin qurban calb etmo imkanlari-
n1 asanlasdirir.

Son illorde Daxili Islor Nazirliyi'® vo Bas Prokurorlugun hesa-
batlarinda da geyd olunur ki, qurbanlarin bir hissesi mohz sosial so-
bokalords yayilan “is imkanlar1” vo “xaricdo yiiksok maash toklif-
lor” vasitasils aldadilib. Ganc qizlar vo qadinlar iso daha ¢ox “evli-
lik” vo “model biznesi” elanlar1 ilo manipulyasiyaya moruz qalirlar.
Bu tendensiya ham regionlarda, hom do Bakida miisahide edilir vo
sosial-igtisadi hossas qruplar daha cox risk altinda galir.

12 World Bank. (2022). Individuals using the Internet (% of population) — Azerbaijan.
13 Azorbaycan Respublikasi Daxili Islor Nazirliyi. (2023). Insan alverina garst
miibariza iizra illik hesabat.
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Azarbaycamin hiiquqi ¢arg¢ivasi, Azorbaycan Respublikasi-
nin Insan alverino gars1 miibarizo haqqinda Qanunu'* vo ardicil Mil-
li Foaliyyot Planlar1!®, ononovi insan alveri formalarinin garsisini
almaga yonolso do, rogomsal miihitdo bas veron yeni hallarin agkar-
lanmasi hoalo do kompleks yanasma tolob edir. Masalon, kriptovalyu-
talarin istifadosi, deepfake texnologiyalarindan dogan risklor vo on-
layn “colbetmo vo manipulyasiya prosesi” hallarinin ganunvericilik-
da ayrica mexanizmlorls tonzimlonmasi zarurati yaranir.

Digor mithiim mogam maariflondirmodir. Todqiqatlar gostorir
ki, gonclorin vo yeniyetmalorin bdyiik hissasi onlayn tohliikolorlo
bagli molumath olsa da, praktiki miidafio vordislorine malik deyil.
Buna goro do rogomsal savadliliq programlarinin tohsil sistemins in-
teqrasiya olunmasi, maktoblords vo universitetlords xiisusi modulla-
rin tadrisi vacibdir. Bundan alave, QHT-lorin vo media qurumlarinin
istiraki ilo sosial maariflondirmo kampaniyalar1 hayata kegirilmali-
dir.

Hiiqug-miihafizo organlarinin texnoloji imkanlarinin artiril-
masi da prioritet mosolodir. Rogomsal izlorin tohlili, onlayn elanla-
rin monitoringi vo sosial media platformalar1 ilo omokdaslq {iiglin
xtisusi texniki resurslar vo kadr potensiali giiclondirilmalidir. Eyni
zamanda beynolxalq omokdasliq, xtlisusilo Avropa Suras1 vo BMT-
nin miivafiq strukturlar ilo birgs foaliyyst, Azorbaycan iigiin rogom-
sal miistovide insan alveri ilo miibarizods miithiim ohomiyyat kosb
edir.

Belolikla, Azarbaycan kontekstindo insan alveri ilo miibarizo
yalniz hiiquqi mexanizmlorlo mohdudlagsmamali, hom ds rogomsal
cagiriglara cavab veron inteqrativ yanagma tolob etmolidir. Bu, dov-
lat qurumlarinin, QHT-lorin, texnologiya sirkatlorinin va comiyyatin
birge foaliyyatini zoruri edir.

14 Azorbaycan Respublikasmin Insan alverina qarsi: miibariza haqqinda Qanunu
(2005).

15 Azorbaycan Respublikasinda Insan alverina qars: miibariza iizra Milli Faaliyyat
Plani 2020-2024.
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2.2. Monitoring va izloama: nadir, na ii¢iin vacibdir

Monitoring vo izlomo sosial elmlordo, siyasot planlagsdirma-
sinda va insan hiiquqglarinin miidafissinds an ¢ox istifado olunan an-
layislardan biridir. Monitoring anlayisi latinca “monere” — yoni xo-
bordar etmok, digqotdo saxlamaq s6ziindon golir vo asason hor hansi
bir prosesin gedisatini sistemli sokildo miisahido etmok, molumat
toplamaq vo giymatlondirmok kimi izah olunur'®. Izlomo isa moni-
toringin torkib hissosi olmaqla yanasi, daha ¢ox davamli vo dovri
nazarati, miiloyyan gostaricilorin planl sokilds tohlilini ohats edir.

Monitorinqin mahiyysti yalniz molumat toplamaqdan ibarat
deyil, o, hom do gorarverms iiglin asas yaradan, risklorin qarsisini
alan vo hesabatlilig1 tomin edon miithiim mexanizmdir. Xiisusils in-
san hiiquqlari, sosial xidmatlor, gender borabarliyi vo insan alverino
gars1 miibarizo kimi sahoalordo monitoring prosesi hom dovlat orqan-
larinin, hom do votondas comiyyatinin foaliyystindo soffafligin to-
min olunmasi {iglin miithiim oshamiyyat dasiyir.

Prosesin vacibliyi bir ne¢o istigamoatdo 6zlinii gostarir. Ovvala,
monitoring problemlarin erkon agkarlanmasina imkan verir. Maso-
lon, insan alveri ilo miibarizads sosial media platformalarinin izlon-
mosi qurbanlarin istismara diigmadon Onco identifikasiyasina sorait
yaradir. Ikincisi, monitorinq aldo olunan molumatlar osasinda siya-
sotlorin, proqramlarin vo qanunvericiliyin effektivliyini 6l¢gmayo im-
kan verir. BMT-nin Dayaniqli Inkisaf Mogsadlori (SDGS) hesabatla-
rinda da vurgulandigi kimi, davamli inkisaf moagsadlorinin icrasinda
monitoring olmadan naticalor Slgiilo bilmoz vo masuliyyat zaifloyor.
Ugiinciisii, monitoring ictimaiyyatin maariflondirilmasi vo soffaf he-
sabatliliq baximindan ohamiyyst dasiyir. Yigilan malumatlarin agig-
lanmas1 va ictimaiyyatlo boliisiilmosi votondaslarin istirak¢iligin ar-
tirir vo dovlot-comiyyat etimadini giiclondirir.

[zlomo vo monitoring mexanizmlorinin giiclondirilmosi hom
milli, hom do beynolxalq soviyyads vacib hesab olunur. Avropa Su-
rasinin GRETA qrupu mexanizmi dovlstlorin insan alverino qarsi
miibarizo {lizro foaliyyatini izloyarok, olkolora tovsiyalor verir vo

16 OECD. (2010). Glossary of Key Terms in Evaluation and Results Based
Management.
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beynolxalq miiqayiso imkani yaradir. Bu, gostorir ki, monitorinq
yalniz daxili idareetmas ti¢lin deyil, hom do beynslxalq amokdasliq
va tacriiba miibadilasi i¢iin miihiim alatdir.

Natica etibarils, monitoring vo izloma sadaco texniki proses
deyil, idaroetmonin, hiiquqi sistemin vo sosial miidafionin osas sii-
tunlarindan biridir. Onun vasitasilo yalniz indiki voziyyatin analizi
deyil, hom do golocok siyasatlorin formalasdirilmasi miimkiin olur.
Bu sababdan, monitoring mexanizmlorinin institusional giiclondiril-
mosi, rogomsal texnologiyalarin totbiqi vo ¢oxsaholi omokdagligin
artirllmasi miiasir dovriin qagilmaz tolobi hesab olunmalidir.

Azorbaycan Respublikasinda insan alverins qarst miibarizo vo
sosial sahalordo monitoring mexanizmlari son illorde ham ganunve-
ricilik, hom da institusional saviyyada giiclondirilib. “Insan alverino
qars1 miibarizo hagqinda” Qanun va bu qanunun icrast {i¢lin qabul
edilmis Milli Foaaliyyat Planlar1 monitoring vo izloma mexanizmlo-
rinin hiiquqi esaslarin1 formalagdirir. Sonuncu 2020-2024-cii illor
iiclin Milli Foaliyyot Plan1 dovlst qurumlarinin, geyri-h6kumat tos-
kilatlarinin vo beynolxalq torofdaslarin foaliyyatini koordinasiya et-
maklo yanasi, hesabatliliq mexanizmlorinin totbiqini do nozerds tu-
tur!” .

Bu plan carcivasinde Daxili Islor Nazirliyinin Insan Alverino
qars1 Miibarizo Bas Idarosi illik hesabatlar dorc edir. Bu hesabatlar-
da qurbanlarin say1, cinayet islorinin dinamikasi, sosial reabilitasiya
todbirlori vo beynolxalq omokdasliq sahasinds oldo olunmus natico-
lor oks olunur. Hesabatlilig mexanizmi yalniz dévlet organlarinin
deyil, hom do votondas comiyyatinin foaliyyatini nozaore alir. QHT-
lorin hesabatlarinda ise siginacaqglarda yerlogdirilon qadin va usaqla-
rin sosial doastoklo tomin olunmasi, psixoloji yardim, hiiquqi moslo-
hat va tohsil programlarinin monitoringi aparilir.

Monitoringin Azarbaycan kontekstinds xiisusi oshamiyyati on-
dan ibarotdir ki, o, hom milli strategiyalarin effektivliyini 6lgmaoyo,
hom do beynolxalq 6hdosliklorin yerino yetirilmasino dair soffaf mo-
lumat togdim etmoyas xidmaot edir. Masalon, Avropa Surasinin GRE-
TA mexanizmi vo ABS Dovlot Departamentinin hesabatlarinda

17 Azorbaycan Respublikasi Nazirlor Kabineti. (2020). 2020-2024-cii illor ii¢iin Insan
alverine qarst miibarize {izro Milli Fealiyyat Plani.
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Azorbaycanin foaliyyati tohlil edilir vo milli monitoring mexanizm-
lorinin tokmillogdirilmasi {igiin tovsiyyalor. Bu, gostorir ki, Azorbay-
canin hesabatliliq tocriibasi qlobal miqyasda izlonilir vo qiymatlon-
dirilir.

Notico olaraq, Azorbaycan kontekstindo monitoring vo izlomo
yalniz qanuni talablorin icrasi deyil, hom do dovlot-votondas comiy-
yoti beynolxalq torofdaslar arasinda soffaf omokdasliq platformasi-
dir. Bu mexanizmlorin davamli tokmillosdirilmasi, rogomsal texno-
logiyalarin inteqrasiyasi vo ¢oxsoviyyali hesabatliliq sistemi 6lkonin
insan hiiquglar1 vo sosial miidafis sahasindo beynolxalq standartlara
yaxinlagsmasina xidmat edir.

2.3. Sado acar soz axtaris1 va Boyl axtarisin farqi

Informasiya bollugu dévriinds biliklorin idars olunmasi vo
miivafiq molumatin se¢ilmosi yalniz texnoloji deyil, hom do elmi-
metodoloji masaladir. Molumat axtariginin ononavi tisullarindan biri
olan sado agar s0z axtaris1 vo daha inkisaf etmis Boyl axtarisi bu ba-
ximdan hom nazari, hom do totbiqi sahads genis miizakiro olunmus-
dur.

Roagomsal monitoring vo malumat izloms proseslarindo axta-
ris metodlarinin diizglin se¢imi toplanan informasiyanin keyfiyyati
vo aktualligim1 birbasa miioyyon edir. Bu kontekstdo sado agar soz
axtarigi ilo Boyl axtaris1 arasindaki farqlori anlamaq vacibdir.

Sado acar sOz axtarigt (simple keyword search) mohdud vo
osason “sdz—matn uygunlugu”na osaslanir. Istifadoci konkret bir vo
ya bir ne¢a sz daxil etdikds sistem homin s6zlorin oldugu material-
lar1 toqdim edir. Bu iisul siiratli natica versa do, ¢ox vaxt ya hodden
artiq ¢ox, ya da kifayot gqodor doqiq olmayan naticolor oaldo olunur.
Masolon, “insan alveri” yazildiqda biitiin materiallarda bu ifado ke-
¢on matnlar ¢ixir, amma konteksto gora forqlondirms aparilmur.

Sado acar s6z axtarisi matnlorda vo verilonlor bazasinda sézle-
rin diiz uygunlugunu tapmaga osaslanir. Istifadaci bir va ya bir nego
acar soz daxil etdikdo, sistem homin sdzlori dasiyan biitiin manbalo-
11 togdim edir. Bu tisulun iistiinliiyii onun sadoliyi vo siirotidir. Lakin
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bu yanagma ¢ox vaxt naticolorin doqiqliyini azaldir, ¢ilinki yalniz
terminlorin mévcudluguna osaslanir, semantik oslagslori nozers al-
mir. Masalon, “insan alveri” ifadosi ilo sado axtaris aparildigda hom
bu movzuya dair akademik moqalolor, hom do sadaco “insan” vo
“alver” sozlorinin tosadiifi sokildo islodiyi motnlor eyni noticolor
arasinda goriino bilor!®,

Boyl axtaris iso daha miirokkob vo analitik yanagmadir. Bura-
da “AND”, “OR”, “NOT”, elaca do sitat isarasi (“’), motarizo va di-
gor operatorlar vasitosilo axtaris daha doqiq ¢orgivoys salinir. Moso-
lon, “insan alveri” AND “roqomsal calbetmo ” yazildiqda yalniz hor
iki ifadonin birlikds ke¢diyi manbalar toqdim olunur. Bu, todqiqatci-
ya hom do ajiotaji (movzuya aid olmayan naticolori) azaltmaq imka-
n1 verir vo informasiya analitikasinda daha etibarli naticalor oldo et-
moyo sorait yaradir.

Boyl axtarisi montiqi operatorlardan (AND, OR, NOT) istifa-
do edorak naticalori daha strukturlagdirilmis vo moagsodydnli sokil-
do silizgacdan kegirir. Bu yanasma informasiya sldo etma nozoriyye-
sinda klassik modellardon biri hesab olunur!®. Boyl iisulu vasitasilo
istifadaci sorgunu semantik baximdan daha montiqli qurur: mosslon,
“insan alveri AND rogomsal platformalar” sorgusu yalniz har iki
anlayis1 eyni anda ehtiva edon monbalari toqdim edir; “insan alveri
OR maocburi amok” sorgusu alternativ naticolor verir; “insan alveri
NOT tarix” iso lazimsiz kontekstda olan monbaloari istisna edir?’,

Elmi-totbiqi baximdan bu forglor miihiim naticolor dogurur.
Akademik todqiqatlarda sade agar s6z axtarisi ilkin monbalorin mii-
oyyanlosdirilmasi {i¢iin yararl ola bilor, lakin dorin analitik aragdir-
ma aparmagq li¢lin Boyl axtaris1 daha funksionaldir. Boyiik elmi ba-
zalar (mosalon, Scopus, Web of Science, ProQuest) Boyl operatorlari
ilo yanas1 “truncation” (traffick — trafficking, trafficker), yaxinliq
operatorlart (NEAR, ADJ) vo “avazedici simvol” kimi olave alotlor-
don istifadoni tosviq edir ki, naticolor hom ohatoli, hom do doqiq ol-

18 Manning, C. D., Raghavan, P., & Schiitze, H. (2008). Introduction to Information
Retrieval. Cambridge University Press.

19 Salton, G. (1989). Automatic Text Processing: The Transformation, Analysis, and
Retrieval of Information by Computer. Addison-Wesley.

20 Baeza-Yates, R., & Ribeiro-Neto, B. (2011). Modern Information Retrieval: The
Concepts and Technology behind Search. Addison Wesley.
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sun2 ! .

Totbiqi sahads iso bu forqlor xiisusilo sosial media monitorin-
qi, insan alverinin raqomsal miistovido izlonmasi va kiber tohliiko-
sizlikdo aktualdir. Sads agar sz axtarist “is elanlar1” vo “tohsil im-
kan1” kimi naticolari siiratlo toplamaga komok edir. Lakin bu, ¢oxlu
sayda olagosiz moalumat gotirdiyindon, daha dorin tohlil {iciin Boyl
axtarisi tolob olunur. Masalon, “is elanlart AND Dubay NOT koniil-
1i” sorgusu yalniz xaricdoki is elanlarini toqdim edir, amma kontilli
is elanlarini istisna edir. Belo strukturlasdirma riskli kontentin erkon
askarlanmasinda vo potensial qurbanlarin identifikasiyasinda xiisusi
rol oynayir .

Bu hissonin hazirlanmas: tesadiifi deyil. Insan alveri, roqomsal
zorakiliq va ya ictimai diskurslarin izlonmasi kimi sahslords sadoco
acar sozlordon istifado etmok risklidir — ¢iinki naticolor ya ¢ox timu-
mi, ya da movzunu ohato etmoyan ola bilor. Béyl yanasmasi iso mo-
lumatin strukturlagdirilmis, sistemli vo analitik siizgocdon kegiril-
maosini tomin edir.

Notico etibarilo, sado acar s6z axtarist ilo Boyl axtaris arasin-
daki osas forq onlarin doaqiqlik, semantik strukturlama vo totbiq sa-
hoalori ilo baghdir. Birinci lisul daha ¢ox ilkin moalumat toplamaq
ticlin yararhidir, ikinci iso hom elmi arasdirmalarda, hom do yiiksok
riskli sahalords (insan alveri, terrorizmlo miibarizs, kiber tshliiko-
sizlik) daqiq naticalerin alda olunmasi iigiin zoruridir. informasiya-
nin siiratlo artdigi rogomsal ¢agda Boyl axtaris strategiyalarinin mo-
nimsanilmasi yalniz akademik toadqiqatgilar iiclin deyil, hom da so-
sial iscilor, hiiqug-miihafizo orqanlar1 vo QHT-lor {igiin strateji baca-
r1q hesab olunur.

Yekun olaraq bir daha qeyd edirik ki, miiasir dévrds insan
alveri ononovi sorhadlori asaraq qlobal miqyasda yeni formalar
gazanmigdir. ©gar avval bu cinayat daha ¢ox fiziki mokanlarda gizli
sobokoalar vasitasilo bas verirdiss, bu gilin rogemsal miihit — sosial
media platformalari, onlayn tanisliq saytlart vo messencerlor —
istismargilar {iciin osas aloto ¢evrilmigdir. Onlayn “colbetma”
yalangi is elanlari, “colbetmo vo manipulyasiya prosesi” vo saxta

2! Chowdhury, G. G. (2010). Introduction to Modern Information Retrieval. Facet
Publishing.
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profillor vasitasilo qurbanlarin colb edilmosi roqomsal ¢agirislarin
miqyasint gostorir. Bu, hom do hiiqug-miihafize orqanlarinin vo
sosial is¢ilorin miidaxilo metodlarin1 yenidon diistinmosini tolob

edir.
Sado agar s0z axtaris1 vo Boyl axtarigin miiqayisosi
Meyar Sads acar s6z axtarisi Boyl axtaris
. Montiqi operatorlardan
Verilonlor bazasinda va | s\ OR, NOT va s.) istifa-
. ya moatnds istifadaginin <
Torif . .. .7 | do edarak sorgunu strukturlas-
daxil etdiyi s6zlorin bir- . A
basa uygunlugunu tapir dirir vo naticalori silizgocdon
" | kegirir.
Sozlorin  vo ifadolorin | Sorgunu montiqi olagslorlo
diiz uygunluguna osasla- | (qosma, alternativ, istisna) qu-
Metodologiya | nir; rur;
semantik olagoni nazora | daha strukturlagdirilmis ya-
almur. nasmadir.
Daqiq noticalar verir; seman-
) Sada va siiratli; tik baximdan daha uygun
Ustiinliiklor ilkin moalumat toplamaq | monbalari segir;
ticlin yararlidir. elmi todqiqat vo risk monito-
rinqi {iciin effektivdir.
Coxlu sayda olagesiz | Daha miirakkabdir; istifadagi
Mohdudiyyat- | natica toqdim edos bilar; | operatorlardan diizgiin istifa-
lor spesifik todqiqat iiclin | do etmadikdo noticolor moh-
yararsiz ola bilar. dudlasa biler.

. Gilindslik internet axta- Akasiermk .tsc.iqlqat? sosial
Totbiq slart: dimumi molumat media monitoringi, insan al-
sahalori st veri va kiber tohliikasizlik {iz-

toplamagq. .
ra xiisusi aragsdirmalar.
e » “is elanlart AND Dubay NOT

i ig elanlar” - hom real, |, .. ...,

Praktiki .7 | koniillii yalniz Dubayla
. hom do saxta elanlar bir- N 11
niimuno bagli elanlar ¢ixir, koniilli

likds goriindir.

elanlar isa istisna olunur.

Bu kontekstdo monitoring vo izlomo xiisusi shomiyyat kosb
edir. Monitoring tokco molumat toplamaq deyil, hom do risklori ov-
valcadan agkarlamagq, tendensiyalar1 izlomak vo miidafis mexanizm-
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lori qurmagq l¢iin vacibdir. Sosial sobokolordo istifado olunan ter-
minlorin, siibholi elanlarin vo ya qurban hekayalorinin analizi prak-
tik olaraq erkon xabordarliq sistemi rolunu oynayir. Belolikla, moni-
torinq ham profilaktika, hom do siibut toplama funksiyasini yerina
yetirir.

Bu sahadas istifads olunan osas vasitalordon biri axtaris metod-
laridir. Sado agar s6z axtarisi ilkin morholodo tez molumat tapmagq
ticiin alverisli olsa da, cox zaman hodden artiq genis vo daqiqlikden
uzaq noticalor yaradir. ©ksino, Boyl axtaris “AND”, “OR”, “NOT”
operatorlar1 ilo kombinasiyal1 sokildo totbiq olunaraq daha hodofli
vo analitik naticalar verir. Bu, insan alveri kimi murokkob fenome-
nin izlonmasinds “ ajiotaj1” azaldir vo todqiqatciya doqiq siizgocdon
kecirilmis molumat toqdim edir.

Umumilikds, insan alverinin roqomsal ¢agirislarla birlosmosi,
monitoring va izloma proseslorinin vacibliyini artirmig, hom do ax-
taris metodlarinin sadodon miirokkobo ke¢gmosini zoruri etmisdir. Bu
yanasma yalniz todqiqatgilar {i¢iin deyil, ham do sosial is¢ilor, hii-
quq miidafiagilori vo dovlot qurumlart tigiin daha effektiv miibarizo
aloti formalasdirir.
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3. Internet platformalari iizra izlomo

Rogomsal dévrde insan alveri vo zorakiliq hallar1 ononovi
miihitdon onlayn platformalara kegid edib. Sosial sobokalar, tanisliq
saytlar1 vo messencerlor artiq qurbanlarin calb edildiyi osas yerlora
cevrilib. Masolon, BMT-nin Narkotiklor vo Cinayatkarliq tizro
Idarasinin hesabatina géra, insan alveri hallarinda qurbanlarin 41%-
1 internet vasitosilo rekrutmento moruz qalib. Bu fakt platforma
izlomosinin vacibliyini agiq sokildo gostorir.

Izlomo yalniz hiiqug-miihafizo organlari {i¢iin deyil, hom do
sosial iscilor vo QHT-lor {i¢iin miithiim ohamiyyat dasiyir. Cilinki bu
proses siibholi elanlarin, manipulyativ profillorin vo ya riskli qrup
davraniglarinin erkon askar edilmasino imkan verir. Masalon, saxta
is elanlarinin tez-tez Facebook vo Telegram iizorindon paylanmasi
qurbanlarin aldadilmasinin on yaygin iisullarindan biridir.

Bundan slava, onlayn zorakiliq da ciddi sosial problemdir. Av-
ropa Gender Borabarliyi Institutunun®? molumatina osasan, qadinla-
rin toxminon 23%-i kiberzorakiligla {izlogib. Azorbaycanda iso ro-
gomsal hiiquglarla bagh todqiqatlar mohdud olsa da, sosial mediada
erkon nikah, qiz usaqlarina yonalik tohqir vo santaj hallar1 genis
miizakira olunur. Bu, yerli saviyyoads do platforma izlomosinin aktu-
alligin artirir.

Platforma iizro izloma hom profilaktik todbir, hom do siibut
toplama vasitasi kimi ¢ixis edir. Bu, qurbanlarin miidafissini giic-
londirir, hiiquqi proseslords dolillori méhkomlondirir vo ictimaiyyot
liclin xabordarliq funksiyast dasiyir. Sado bir misal: “insan alveri”
va “is elanlar1” acar s6zlorinin birlikds izlonmasi riskli paylasimlar
askarlamaga imkan yaradir, bu iso Bdyl axtarig tisulunun praktiki
giiclinii gostarir.

Umumilikda, roqemsal ¢agirislarin artdign miihitdo platforma
lizro izlomo miiasir miibarizo strategiyalarinin ayrilmaz hissosing
cevrilib. Bu yanagma olmadan na global soviyyads, no do lokal mii-
hitdo qurbanlarin vaxtinda miidafiosi miimkiin deyil.

Platforma izlomasi sadoco informasiya toplamaq deyil — bu,

22 EIGE (2022). Cyber violence against women and girls.
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erkon xobordarliq vo miidafio vasitosidir. Sosial is¢i vo hiiquq miiha-
fizo omokdaglar1 {i¢iin bu izlomo hom qurbanlarin qorunmasina,
hom do cinayotkarlarin izlorinin vaxtinda agkarlanmasina imkan ve-
rir.

3.1. Facebook

2004-cii ildo ABS-da Mark Zukerberg torofindon Harvard
Universitetindo oxuyarkon yaradilib. Layihoyo daha sonra Dastin
Moskovitz, Eduardo Saverin, Kris Hyuges vo Endryu MakCollum
da qosulublar. Platforma “The Facebook” adi ilo baslayib, sonra
“Facebook” adin1 alib. Bugiinkii giinds (2025) diinya {izro toxminon
3,07 milyard aktiv ayliq istifadogisi var. Facebook istifadogilori hor
ay platformaya daxil olur. Giindolik aktiv istifada¢i say1 da milyard-
larla olaraq qiymaetlondirilir.

2025-ci ilin iyun ayina olan malumata géro Azorbaycanda tox-
minan 5,189,900 Facebook istifadagisi vardir. Bu, 6lkonin yetkin
ohalisinin toxminan 85 %-ni toskil edir. 2025-ci ildo Facebook isti-
fadocilorinin toxminan 55,1 %-i kisi, 44,9 %-1 qadindir.

Facebook Azorbaycanda on genis istifado olunan sosial sabo-
kadir vo toxminon shalinin yarisini shats edir. Bu genis yayilma im-
kanlari ilo yanasi ciddi risklor do yaradir. Insan alvergilori iigiin belo
bdyiik auditoriya hom qurban tapmaq, hom do onlarin etibarini qa-
zanmaq baximindan alverisli “meydan” rolunu oynayir. On ¢ox rast
golinon iisullardan biri saxta is elanlaridir. “Xaricds yiiksok maash
15”7, “model axtarilir” vo ya “tohsil liclin imkanlar” adi altinda yayi-
lan elanlardir.

Facebook-un daha bir tohliikali torsfi anonimlik va gizlonmao
imkanidir. Saxta profillorin ¢oxlugu alvergilors real soxsi molumat-
larmi gizlodorok qurbanlarla miinasibot qurmaga sorait yaradir.
Azarbaycanda hiiqug-miihafize orqganlarinin aragsdirmalarinda da de-
folorlo gostarilib ki, insan alveri iglorindo sosial sabokalor alverisli
vasita rolunu oynayir. Xiisusilo usaqlar vo yeniyetmoalor bu baxim-
dan daha hossas qrup sayilir. 12—18 yas aras1 qizlar Facebook iizo-
rindon tanisliq mesajlari alir, ardinca oflayn goriislora ¢agirilir va bu
proses ¢ox vaxt “grooming” — yoni psixoloji manipulyasiya iisulu
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ilo hoyata kegirilir.

Problemi derinloegdiron amillorden biri do roqomsal savadlili-
gin zoif olmasidir. Bir ¢ox istifadogi tohliikesizlik parametrlorindon
xabarsiz olur, soxsi molumatlarini agiq paylasir vo bu, alvergilorin
potensial hodofi miioyyonlosdirmosini asanlagdirir. Masolon, “issi-
zom” va ya “ig axtariram” kimi agiq paylasimlar qurban se¢ilmao ris-
kini artirir. Beynolxalq tocriibodo oxgar tendensiyalar da bu voziy-
yati tasdigloyir. UNODC vo ATOT-in hesabatlarinda gostorilir ki,
diinyada insan alveri hallarinda qurbanlarin 40 faizdon ¢oxu onlayn
platformalar vasitasilo calb olunur. Azarbaycan da bu global manzo-
rodon konarda deyil vo region 6lkolorindo aparilan aragdirmalar so-
sial gobokalor lizarindon qurban calbinin on siiratle artan tisul oldu-
gunu gostorir.

Biitlin bunlar gostorir ki, Facebook Azarbaycanda yalniz iin-
siyyat vo informasiya miibadilasi platformasi deyil, ham ds insan al-
veri baximindan yiiksok risk dasiyan mokandir. Saxta elanlar, gizli
profillar, usaqlarin manipulyasiyaya agiq olmasi vo ragomsal savad-
liligin zosifliyi bu tohliikeni giiclondirir. Buna gors do Facebook-un
izlonmasi vo monitoringi ham sosial is¢ilor, hom hiiqug-miihafizo
omokdaslari, hom do ictimai togkilatlar {iclin vacibdir. Bu yanagma
qurbanlarin vaxtinda miidafissi, risklorin erkon agkarlanmasi va icti-
maiyyatin maariflondirilmasi baximindan miihiim ohomiyyat kosb
edir.

3.1.1.Sad» acar sozlar

Sados acar s0z axtaris1 Facebook-da on ¢ox istifado olunan iz-
loma vo molumat toplama iisullarindan biridir. Bu metodda istifado-
¢i konkret bir s6z vo ya ifadoni axtaris bolmasina daxil edir vo plat-
forma homin agar sozlorin oldugu biitiin paylasim, qrup, sohifo vo
ya profil molumatlarini gosterir. Bu iisul xiisusile ilkin moarholods
genis molumat toplamaq vo iimumi monzorani gérmak ti¢lin alveris-
lidir.

Masalon, ogor sosial ig¢i insan alveri risklorini izlomok istoyir-

so, sado agar soz olaraq “is elanlari”, “xaricda is”, “model axtari-
lir” kimi ifadslori yazmagla Facebook-da agilan noaticolori gora bi-
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lor. Bu naticalor arasinda hom real is elanlar1, hom do siibhali vo po-
tensial riskli tokliflar ola bilar. Sado agar s6zlardon istifads edorkon
on boylk iistlinliik odur ki, axtaris ¢cox siiratli vo asandir, lakin eyni
zamanda ¢ox sayda naotico gotirdiyino gors, narahatliga — yoni mov-
zuya aid olmayan, amma homin sozlori dasiyan paylagimlar da ¢ixir.

Praktiki misal kimi, “xaricds is” yazildiqda yiizlorle elan ¢ixir
vo onlarin arasinda hom etibarli sirkatlorin elanlar1, hom do insan al-
vergilorinin hazirladig saxta tokliflor ola bilar. Sosial is¢i vo ya hii-
qug-miihafizo omokdasi sado agar so6zlo bu elanlar1 timumi sokildo
topladigdan sonra onlarin mozmununu tohlil edir, siibholi olanlari
ayird edir. Digor misal olaraq “pulsuz tohsil” va ya “sponsor axtari-
lir” s6zlorini yazmaq olar. Bu sozlor ¢ox vaxt gonclori vo yeniyet-
molari calb etmok iicilin istifado olunur va risk qruplarinin hadaflon-
masing imkan yaradir.

Sads agar s6z axtaris1 homg¢inin ictimai tendensiyalari izlomok
iiclin do faydalidir. Masolon, “gdmriikds is” vo ya “Avropada is”
sOzlorini yazmagqla istifadocilorin hansi istigamstloro maraq gostor-
diyi, hans1 6lkolorin daha ¢ox digqqet ¢okdiyi barado timumi molu-
mat aldo etmok miimkiindiir. Bu, insan alverino qars1 profilaktik
tadbirlar ti¢lin mithiim signaldir.

Umumilikds, sado agar sozlor Facebook-da monitoring iigiin
baslangic marhals rolunu oynayir. Onlar riskli mazmunu tez tapma-
ga imkan verir, amma noticalorin doqiq vo moagsadli olmasi iiglin
sonrakl morhalodo miitloq stizgocdon kegirmo vo olave tohlil apar-
maq lazimdir

Numuna:
Addim Goriilacak is Niimunalar / Qeydlar
“xaricda is”, “model axtarilir”, “asan
1 Agar sozlori milayyan et | qazanc”, “pulsuz tahsil”, “sponsor

axtarilir”

Agar sozii Facebook
2 axtaris bolmasina daxil
et

“Biitiin” bolmesindan qruplar,
sohifalar va postlara bax
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Noticolori siizgocdon Stibhali profillari ayir: yalniz

3 Kecir WhatsApp ndomrasi, real olmayan
¢ maasg vadlori, tokrar paylasimlar
Ekran goriintiisii ¢cok, linki qeyd et,
4 Sonadlagdir paylasim tarixini vo istifadaci adini
yaz
5 Tohlil vo tosnifat apar - Riskli lanlar - Maraqls

tendensiyalar - Adi paylagimlar

“Bu hofto ‘xaricdo is’ tizro 12 siibhoali
Hesabat hazirla vo o
6 avla elan askar olundu, asas istigamat:
paylas Tiirkiys, Polsa”

Maariflondirmads “Siibhali is elanlarini neco tanimaq
7 istifado ot olar?” movzusunda sosial paylasim
va ya tolim materiali hazirla

3.1.2.Boyl niimunalari

Facebook-da sads agar sozlor ilkin izlomo iiciin faydali olsa
da, ¢ox zaman naticolor ¢ox genis vo qarisiq olur. Bu zaman Boyl
axtarlg lisulu komoyo golir. Boyl lisulu miioyyon operatorlardan
(AND, OR, NOT, “ 7, ()) istifade etmokls naticolori daraldir vo do-
qiqlesdirir. Bu metod insan alveri, zorakiliq vo ya digor sosial risk-
lorls bagli monitorinq aparan sosial is¢ilor, hiiqug-miihafize omok-
daslar1 vo todqiqatgilar {i¢iin daha moaqsadli axtarig imkan1 yaradir.

Mosalon, bir sosial ig¢i Facebook-da yalniz xaricds is elanlar
ilo bagl siibhali paylagimlari izlomak istoyirso, sadoco “is elanlart”
yazdiqda yiizlorlo notico qarsisina ¢ixacaq. Amma Bdyl operatoru
ilo “is elanlar’” AND “xaricdo” yazildiqda yalmiz her iki ifadonin
birlikds oldugu paylasimlar gostorilocok. Bu, olave isi azaldir vo
diqgoti konkret risko yonaldir.

Digor bir misal, insan alver¢ilori ¢ox vaxt modellogdirmo adi
ilo qizlar1 aldadirlar. Sadoco “model” s6ziinii yazmaq faydasiz ola
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bilar, ¢linki naticolords real moda agentliklorinin paylasimlari da ¢i-
xacaq. Ogor sosial is¢i “model” AND “is” NOT “fotoqrafiya” ya-
zarsa, sokillo bagli normal elanlar konarda gqalacaq, amma is toklif-
lori 6na ¢ixacaq. Bu iso potensial riskli elanlar1 daha aydin gérmoyo
imkan verir.

OR operatoru iso alternativ variantlar1 birlosdirmok ii¢lindiir.
Masalon, “xaricds is” OR “otel is¢isi” OR “hostess” yazildiqda ax-
tarts hom xaricds is elanlarii, hom do otel vo hostes islorini ohato
edir. Bu iisul insan alver¢ilorinin forqli adlar altinda yayimladigi
elanlar1 birlogdirmak {igiin ¢ox faydalidir.

Dirnaq isaralori (“-”) ifadonin tam gokilds tapilmasi ii¢lin va-
cibdir. Masalon, “xaricda is” dirnaq igindo yazildigda Facebook
yalniz bu iki s6ziin ardicil oldugu naticolori gostoracok. Ogor dir-
nagsiz xaricds iy yazilsa, naticolords “xaricde” vo “is” sozlori ayri-
ayr1 hallarda da ¢ixa bilor.

Motarizalor () iso miirokkob axtariglarda kombinasiyalari ida-
ro etmoak li¢iin istifads olunur. Masolon, (“xaricdo is” OR “hostess”)
AND “vizasi1z” yazildigda hom xaricds i, ham ds hostes elanlari ta-
pilacaq, amma yalniz “vizasiz” sozii ilo birlikde olan naticalor gos-
torilocok. Bu, insan alverg¢ilorinin “vizasiz is” adi altinda calb etdiyi
elanlarin secilmasi tigiin ¢ox faydalidir.

Notico etibarilo, Boyl tisulu sado acar s6z axtarigindan forqli
olaraq sosial ig¢iyo daha az, amma daha doaqiq naticalor toqdim edir.
Bu, monitorinq isini yilingiillogdirir, vaxt itkisinin garsisini alir vo an
osasl1, potensial riskli paylagimlarin gz Oniino ¢ixmasina sorait ya-
radir. Misallar gostarir ki, diizgiin Boyl kombinasiyalari insan alveri
vo onlayn istismara qars1 miibarizads effektiv alot ola bilor.

Niimuna:
Operator Niimuno Natica va izah
Har iki s6ziin birlikde
e " oldugu paylagimlar ¢ixir.
AND ,,;ireilégg?n AND Yalniz “is elanlar1” vo
“xaricda” bir yerds oldugda
natica gostarilir.
"xaricds ig" OR Istonilon birinin oldugu
OR , \ :
'hostess' naticalar ¢ixir. Hem
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“xaricdo is”, hom do
“hostess” sozlari olan
elanlar1 tapir.

“Model” va “is” sOzlari
birlikds olan paylasimlari
gdostarir, amma i¢indo
“fotoqrafiya” olanlar1
istisna edir.

Iki s6z ardicil sokildo
birlikds axtarilir. “Xaricdo”
(dirnaq) | "xaricdo is" vo “ig” ayri-ayr1 diigon
naticalor ¢ixmir, yalniz tam
ifadoa tapilir.

Hom “xaricdo is”, hoam do
("xaricdos is" OR “hostess” sozlori axtarilir,
() motarizo | "hostess") AND amma yalniz “vizasiz” s6zil
"vizasiz" ilo birlikds olduqda natico
gostorilir.

"model" AND "ig"

NOT NOT "fotografiya"

@ 9

3.1.3.Riskli gruplar va sahifalara dair gostaricilar

Facebook kimi sosial sobakalar insan alveri vo onlayn istisma-
rin 9sas mihitlorindon biri kimi diqqst ¢akir. Riskli qruplar vo sohi-
falor cox vaxt agiq sokilds foaliyyat gostorir, amma onlarin mozmu-
nu diqgatle izlonmass, tez g6zo doymir.

Facebook-da sohifalorin vo qruplarin riskli olub-olmadigini
miloyyonlosdirmok ticilin sosial iscilor bir ne¢o sado, amma praktik
signal1 izlomalidirlor. ©n birincisi, elanlarin mazmununa diqqat et-
mok lazimdir. Ogor elanlarda “vizasiz 15”7, “sonad tolob olunmur”,
“hoftoedo minlarle dollar qazanc” kimi geyri-real vadlor varsa, bu,
ciddi xobardarliq alamatidir. UNODC-nin 2023-cii il hesabatinda da
geyd olunur ki, belo elanlar insan alverg¢ilorinin on ¢ox istifads etdi-
yi tisullardandir.

Digor miihiim signal sshifs va ya qrupun soffafliq saviyyaesi-
dir. ©gor qrup qapalidir, iizvlilys yalniz dovetlo daxil olmaq miim-
kiindiirss vo ya administratorlarin soxsiyyati balli deyilss, bu, riskli
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foaliyyoto isara edo bilor. Europol-un 2021-ci il IOCTA hesabatinda
vurgulanir ki, insan alveri ilo moggul olan sobokolor ¢cox vaxt belo
gapal1 onlayn miihitlordon istifads edirlor.

Stibhali profillerin ¢oxlugu da signal sayilir. Real olmayan,
yalniz caziboadar sokillor yiikloyon, amma soxsi hoyat vo giindalik
foaliyyoto dair paylasim etmoyan profiller, aslinds, qurban calb et-
mok ii¢lin yaradilmis ola biloar.

Elanlarin tez-tez tokrar olunmasi vo olago iiclin yalniz goxsi
nomralorin — WhatsApp vo ya Telegram — gostorilmosi do tohlii-
konin slamatidir. ©gor rosmi sirkot tinvan1 vo ya sayt mévcud deyil-
so, sohifa riskli sayilmalidir. EIGE-nin 2022-ci il hesabatinda da qa-
dinlarin onlayn manipulyasiya ilo an ¢ox bu tip saxta elanlar vasito-
silo qarsilagdigt vurgulanir.

Qruplarin va sshifalarin riskli olub-olmadigini miisyyonlosdir-
mok liclin sosial is¢ilor bir ne¢o sado signala diqqot yetirmolidir.
Elanlarda haddon artiq cazibadar maas vadlori, slago vasitosi kimi
rosmi sirkot linvani ovozino soxsi ndmralorin gostorilmasi, payla-
simlarin siiratli tokrar olunmasi va gapali iizvlilk mexanizmi. Bu nii-
munalar gostarir ki, Facebook-un genis auditoriyasi ilo yanagsi, toh-
liikali colbetma mokan1 da mévcuddur.

Umumilikds, riskli qruplar vo sohifalor insan alvergilorinin
qurban axtarisinda miithiim rol oynayir. Onlarin gostaricilorini vax-
tinda tanimaq sosial is¢iloro, hilquq-miihafizo omokdaslarina vo vo-
tondas comiyyati tomsilgilorino qurbanlarin miidafiosindo effektiv
addimlar atmaq imkan1 yaradir. Azorbaycanda sosial mediada miisa-
hids olunan niimunalar va beynolxalq hesabatlardan gotirilon faktlar
gostarir ki, bu tohliiks realdir vo diggotdon kenarda qalmamalidir.

Yoxlama siyahisi: Facebook-da riskli gruplar va sahifalar

» Qeyri-real vadlor -“vizasiz is”, “sonad tolob olunmur”, “hof-
tado 20008 qazanc” kimi elan varmi?

» Soffafliq soviyyasi- Qrup gapalidir. Administratorlarin kimli-
yi balli deyil.

» Olaqpo vasitalari - alage yalniz WhatsApp/Telegram ndmrasi
iladir, rosmi sayt vo ya e-mail yoxdur.

» Siibhali profillar - profil sokillori ¢ox cazibadardir, amma
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soxsi paylasimlar yoxdur. Eyni sokildon bir negoa profil yaradilib.
» Paylagimlarin xarakteri - elanlar tez-tez tokrar olunur. Had-

dindon artiq ¢ox sayda “is elanlar1”,

2 ¢

sponsor axtarilir” postlar1 var.

» Dil va tislub -paylagimlarda dil sshvlori, avtomatik torctimo

izlori goriniir.

» Mokan vo uygunluq -elan konkret 6lkoni gostorir, amma vi-
za/sonad detallar1 qaranliqdir.

» Tozyiq olamatlori -“tacili qorar verin”,

bR 1Y

lidir” tipli tozyiq mesajlar1 var.
> Odonis tolobi -qrup vo ya profil ovvalcaden pul va ya soxsi
sonad (pasport, sohadotnamo) istayir.
Ogor bu siyahidaki signallardan bir negasi tosdiglonirss, sohi-

fo va ya qrup riskli hesab edilmali, sonadlosdirilmali vo aidiyyati
qurumlara bildirilmalidir.

yalniz bu giin kegor

Niimuna.
Signal Tasvir Risk kodu
Normal elan Regl slrkat,.rs.sml olaqo (sayt, e- ® Yasil (Nor-
mail), mantiqli maag va sartlor mal)
“Vizasiz is”, “sonad talab olun- Sar (Di
Qeyri-real vadlor | mur”, “haftodo 2000$” kimi sisir- | art (Dig-
dilmis tokliflor qot!)
Soffaf olmayan Qrup gapalidir, adminler gizlidir, Sar1 (Dig-
struktur yalniz davatls giris miimkiindiir goat!)
Olago yalmz soxsi | Yalniz WhatsApp/Telegram nom- | @ Qirmizi
kanallarla rosi verilib, rosmi linvan yoxdur (Riskli)
) ‘ Eyni sokildan bir ne¢a proﬁ.l, $OX- ® Qumuz
Stibhali profillor | si paylasim yoxdur, ¢ox cazibadar .S
. (Riskli)
sokillor
Tez-tez tokrar Eyni mozmunlu is elanlarinin six Sar1 (Dig-
elanlar paylasilmasi goat!)
Dil va tislub sohv- | Avtomatik torclims izlori, ardicil Sar1 (Dig-
lori yazi sohvlori qat!)
Tocili gorar tozyi- | “Indi qosul!”, “Bu giin son sans- | @ Qirmizi
qi dir” tipli mesajlar (Riskli)
Odonis vo ya so- Ovvalcadan pul, pasport surati, ® Qumiz1
nad tolobi soxsi molumat istoyirlor (Cox tohliikali)
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3.2. Telegram.

Telegram 2013-cii ildo rusiyali qardaslar Pavel vo Nikolay
Durov torafindon yaradilib. Onlar avvollor Rusiyada moshur VKon-
takte sosial sobokosinin do tosisgilori idilor. Telegramin arxasinda
Telegram Messenger LLP sirkoti dayanir. {1k vaxtlar sirket Almani-
yada geydiyyatdan ke¢misdi, daha sonra hiiquqi {invan doyisdirild-
Telegram messencer sistemi rosmi olaraq 14 avqust 2013 tarixindo
istifadoyo verilib. Qisa miiddot orzindo gizlilik, siirot vo miixtalif
funksionalligi (media paylasimi, qruplar, kanallar vo s.) sayasindo
populyarliq qazandi. 2025-ci ilodok Telegram-un diinyada ayliq ak-
tiv istifadogi say1 1 milyarda ¢atib. Platformanin istifadogi bazasin-
da cinsiyyet forqi var: toxminon 56.9 % kisi, 43 % qadin istifadogi-
lor oldugu bildirilir. Yas qruplarina gors on boyiik istifadogi qrupu
25-34 yas araliginda yerlosir, bu yas qrupu timumi istifadogilorin
~30 %-ni togkil edir.

Telegram sosial media kateqoriyasinda Azorbaycanda genis
yayilib vo miixtalif istigamatlords istifado olunur (ictimai kanallar,
xaborlor, qruplar, mesajlasma). Lakin agiq monbalor konkret istifa-
doaci say1, demogqrafik gostoricilor vo bolgolor lizro paylanma barado
genis statistik molumat vermirlor. Azorbaycanda sosial media istifa-
dogilorinin say1 artmaqdadir. 2024-cii ilin oavvalinds 6lkods aktiv so-
sial media istifadagisi say1 6,10 milyon togkil edirdi ki, bu da ohali-
nin boylk hissosini ohato edir. Telegram xiisusi halda siyasi, xabar,
ictimai forum vo lokal elan kanallar1 kimi istifade olunur vo bozon
anonimlik tomin etmasi sobabilo zararli vo radikal mozmunlarin ya-
yildig1 platforma hesab edilir. Masalon, "How Azerbaijan’s Teleg-
ram Channels Fuel Intimidation" (Azarbaycanin Telegram kanallar
neco qorxutmant/qisnamant giiclondirir) moqalosinds bildirilir ki,
Telegram kanallar1 qismon senzura olunmamasi vo istifado¢i moxfi-
liyini qoruyan siyasati sababile dezinformasiya, hado-qorxu va tok-
sik mozmun iigiin istifado olunur.

3.2.1.Kanallar va qruplarda izloma

Kanallar vo qruplar rogomsal miihitdo informasiyanin an sii-
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rotlo yayildig1 platformalardan biridir. Onlar bozon maariflondirmo
vo ictimai miizakiralaor {i¢lin miisbat rol oynasa da, ¢ox vaxt insan
alveri, zorakiliq vo saxta elanlarin yayilmasi ti¢iin riskli miihito ¢ev-
rilir. Bu sobabdon kanallarda va qruplarda izloma texnologiyalarinin
totbiqi miiasir dovrdo xilisusi ohomiyyot dasiyir. Akademik yanas-
malarda izloms yalniz molumat toplamaq prosesi kimi deyil, hom da
mozmunun tohlili, davranig niimunslorinin miioyyonlosdirilmosi vo
risk signallarinin vaxtinda agkarlanmasi kimi izah olunur. Burada
osas moqsad cinayatkar sobokolorin erkon morholods ifsa olunmasi
vo qurbanlarin qorunmasidir.

Telegram global miqyasda siiratlo yayilan vo anonimlik soviy-
yosi yiiksok olan platformadir. Onun xiisusilo genis qruplar vo ka-
nallar yaratmaq imkani, sifrolomos vo moxfilik iistiinliiklori sabobilo
insan alveri, radikallasma vo saxta elanlar {i¢iin istifado olunmasi
hallar1 artmaqdadir. Bu miihitds izloma texnologiyalar1 qurbanlarin
qorunmast va risklorin agkarlanmasi baximindan hoyati shomiyyat
dasiyrr.

Telegram-un spesifik xiisusiyyati ondan ibaratdir ki, qruplarda
200 mina gadaer tizv ola bilir, kanallarda ise milyonlarla izlayici top-
lanir. Belo genis auditoriya insan alver¢ilorino “asan ov meydani”
yaradir. Masalon, “vizasiz is”, “model axtarilir” vo ya “asan qa-
zanc” tipli elanlar tez bir zamanda minlorls istifadogiya c¢atir. Bura-
da izlomo texnologiyasi asason acar sozlorin vo ifadolorin monito-
rinqind osaslanir. Riskli agar soézlor sistemli sokildo izlonir vo noti-
calar tohlil olunur.

[zlomo prosesindo bir ne¢o metod ziinii dogruldur. Tk névbe-
do agar sozlorin monitoringi mithiim yer tutur. “Vizasiz is”, “asan
qazanc” va ya “model axtarilir” kimi acar sozlor Facebook vo Te-
legram qruplarinda siibholi elanlar1 miioyyonlogdirmak iigiin tez-tez
istifado olunur. Sado acar sozlor genis notico verso do, BOyl opera-
torlarinin totbiqi noticalorin doqiqlosdirilmesine imkan verir. Digor
bir istigamat qruplarda davranis niimunslarinin izlonmasidir. Maso-
lon, eyni ndmronin va ya eyni tip elanlarin tokrar-tokrar paylagiima-
st risk signali sayilir. Bu, ATOT torofindon “niimunalorin taninma-
s1” adlandirilan tsuldur vo siibholi davranisin askarlanmasina ko-
mok edir. Soboko analizi do vacibdir, ¢iinki bir elan bir ne¢o qrup vo
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kanalda eyni vaxtda yayildiqda, bu koordinasiyali foaliyyatin gosto-
ricisi ola bilar.

Multimedia izlomo do 6nomli texnologiyalardandir. Foto vo
videolar “sokil asasinda axtarig” iisulu ilo yoxlanilir vo ogor eyni so-
kil onlarla qrupda elan kimi istifado olunursa, bu, saxta profil vo ya
aldatma sxeminin mévcudlugunu gosterir. Son illords siini intellekt
vo masin Oyronmosi metodlart da izlomo texnologiyalarina olavo
olunub. Bu alotlor matn, sokil vo hotta emojilori analiz etmaklo siib-
hali mozmunu avtomatik askarlayir. Masolon, Kanadada foaliyyot
gostoron Cybertip.ca platformasi siini intellektdon istifado edorok
usaq istismarina dair mozmunu real vaxtda filtrloyir vo hiiquq-mii-
hafiza orqanlaria 6tiiriir®>.

Soboko analizi Telegram ii¢lin xiisusilo 6nomlidir. Bir kanal
vo ya qrupda yayilan elan ¢ox vaxt eyni anda digor qruplarda da
paylasilir Masolon, 2022-ci ildo Polsada Telegram-da “is elanlar1”
adr ilo foaliyyat gostoron 50-don ¢ox qrup izlomo texnologiyasi va-
sitosilo agkar edilib va bu qruplarin insan alveri sobakoloring baglili-
g1 stibut olunub. Azorbaycanda iso sosial is¢ilorin miisahidoalori gos-
torib ki, boazi Facebook qruplarinda eyni telefon nomrasi ilo tokrar
paylasilan elanlar movcuddur vo bunlar sonradan hiiqug-miihafizo
orqanlart ii¢iin siibut bazasina ¢evrilib. Bu faktlar izlomo texnologi-
yalarinin praktik shamiyyatini bir daha ortaya qoyur.

Natico olaraq, kanallar vo qruplarda izloma texnologiyas: yal-
niz texniki vasito deyil, hom ds sosial miidafionin miihiim hissasi-
dir. Onun kdmaoyi ilo riskli elanlar agkarlanir, qurbanlarin qorunmasi
giiclonir vo cinayotkar sobokolorin foaliyyati mohdudlasdirilir. Aka-
demik todqiqatlar vo beynolxalq hesabatlar, o ctimlodon UNODC-
nin 2023-cii 1l Qlobal Hesabat1 vo Europol-un 2021-ci il IOCTA so-
nadi gostorir ki, izlomo texnologiyalar: olmadan roqomsal miihitds
insan alveri vo istismarla effektiv miibarizo miimkiin deyil. Hom
beynolxalq tocriibolor, hom do yerli miisahidoslor siibut edir ki, ro-
gomsal cagiriglarin artdigi bir dévrds bu texnologiyalar sosial is¢i-
lor, hiiqug-miihafizo amokdaslar1 vo votondas comiyyati tigiin zoruri
aloto gevrilib.

23 Cybertip.ca (Kanada, 2022). Annual Report.
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Telegram izloma texnikasi

Telegram Azorbaycanda getdikco daha genis yayilan bir
platformadir vo onun hom agiq, hom ds gapali qruplart vo kanallar
sosial risklorin izlonmasi {i¢iin miihiim miihit yaradir. Sosial is¢ilor
iiciin belo qruplarda vo kanallarda monitoring aparmaq hom
potensial qurbanlarin miidafiosi, hom do insan alveri vo saxta
elanlarin qarsisinin alinmasi baximindan hoyati oshomiyyot dasiyir.
Bu mogsadls izlomo prosesi addim-addim planlasdirilmali vo hoar
tapint1 sistemli sokildo sonadlosdirilmalidir.

Ik marholads hazirliq islori aparilmalidir. Sosial is¢i soxsi he-
sabindan istifado etmomoli, bunun ovozing ayrica is¢i hesabi va ci-
haz ayirmalidir. Monitoringin miiddsti do 6ncadon miioyyaonlosdiril-
molidir: giindslik qisa yoxlamalar toxminon 15-30 daqiqo, hoftalik
iso daha genis analiz 1-2 saatliq olmalidir. Bundan oslavs, avvalce-
don agar sozlorin siyahist hazirlanmalidir. Azorbaycan realliginda
tez-tez rast golinon riskli ifadolor “xaricds is”, “vizasiz is”, “hotel
is¢isi”, “hostess”, “model axtarilir”, “asan qazanc”, “sponsor” vo
“pulsuz tohsil” kimi agar sozlordir. Biitlin tapintilarin qeyd olunaca-
g1 xiisusi cadval va ya tohliikasiz fayl da iso baslamazdan oavval ha-
zirlanmalidir.

Axtaris morholosindo sosial is¢i se¢ilmis acar sozlori Teleg-
ram-1n axtaris bolmasinds yazaraq ¢ixan kanallar1 vo qruplart nazor-
don kecirir. Tapilan noticalorin adi, linki, iizv say1 vo administrator
barads molumat varsa, qeyd olunur. Bu morholads ilk risk signalla-
rin1 miloyyanlagdirmak vacibdir. ©gor paylasimlarda “vizasiz is”,
“sonad tolob olunmur”, “cox yiliksok maas” kimi qgeyri-real vodlor
varsa, yalniz WhatsApp vo ya Telegram nomrosi gostorilirso, qrup
qapal1 va yalniz davatlos agilirsa, eyni telefon ndmrasi tokrar paylasi-
lirsa vo ya paylagimlarda tocili gorar vermoyo mocbur edon mesajlar
goriiniirse, hamin mazmun siibholi sayilmalidir.

Stibholi mozmun askarlandiqda dorin yoxlama morholasi bas-
layir. Ik ndvbado paylasimlarin ekran goriintiilori gotiiriilmali, link
vo paylasim tarixi qeyd olunmalidir. ©gor foto vo ya video istifado
olunubsa, onun manbayini yoxlamaq ii¢lin “reverse image search”
iisulu totbiq oluna bilor. Elanlarda gostorilon telefon ndmrasi do in-
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ternetdo axtaris edilorok eyni ndomronin basqga qruplarda vo ya siib-
hali elanlarda istifade olunub-olunmadigi miisyyanlosdirilmalidir.
Bu molumatlarin hamisi sonoadlosdirildikdon sonra tapintilar tosnif
edilir: normal (yasil), digget tolob edon (sar1) vo yiiksok riskli (qir-
miz1).

Novboti morhoalo hesabatin hazirlanmasidir. Hor bir siibholi
hal {iciin qisa hesabatda qrup vo ya kanalin adi, linki, lizv say1, pay-
lasim tarixi, ekran goriintiisii, elaqe malumati va niys siibholi hesab
edildiyi geyd olunmalidir. ©gor hadiso yliksok riskli tosnif edilirso,
o zaman dorhal eskalasiya proseduru igo salinmalidir. Bu, hiiqug-
mithafizo orqanlarina molumat vermok, toskilatin hiiqugsiinas1 ilo
maslohoatlosmak vo ya tocili yardim mexanizmlarini igo salmaq ola
bilor. Xiisusilo usaglarin vo yeniyetmalarin tohliikods oldugu hallar
tocili reaksiya tolob edir.

Izlomo yalmz qurbanlarin miidafiosi ilo mohdudlasmir, hom
do maariflondirms funksiyasini dasiyir. Sosial is¢i oldo etdiyi niimu-
nalordon istifado edorok ictimaiyyst {iciin xobordarliq mesajlar1 ha-
zirlaya bilor: mosolon, “saxta i elanlarmi neco tamimali” vo ya
“sponsor tokliflori ilo manipulyasiya tisullar1” barade melumatlandi-
rict materiallar hazirlamaq miimkiindiir. Bu niimunslor real hayat
hadisolorine asaslandigi iicin ham gonclor, hom do qadinlar tiglin
daha tosirli olur.

Texniki alatlor do isin bir hissasidir. Ekran goriintiilorinin vaxt
vo tarixlo saxlanilmasi, sokillorin internetdo geri axtarigla yoxlan-
masi, tapintilarin tohliikesiz fayllarda saxlanilmasi vo molumatlarin
moxfiliyinin qorunmasi asas prinsiplordendir. ©lave olaraq, agor
togkilatin resurslar1 imkan verirso, acar s6z izlomosini avtomatlas-
dirmaq ti¢lin sado monitoring botlar1 vo ya tiglincii torof proqramla-
rindan da istifado oluna bilor.

Biitiin prosesds etik prinsiplors amal etmak vacibdir. Qurban-
larin soxsi molumatlar1 yalniz zoruri hallarda va hiiquqi selahiyyatli
qurumlarla paylasilmali, he¢ vaxt ictimaiyyoto aciq sokildo togdim
olunmamalidir. Maxfilik vo tohliikesizlik prinsipleri pozulmadan
aparilan izlomo hom hiiquqi, hom do sosial baximdan etibarli natico
verir.

Yekunda demok olar ki, Telegram qruplar1 vo kanallar1 genis
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auditoriyaya cixis imkan1 verdiyi liclin hom faydali, hom do riskli
mokan ola bilor. Sosial iscilor {i¢iin addim-addim izlomo plani bu
risklorin vaxtinda miioyyanlosdirilmasing, sonadlosdirilmasine vo
qurbanlarin miidafiasine xidmat edir. Azarbaycanin sosial realligin-
da bu alat dosti hiiqug-miihafizo organlari, QHT-lor vo ictimaiyyat
arasinda koordinasiyali foaliyyat iiciin praktiki ¢or¢ive rolunu oyna-
ya bilar.

Telegram izloma hesabati sablonu
Toskilat:

Hesabat1 hazirlayan:

Tarix: / /

Kanal / Qrup malumati
Adr:

Link (URL):
Uzv sayt:
Administrator ad1 / linki (ogor goriiniirso):

Siibhali mazmunun tasviri
Axtarilan acar soz:
Paylasimin tarixi: / /

Paylasimin tipi: [1 Motn I Sokil U Video [ Digor
Qi1sa mozmun tosviri:

Ekran goriintiisii olavo edildi? [0 Bali O Xeyr

Risk signallar (isaraloyin)

» Qeyri-real vodlor (“vizasiz is”, “he¢ bir sonod tolob
olunmur”, “cox yliksok maas™)

» Olago yalniz WhatsApp/Telegram nomrasi il verilib

» Qapali vo yalniz dovatls tizvlik

» Tokrar-tokrar eyni elan/ndmra paylasilir

» Siibhali profil (saxta sokil, soxsi mozmun yoxdur)

» Tacili gorar vermaya macbur edon mesajlar
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» Pul vo ya sonad talabi (pasport, soxsiyyat vasiqasi va s.)

Tosnifat

v O Normal (alava risk yoxdur)

v O Diqqgat talob edir (slave monitoring lazimdir)
v/ [ Yiiksok risk (dorhal eskalasiya olunmalidir)

Tadbir va eskalasiya
Qisa geydlor:

Goriilon todbir:

v Monitorinq davam edir

v' Hiiqug-miihafizo orqanina géndorildi

v QHT-nin hiiqugsiinasina y6nlondirildi

v Maariflondirici material {i¢lin niimuns kimi saxlanildi

Ilava geydlar / miisahidalar

Bu sablon hor siibholi kanal/qrup {zro ayri-ayriliqda
doldurulmalidir. Ehtiyac olduqda siibut fayllar1 (screenshot, link)
olave edilmalidir.

3.2.2.Telefon nomrasi va alaga patternlori

Telefon nomrolori vo olago patternlori rogomsal colb etmo
(recruitment) vo istismar sxemlorinin ¢ox vaxt ilkin vo on agiq izi-
dir. Insan alveri vo saxta is elanlarinda telefon nomrosi bir “nexus”
— yoni alverginin qurbanla birbasa oslaqe qurdugu osas vasitadir;
nomronin tipi, paylasildigi tezlik, mesajlasma kanali vo ndmronin
neco toqdim olunmasi (soxsi ndmro, korporativ ndmra, Click-to-
Chat linki vo s.) hamist shomiyyatlidir. Bu niimunslorin sistemli
tohlili “nlimunslorin taninmas1” (niimuno tanima) vasitosilo riskli
sobakolorin identifikasiyasina yardim edir.

Ovvalca texniki vo identifikasiya aspektloring qisa baxaq: te-
lefon némralorinin formasi1 vo togdim edilmosi platformadan-plat-
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formaya forqlonir, amma bir ne¢o limumi kateqoriya vardir.

(1) Tam beynolxalq formatda gostorilon ndmralor — masalon,
+994 50 123 45 67 (Azorbaycan), +90 532 123 45 67 (Tirkiyo), +7
495 123 45 67 (Rusiya) — bunlar birbasa olaqgo ti¢ilin real mobil/sta-
sionar nomralori gostora bilar;

(2) yerli format (masalon, 050 123 45 67) — region daxilinds
hoadofloma {iciin alverislidir;

(3) VOIP/virtual nomralor (masalon, +44 20 7xx xxxx kimi
Qoarb kodlari ilo verilmis, amma faktiki operator bilinmoyon némrs-
lor) — saxtakarliq vo izinin gizlodilmasi {i¢iin genis istifads olunur;

(4) qisa kodlar vo 6danis/USSD torzi ndomralor — 6donis tolob
edon sistemlords goriine bilar;

(5)Click-to-Chat/WhatsApp linklori (masolon, https:// wa.me
/994501234567) vo Telegram istifado¢i adlar1 (@username) — bu
vasitolorlo alver¢i qurbani platformadan c¢ixarib birbasa mesajlasma
kanallaria yonlondirir.

Praktiki pattern niimunslori vo onlarin risk analizini asagidaki
kimi imumilosdirmok olar.

Misal 1 — tokrar némra niimunasi: eyni telefon ndmrasi bir
necd kanal/qrup/posta tokrar-tokrar yapisdirilir. Masalon, Facebook
tizorinde “xaricds i§” qruplarinda +90 532 555 66 77 ndmrosi miix-
tolif elanlarda 12 dofo goriiniirso vo eyni nomroys aid WhatsApp
linki do paylasilibsa, bu, koordinasiyali calb etmonin giiclii gostori-
cisidir. Bu pattern hom yerli, hom ds region xaricino yonalon sabo-
kalords istifado olunur: ndmra bir dofo yaradilir, sonra miixtolif adi
va Ortiik sohifalari vasitasilo eyni nomra ila yiizlorls potensial qur-
bana mesajlar gondorilir. Monitorinqg zamani on sade metrik —
nomranin paylasildigl unikal say (unique posts/channels) — tayin
edilorok threshold (mosalon, 3+) kecorso prioritetlosdirilmalidir.

Misal 2 — rotasiya vo burner-némra niimunasi: alvergilor tez-
tez “burner” (miivaqqoti) ndmroalorden istifads edir — bir neg¢o giin,
hofto vo ya ay ii¢lin aktiv olan ndmralor. Masolon, bir Telegram ka-
nali {i¢ giin arzindo +971 50 888 99 00 ndmrasini gostorir, sonra
basga bir ndmrays kegir. Bu pattern izlonildikdo, ndmralor arasinda
olago qurmagq Tli¢iin reverse lookup, toqib edilmis némrolorin satin
alindig1 xidmotlorin miioyyon edilmasi vo paylasimlarin zamanla-
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mas1 (post timestamp) analiz edilmolidir. Burner patterni daha ¢ox
riskli olduguna goras, qisa yasayis miiddati + yiiksok paylasimli isti-
fado qirmiz1 bayraqdir.

Misal 3 — miixtalif 6lko kodlu némralar niimunasi: insan al-
veri sobokolori moakrli olaraq forqli 6lko kodlart istifads edir ki, ho-
dof 6lkenin gqanunvericiliyinden yan kegsin va qurbani xarici dlkayo
kogiiron kimi gostorsin. Masalon, Azarbaycan istifadoagisinin profili
iizorindo +48 (Polsa) vo ya +90 (Tiirkiys) kodlu nomrolor ardicil
paylasila bilor. Bu halda yoxlanmali: homin ndémranin operatoru,
klik-tarixi, paylasilan isin 6lko ad1 ilo uygunlugu — oks halda "viza-
s1z i§" kimi reklamlar saxtalasdirilir. Belo pattern hom do qurbani fi-
ziki olaraq xarica gondermayi nozords tutan sxemlords ¢ox rast go-
linir.

Misal 4 — olagonin yalniz soxsi messencera yonlondirilmasi:
niimuno — “Miiraciat liglin WhatsAppa yazin: +99450 1234567 vo
eyni postda rasmi sayt vo ya sirkot e-maili yoxdur. Bu patternin toh-
liikkosi ondan ibaratdir ki, soxsi messencera kegid platformanin mo-
derasiya imkanlarini mohdudlagdirir vo soxsi molumatlarin (soxsiy-
yat vasiqosi, pasport surati) daha siiratlo toplanmasina sorait yaradir.
Homg¢inin, WhatsApp/Telegram chatlar1 asanliqla silino vo mesajlar
arxivlosdirilo bilor; buna gore ilk asamada screenshot + chat times-
tamp tutmaq, mesajin ID vo URL (ogor mévcuddursa) saxlamaq va-
cibdir.

Misal 5 — Click-to-Call / Click-to-Chat link patterni: alvergi-
lor tez-tez wa.me, tel: vo ya Telegram t.me/username linklorini pay-
lagirlar. Moasalon,
https://wa.me/905321234567text=1%20am%?20interested vo ya
t.me/joinchat/ AAAAAE... kimi. Bu linklor birbasa slago yaradir vo
sosial ig¢ilorin derhal hamin linkin tarixi, hans1 postla bagli olmasi,
kanalda hansi auditoriya ilo paylasildigini1 sonadlosdirmasi lazimdir.
Ogor linkin parametrlorinds eyni s6zdon (masolon, ?text=job) ¢oxlu
paylasim varsa, bu sobokolosmis kampaniyanin slamatidir.

Texniki detektorlar iiclin praktik gostoricilor (pragmatik qay-
dalar). Sosial is¢i vo monitoring komandasi {i¢iin asagidaki meyar-
lar riskin ilkin skrininginds komok edacak:

* Nomranin tokrarlanma count-u: bir ndmra 3 vo daha ¢ox
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mistoqil post/kanalda paylasilibsa (va ya eyni kanal daxilindo tez-
tez tokrar olunubsa) prioritetlosdir.

* Nomronin 6lka-kodunun geyri-miioyyanliyi: hadof 6lka ilo
uygun olmayan 6lko kodu vo/va ya VOIP kodu siibho elementi.

* Olaqo kanali tokco messencerdirso (WhatsApp/Signal/
Telegram DM) vo rosmi alago yoxdursa ciddi signal.

* Nomronin yag-siiroti: yeni yaradilmis nomro + yiiksok payla-
simli istifado — miivaqqeti istifade niimunasi.

* Olavo tolab (pul, sonad, “sponsor 6donisi”’): ndmrays yazis-
digda 6ncodon 6donis vo ya sonad tolob edilirso qirmizi status.

Nomrs ilo bagli media niimunasi: eyni sakil, eyni matn sablo-
nu, eyni nomra birlikds tokrar-tokrar koordinasiyali kampaniya.

Bu meyarlarin totbiqi praktikada bels goriiniir: sosial is¢i xa-
ricdo i s0zii ilo axtarig edir,, 7 kanal tapilir, hor kanalda eyni +90
532... ndmrasi goriiniir, eyni ndmrays aid WhatsApp linkindo “re-
zervasiya Ugiin 2508 tolob olunur , natica: burner/koordinasiyali
pattern + pul tolobi, dorhal hesabat vo eskalasiya.

Texniki alotlor vo metodlar. Patternlori agskarlamaq tiglin hom
sada, ham do daha miirokkab alatlar istifads edils bilar:

1. Manuel toplanma vo Excel/Google Sheet: hor tapint1 {i¢iin
nomra, kanal adi, post linki, vaxt gostaricisi qeyd olunur, pivot vo
COUNT funksiyalari ilo hanst ndmranin nec¢a dafa paylasildig: toyin
edilir. (Praktik vo siiotlidir.)

2. Nomronin sahibini miisyyanlosdirms / OSINT xidmatlori:
bazi onlayn alotlor ndmronin geydiyyati, operatoru vo cografi gosto-
ricisini toxmin etmayo komok edir. VOIP nomralords bu molumat
mohdud ola bilor, amma komok edir.

3. Sakil asasinda axtarig: ndmra il birlikds paylasilan sokillo-
rin tokrarlandigini agkar etmok tigiin.

4. Avtomatlasdirilmis monitorinq botlar1 / agar s6z toplayici-
lar1: ogor toskilatin texniki dostoyi varsa, agar sozlora asaslanan Te-
legram botlar1 va ya liciincii toraf xidmatlor vasitasils kanallar avto-
matik skrinds saxlamaq olar; botlar ndmra ¢ixarma (phone extracti-
on) vo tokrarlanma sayini ¢ixara bilor.

5. Siini intellekt vo NER (Xiisusi adlarin taninmasi): daha in-
kisaf etmis yanagma, postlardan telefon ndmroalorini vo alago molu-
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matlarini avtomatik askarlayan va tosnif edon ML modellori.

Etika vo hiiquqi magamlar. Telefon némralorinin toplanmasi
vo saxlanmasi hassas molumat hesab edilo bilor — buna gora:

» Moxfilik vo ganunvericilik: soxsi molumatlarin toplanmasi
vo paylasilmasi yerli ganunlara uygun aparilmalidir. Qurbanin razi-
ligi  olmadan soxsi molumatlarin  yayilmasi  qadagandir.

* Siibutlarin saxlanmasi: ekran gorintiilori sifroli vo mohdud
girisli yaddasda saxlanmali, hiiquq-miihafizo orqanlarina toqdim
edorkon chain-of-custody (siibut zonciri) nozore alinmalidir.

» Moigoat tohliikasizliyi: qurbanla slago qurulanda onun tohlii-
kasizliyi prioritet olmalidir — tok goriiso getma, dorhal pul géndor-
ma vo soxsiyyat sonadi paylagma kimi maslohatlor verilmalidir.

Praktiki yoxlama vo omokdasliq tdvsiyalori (step-by-step nii-
muno): bir sosial is¢i tapintini neco idars etmolidir — qisa, konkret
addimlar:

1. Askarlama: postun screenshotunu gotiir (tarix goriinmali-
dir).

2. Kociir: post linkini vo kanal/qrup adini geyd et.

3. Cixarmaq: post matnindon ndmroni ¢ixar vo beynalxalq
formata cevir (+994501234567).

4. Tokrar yoxlama: homin némrani digor kanallarda/forumlar-
do axtar (platforma i¢i axtaris, Google, nomranin sahibini miisyyan-
logdirmo).

5. Niimuns analizi: ndmras ne¢a unikal postda goriiniir? hansi
zaman intervallarinda paylasilib? eyni motn vo sokillorlo birlikde-
dir?

6. Tosnif et: uygun kriteriyalar osasinda Yasil/Sari/Qirmizi
qorart ver.

7. Eskalasiya: Qumizi halda togkilatin proseduruna uygun
DiN/hiiqugsiinas/sigmacagla olaqo.

8. Maariflondir: niimunoni anonimlosdirarak maariflondirmo
materialina ¢evir.

Sonda bir neg¢o tez-tez rast golinon konkret niimuno-ssenari
verak ki, praktik is asanlagsin:

A ssenarisi: Facebook qrupunda “xaricds is — 2000$/hofta”
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postu; olago +99450 1234567; eyni nomro digor 4 qrupda da var.
Niimuna: tokrar ndémrs + geyri-real vad — yiiksok risk.

B ssenarisi: Telegram kanalinda t.me/joinchat/AAA... link
ilo birlikdo wa.me/905321234567 paylasilib; kanalda {izv say1 ¢ox-
dur, amma admin anonimdir.

Niimuna: Click-to-Chat + anonim admin — diqqat tolob edir,
reverse image + ndmra lookup lazim.

C ssenarisi:: “Model axtarilir” elaninda +7 495 111 22 33
(Rusiya) nomrasi verilir; elan Azarbaycan publikasiyasinda yayim-
lanir; WhatsApp-a yazmagq iglin ¢agiris var.

Niimuna: 6lks kodunun uygun golmomasi + $oxsi messencers
yonlondirma — riskli, qisa miiddotds aragdirilmalidir.

D ssenarisi:: Eyni sokil 12 kanalda paylasilib, lakin olago ola-
raq har dofs forqli VOIP ndmrs () gostarilir.

Niimuna: sokil paylasimi + rotasiya edilmis burner nomrolor
— yiiksok pesokarliq; hiiqug-miihafizs ils koordinasiya maslohatdir.

3.2.3. Siibhali elan niimunalari

Stibholi elanlar miiasir rogomsal miihitdo insan alveri, firil-
daqeiliq va istismar hallarinin an ¢ox rast golinon formalarindan bi-
ridir. Onlar adoaton real is tokliflori, tohsil vo ya sponsorluq elanlari-
nin arxasinda gizlonorak qurbanlarin digqgetini calb edir vo etimadini
qazanmaga calisir. Akademik todqiqatlar gostorir ki, insan alvergilo-
ri saxta elanlardan asason li¢ mogsad ii¢lin istifads edirlor: ilkin ola-
go yaratmagq, etibar qurmaq vo qurbani offline miihito ¢okmok. Belo
elanlar ham agi1q sosial sabako qruplarinda, ham do gapali messen-
cer kanallarinda rast golinir.

Tipik niimunslor arasinda “xaricde vizasiz is” elanlar1 xiisusi
yer tutur. Masalon, “Tiirkiyado otel is¢isi talob olunur, vizasiz qobul,
ayliqg maas 2000 dollar, yalniz pasport kifayatdir” kimi elanlar bir
¢ox goncin vo gadinin diggetini ¢oka bilir. Realligda iso belos is sort-
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lori geyri-miimkiindiir, ¢iinki rosmi is vizasi olmadan yliksok maasl
islor toklif edilmir. Europol-un 2021-ci il IOCTA hesabatinda qeyd
olunur ki, bu tip elanlar qurban1 geyri-leqal amok bazarina calb et-
mak vo daha sonra borc asarati va ya istismara moruz qoymaq iigiin
istifads olunur.

Bagqga bir niimuns “model vo ya hostes axtarilir” elanlaridir.
Burada tez-tez “yas araligi 18-25, xarici 6lkodos is, biitliin xorclor
qarsilanir” kimi calbedici sortlor vurgulanir. 9slinds iso bu elanlar
gadinlarin cinsi istismara colb olunmasinin klassik formalarindan
biridir. ATOT-in aragdirmalar1 gostorir ki, bels elanlarda tez-tez sax-
ta fotogokillar istifado olunur va olaqs yalniz WhatsApp noémrasi ilo
verilir. Bu, sosial iscilorin digqget yetirmali oldugu agiq signallardan
biridir.

Digor bir tez-tez rast golinon niimuno “asan qazanc” vo ya
“online is” elanlaridir. Burada elanlar qisa miiddstds yiiksok qazanc
vad edir: “Giindslik 300 dollar gazanmagq istoyirson? Evdon ¢ixma-
dan sadoco mesaj gondormokls pul gazan!” Bu elanlarin arxasinda
cox vaxt “piramida sxemi” vo ya insan alvergilorinin psixoloji ma-
nipulyasiyasi dayanir. Qurban oavvalco “kicik 0donis” etmoyo razi
salinir, sonra iso davamli olaraq yeni sortlorlo qarsilasir. EIGE-nin
(2022) “Cyber violence against women and girls” hesabatinda gos-
torilir ki, qadinlarin shamiyyatli bir hissasi belo elanlarin qurbanina
cevrilir, naticade hom maliyys, hom do psixoloji itkilorlo tizlosirlor.

Azorbaycan realliginda da bu niimunolor genis yayilib. Face-
book vo Telegram kanallarinda “Polsada is”, “BOO-do otel is¢isi”,
“Avropada qizlar {liciin is” kimi elanlara tez-tez rast golinir. Monito-
rinqg zaman1 miisahido olunur ki, eyni telefon ndmrosi vo ya eyni
motn miixtolif qruplarda tokrar paylasilir. Bu, saxta elan sobokalori-
nin foaliyyetini gdstoran tipik pattern-dir. Sosial iscilor {iglin osas
gostaricilordan biri do budur: tokrar istifads olunan olags malumati,
qeyri-real vadlor vo soffaf olmayan sortlor.

Beloliklo, siibhoali elanlarin mahiyysti onlarin cazibodar go-
riinmasine baxmayaraq, faktiki olaraq qurbanlarin istismarma apa-
ran aldatma mexanizmi olmasidir. Onlarin vaxtinda miisyyanlosdi-
rilmasi yalniz fordlorin tohliikesizliyini deyil, hom do comiyyatin
biitovliikkdo istismardan qorunmasini tomin edir. Akademik monbo-
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lor vo praktiki miisahidolor gostorir ki, slibholi elanlar1 tanimagin
osas Usullar1 geyri-real sortlors, alage patternlorine vo saxta vizual
elementlora diqqgot yetirmokdir. Bu, sosial is¢ilor, hiiqug-miihafizo
omokdaslar1 vo QHT-lor iigiin qurbanlarin miidafiosindo on vacib
baslangic néqtolordon biridir.

Niimunalar.

= “Talobo vizast ilo xaricdo oxu vo islo” elanlart. Mozmun:
“Avropada tohsil + i imkani. Heg bir imtahan va sonad tolob olun-
mur. Biitiin xarclor 6danilir.”

Toahliika: Belo elanlar gonclori aldadaraq geyri-qanuni miqra-
siya kanallarina yonaldir. UNODC hesabatinda vurgulanir ki, tolo-
bo vizasi ad1 altinda qurbanlarin tohsils yox, qeyri-leqal islora vo is-
tismara moruz qaldigi ¢coxlu hallar geydo alinib.

= Evlilik vasitosilo xaricdo hoyat” elanlart Mazmun: “Xaricdo
yasayan imkanli soxslo tanigliq. Gonc xanimlara evlilik imkan1. Yas
mohdudiyyati: 18-30.”

Tohliika: Bu elanlarin oksariyyoti qurbanlari “colbetmo vo
manipulyasiya prosesi” yolu ilo emosional asililiga salaraq istismara
gatirib ¢ixarir. ATOT qeyd edir ki, belo elanlarda magsad qadinlari
avvalca nikah vo ya miinasibat vadi ils calb etmok, sonra isa macbu-
ri amok vo ya cinsi istismara moruz qoymaqdir.

= “Au-pair” vo ya “usaq baxicis1” elanlari. Mozmun: “Avropa-
da ailo yanina daya tolob olunur. Heg bir tocriibo sort deyil. Yiiksok
maas. Vizaya ehtiyac yoxdur.”

Tahliika: Qurban ails yaninda islomok ad1 ilo xarice aparilir,
lakin orada macburi omok, fiziki zorakiliq vo sonod miisadirasi ilo
lizlasir. Europol vurgulayir ki, xiisusilo gonc qizlar belo elanlarin
hadofino cevrilir.

= “Sponsor vo haodiyya” elanlari. Mozmun: “Xanimlara maddi
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dostok. Ayliq 6donis 1000 dollar. Sort: linsiyyat vo goriislor.”

Tahliika: Bu tip elanlar tez-tez cinsi istismar magsadilo quru-
lur. EIGE hesabatina gors, onlayn sponsorluq elanlar1 qizlar “sex-
tortion” (seksual tozyiq vo santaj) riski ilo liz-iizo qoyur.

= “Koniilli is vo ya xeyriyys layihasi” elanlari. Mozmun: “Af-
rikada koniillii is. Tocriiba tolob olunmur, yalniz soyahot bileti alma-
lisan.”

Tahliika: Qurban “humanitar is” adi ilo istismar miihitino sa-
linir. Bozi hallarda iso saxta QHT-lor vasitosilo hom pul, hom do
soxsi molumatlar toplanir.

= “Sosial media influencer” vo ya “brend ambassador” elanla-
r1. Mozmun: “Ganc qizlar {iglin beynolxalq brend ambassador layi-
hasi. Foto ¢akiliglor va soyahot tomin olunur.”

Toahliika: Bu elanlarmn bir ¢oxu aslinds “casting scam” forma-
sinda cinsi istismara aparir. ECPAT Internationalin arasdirmalarda
gostarilib ki, onlayn “model axtarig1” elanlarinin shomiyyatli hissosi
usaq vo yeniyetmolori istismara hodofloyir.

= “Kripto / onlayn sarmay?” elanlari. Mozmun: “Sadaca 100
dollar yatir vo hoftodo 1000 dollar qazan. Odanislor birbasa kartina
kogiirtilocok.”

Toahliika: Bu elanlarda maliyyo firildaqlar ilo yanasi, bozon
qurbanin soxsiyyot sonadi vo bank molumatlart da olo kegirilir.
UNODC xobardarliq edir ki, rogomsal maliyys alatlori son illords
insan alveri sobokolorinin yeni calb iisullarina ¢evrilib.

Stibhali elanlarin mahiyyati doyigse da, onlarin ortaq xiisusiy-
yotlori var: qeyri-real sortlor, soffaf olmayan slage vasitolari (yalniz
WhatsApp/Telegram), saxta fotosokillor vo qurbani siirotli qorar
vermayo mocbur edon matnlor. Bu niimunslor hom beynolxalq hesa-
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batlarda, hom do Azorbaycan realliginda miisahido olunan hallarda
tasdiqini tapir.

3.3. Instagram

Instagram miiasir dovrde diinyanin on populyar sosial soboko-
lorindan biridir vo hom goxsi linsiyyet, hom do biznes va ictimai foa-
liyyatlor iigiin genis istifado olunur.

Instagram 2010-cu ilin oktyabrinda ABS-da Kevin Systrom vo
Mike Krieger torofindon yaradilib. ©vvalca sadaco foto paylasmaq
ticlin mobil totbiq kimi nozords tutulmusdu. 2025-ci ilo olan malu-
mata goro, Instagram-in ayliq aktiv istifadoci say1 2,4 milyarddan
coxdur. Bu gostorici onu diinyanin on boyiik sosial media platfor-
malarindan biri edir. Istifadocilorin bdyiik oksoriyyati 18-34 yas
araliginda olan gonclordir. Bu, Instagrami xiisusilo gonc auditoriya-
ya tosir edon bir platforma halina gatirir. Platforma 190-dan ¢ox 61-
kodo olcatandir vo 30-dan cox dili destokloyir. Instagram hom do
biznes liciin ¢ox giiclii aloto ¢evrilib: diinyada 200 milyondan ¢ox
biznes sohifasi (business account) aktivdir. Baslangicda sadoco foto
paylasimi ilo mohdudlagsa da, sonraki illorde videolar, Stories (24
saatliq paylasimlar), IGTV (uzun video formati), Reels (qisa video-
lar, TikTok-a roqib) vo birbasa mesajlagsma funksiyalar1 slave olun-
du. Homginin, “Instagram Shop” funksiyasi vasitosilo istifadogilor
platforma tizorindon mohsul da ala bilirlor.

Azorbaycanda da Instagram on populyar sosial media platfor-
malarindan biridir. 2024-cii ilin statistikasina gors, 6lkads toxminon
3,45 milyon aktiv istifadog¢i var ki, bu da ohalinin toqribon 33%-ni
toskil edir. Istifadacilorin ¢oxu 18-34 yas araligindadir vo xiisusila
Baki kimi iri gohorlordo daha genis yayilib. Azorbaycanda Instag-
ram hom goncler arasinda iinsiyyat vasitosi, hom do kicik bizneslo-
rin reklam va satis platformasi kimi 6na ¢ixir.

Instagram insan alvergilori ii¢lin ¢ox alverisli miihit ola bilor
— niy9 va neca olduguna qisa, ssaslandirilmis vo misalli izah tog-
dim edok.

Instagram vizual asasli, gonc auditoriyali vo siirotlo yayilan
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mozmun platformasidir; bu ii¢ xiisusiyyat alvergilorin isini xeyli
asanlasdirr. {1k ndvbado Instagram sokillar, qisa videolar (Reels) va
hekayalor vasitosils etibarli vo colbedici “soxsiyyot”lor yaratmaga
imkan verir. Saxta modellor, “is toklif edon” profillor vo ya “spon-
sorlar” hoqiqi goriine bilir, bu iso qurbanin etibarini qisa miiddotdo
qazanmaga xidmat edir?*,

Ikincisi, platforma soxsi mesajlasma (Direct Message) imkan-
lar1 va “click-to-chat” davraniglar ilo (bio-da linkler, story-do ndm-
ro/WhatsApp linki) profildon birbasa, platformadan konar {insiyyoto
kecidi asanlagdirir — bu da moderasiyan1 vo izlonmoni ¢atinlogdirir.
Polaris vo oxsar toskilatlar bu ciir birbasa mesajlasmanin qurbani
izolyasiya edib manipulyasiya ii¢iin an ¢ox istifads olunan yol oldu-
gunu vurgulayir®.

Ucgiinciisii, Instagram alqoritmlori istifadogiys “oxsar maz-
mun” gostormak ii¢lin qurulub; bir istifadogi miioyyan tip mozmunla
qarsilasdigda (masolon, “model axtarisi” vo ya “xaricdo is” postla-
r1), ona oxsar paylasimlar daha ¢ox tovsiys olunur — bu da hadof
secilmis soxsin risko moruz qalma siirotini artirir. Bundan olavo,
hashtag’lar, lokasiya etiketlori vo influencer sobokalori vasitosilo
elanlar siiroatlo genis auditoriyaya yayilir. Europol/UNODC vo digor
todqiqatlar gostorir ki, sosial media (o climlodon Instagram) insan
alverinin biitiin marhslslorindo — calbetmo  nozarato qador — isti-
fads olunur.

Praktik niimunslor (real diinya siibutlarina asason):

* “Pimps” va toskilath qruplar 6zlorini Instagram-da reklam edorok
qurbanlar1 “grooming”ls alds ediblor; bazi qlobal istintaglarda bu
hesablarin hotta mohkum soxslor torafindon idaro olunmasi askar
edilib®.

* Meta-nin daxili sanadlori vo jurnalistik arasdirmalar platfor-
mada hor giin on minlorlo usagin seksualliga moruz qoyuldugunu
gostorir — bu, Instagram-da usaqlarin va yeniyetmolorin xiisusi risk

24 https://www.theguardian.com/global-development/2024/mar/05/pimps-use-
instagram-to-glorify-sexual-violence-and-abuse-investigation-finds

25 https://polarisproject.org/human-trafficking-and-social-media

26 https://www.theguardian.com/technology/2024/jan/18/instagram-facebook-child-
sexual-harassment
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altinda oldugunu tosdiqloyir.

* Qlobal hesabatlar iimumi tendensiyani tosdigloyir: internet
va sosial media insan alvergilorinin rekrutment {i¢iin getdikco ilk se-
¢imino gevrilib.

Niyo xiisusilo Instagram tohliikolidir:

v" Vizual inandiriciliq (ideal profil tosvirlori, influencer esteti-
kast).

v’ Birbasa mesajlagma ilo platformadan konara ¢ixmaq (What-
sApp, Telegram vo s.).

v' Alqoritmik tokliflor vo hashtag/lokasiya vasitasilo siiratli ya-
yilma.

v Gonc istifadogi bazasi (18-34), usaqlar vo yeniyetmoalors
yiiksok ¢ixis.

v’ Saxta reklam vo “sponsored” postlarin, habelo burner hesab-
larin rahat istifadosi.

Instagram hom effektiv maariflondirma vo qruplasma kanali
ola bilor, hom do insan alver¢ilorino yiiksok effektivliklo qurban
calb etmays imkan veran alot. Beynolxalq hesabatlar vo jurnalistik
aragdirmalar gostorir ki, platformanin strukturu (vizualliq, DM, al-
qoritm tovsiyalari) istismar liciin olverisli sorait yaradir vo buna go-
ro do hadof qruplarin qorunmasi ii¢iin xiisusi monitoring vo tohsil
tadbirlari vacibdir.

Hiiqug-miihafiza organma gondarilacak maktub--sablonu

Movzu: Siibhali Instagram elan(lar)1 barads molumat

Hoérmotli [qurumun adi] niimayondalori,

[Toskilatinizin adi] torofindon aparilan onlayn monitoring za-
mani1 Instagram platformasinda insan alveri vo saxta is tokliflori ilo
bagli siibhali elan(lar) agkarlanmisdir.

9sas malumatlar:

o Elanin linki:

o Sohifa / profil adi:

o Paylasim tarixi: / /

o Olago molumati: _ (telefon ndmrosi / WhatsApp / e-mail)

e Qisa mozmun tosviri:

51



o Siibholi signallar: (geyri-real maas vadi, vizasiz i, sonad
va ya pul tolobi, saxta foto vo s.)

9lavs olunub:

o Ekran goriintiilori (screenshot)

e Olavo geydlor (agor varsa)

Xahis edirik, bu molumatlarin arasdirilmasi vo miivafiq tod-
birlorin goriilmasi liglin torofimizlo amokdasliq edosiniz. Lazim go-
lorsa, olava siibutlar togdim etmoys haziriq.

Hormaotlos,

Ad,Soyad

Vozifa:
Taskilatin adi

Olago:

3.3.1. Hashtag izloma

Hashtag izloma texnologiyasi miiasir roqomsal miihitds sosial
medianin hom imkanlarini, hom ds tshliikelorini anlamaq baximin-
dan xiisusi ohomiyyat dasiyir. Hashtag, yoni “#” isarasi ilo baslayan
acar s6z va ya ifado, ilk dofo 2007-ci 1ldo Twitter-ds totbiq olunsa
da, bu giin Instagram, Facebook, TikTok, Telegram kimi miixtolif
platformalarda genis istifado olunur. Onun oasas funksiyasi payla-
simlart movzu lizra qruplagsdirmaq vo axtarisi asanlasdirmaqdir. La-
kin bu texnologiya tokca istifadogiloro mozmunu tapmagq iiciin deyil,
hom da sosial risklorin izlonmasi, insan alveri vo saxta elanlarin as-
karlanmasi ii¢iin miihiim alot rolunu oynayar.

Hashtag-larin izlonmosi sosial ig¢iloro vo hiiqug-miihafizo or-
qanlarina bir neg¢a {istiinliik verir. Birincisi, sado axtarig vasitasilo
konkret agar sozloro osaslanan paylagimlari gérmok miimkiindiir.
Mosalon, Azarbaycanda “#xaricdois”, “#Polsadals”, “#Tiirkiyodoo-
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tel” kimi hashtag-lar altinda tez-tez vizasiz is elanlar1 yerlosdirilir.
Bu elanlarin oksoriyyati geyri-real sortlor toqdim edir vo slags vasi-
tosi kimi yalniz WhatsApp némrasini gostorir.

Ikincisi, birdon ¢ox hashtag-in birlikdo istifadesi daha dagiq
naticalor verir. Masolon, #job + #abroad vo ya #visa + #easyprofit
kombinasiyasi sosial sobokoalordo potensial saxta elanlarin tez agkar-
lanmasina imkan yaradr.

Ucgiinciisii, avtomatlasdirilmis izlomo sistemlori, API-lor vo ya
monitoring alatlori vasitosilo hashtag-larin real vaxtda analizi apari-
la bilor. Belo texnologiyalar trend qrafiklorini ¢ixarmaga, on ¢ox
paylasilan mozmunu gérmaoys va aktiv istifadogilori miioyyonlosdir-
moys imkan verir.

Kriminal sobokslor hashtag texnologiyasindan manipulyasiya
moqsadilo istifado edirlor. Europol-un 2021-ci il hesabatinda geyd
olunur ki, alvercilor tez-tez trend hashtag-lar1 doyisdirilmis formada
islodorok daha ¢ox insana ¢atmaga ¢alisirlar. Bu, xiisusils “kodlasdi-
rilmis hashtag”larda 6ziinii gostorir. Masalon, #newlife, #visaFree
vo #dreamjob kimi ifadslor zahiron adi gorliniir, amma aslindo qur-
ban colb etma alatina ¢evrilir. Eyni hal model vo casting elanlarinda
da miisahido olunur: #modelsearch vo #castingcall altinda saxta
elanlar yerlogdirilorak gonc qizlarin foto vo soxsi molumatlar: topla-
nir. Homginin, #easyprofit, #cryptoJob kimi hashtag-lar altinda tez-
tez piramida sxemlori va geyri-real golir vadlori gizladilir.

UNODC-nin 2023-cii il Insan alveri iizro Global hesabatinda
qeyd olunur ki, qurbanlarin toxminon 41%-1 agar sézlor vo hashtag-
lar vasitasila calb edilir. EIGE-nin 2022-ci il arasdirmas1 gostarir ki,
qadinlar va qizlar bu manipulyasiyalarin asas hodofina cevrilirlor.
ATOT isa 2021-ci ildaki siyasat sanadinds xobardarliq edir ki, hash-
tag-lar lizorindon aparilan “recruitment” iisullar1 getdikco daha inco
vo daha az goriinon formalar alir.

Azarbaycan kontekstindo hashtag izlomasi xiisusilo dnomlidir.
Ciinki yerli sosial media mokaninda issizlik, xaricda tohsil va siiratli
qazanc kimi movzular ¢ox aktualdir. Bu iso insan alvergilorinin tez-
tez “#xaricdois”, “#Bakijob”, “#Polsadaotel” kimi etiketlordon isti-
fado etmasineg sorait yaradir. Sosial is¢ilor bu hashtag-larin monito-
rinqini aparmagla riskli elanlar1 vaxtinda miioyyon eds va siibut top-
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laya bilorlor. Bu, hom qurbanlarin qorunmasi, hom do ictimaiyyatin
maariflondirilmasi {igiin effektiv iisuldur.

Yekunda demok olar ki, hashtag izlomo texnologiyasi sadoco
mozmun kosfiyyati ligiin deyil, hom da sosial tohliikesizliyin tomin
edilmasi tliglin strateji vasitodir. Onun giicii hom sado axtaris, hom
kombins edilmis filtrlor, hom do avtomatlagdirilmis alatlorlo artirila
bilor. Sosial iscilor vo hiiqug-miihafizo orqanlar1 hashtag-lar1 izlo-
maklo istismar sabokolorinin faaliyystini daha erkon merhalado as-
kar edo vo qurbanlarin miidafioasi li¢lin vaxtinda todbir gors bilorlor.

Sads axtaris yolu ila izloma. Hashtaglari birbasa platforma-
nin axtaris bolmasine yazmagla miivafiq paylasimlar izlona bilor.
Maosolon:

o #xaricdois
e #modelaxtarilir
o #easyjob

Bu {isul sosial is¢ilor iigiin ilkin vo siiratli monitoring imkani

yaradir.

Boyl vo kombina edilmis izlama. Tok hashtag ilo yanas, bir-
don ¢ox hashtag-in birlikds istifadoasi daha daqiq natico verir. Moso-
lon, Instagram-da #job + #abroad vo ya #visa + #easyprofit kombi-
nasiya edilorok saxta is elanlar1 daha tez miioyyan edils bilar.

Avtomatlasdirilmis izloma (APl va bot texnologiyalarr).
Platformalarin agiq API-lori vo ya xiisusi izloma alstlori (mosolon,
Brandwatch, Hootsuite, Talkwalker) vasitosilo hashtag-larin real
vaxtda analizi miimkiindiir. Bu texnologiyalar trend qrafiklori, an
cox paylasilan postlar vo on aktiv istifadogilori miioyyonlosdirs bilir.

Pattern tamima va mazmun analizi. Boazi hallarda hashtag-
lar konkret qrup va ya cinaystkar sobokolorin izini gostorir. Masa-
lon, insan alverg¢ilori tez-tez “kodlasdirilmis hashtag”lardan istifads
edirlor: #newlife, #visaFree, #dreamjob. lk baxisdan adi gériinso
da, bu hashtag-lar qurban calb etmak iigiin sistemli sokilds istifado
olunur.
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Risk va real niimunalar

Insan alveri elanlari: Azorbaycanda da tez-tez “#xaricdoais”,
“#Polsadals”, “#Tiirkiyodootel” kimi hashtag-lar altinda vizasiz is
elanlar1 paylasilir. Monitoring gostorir ki, bu paylasimlarin oksoriy-
yatinda olage molumati yalniz WhatsApp nomrasi ilo verilir.

Cinsi istismar va “model” elanlari: Instagram vo TikTok-da
#modelsearch, #castingcall kimi hashtag-lar altinda saxta elanlar
yerlogdirilir. Bu tip elanlarin bir qismi qizlarin foto vo soxsi moalu-
matlarmi toplamagq {i¢iin nozords tutulur?’.

Maliyys firlldaglari: #easyprofit, #cryptoJob vo oxsar hash-
tag-lar altinda tez-tez piramida sxemlori vo qeyri-real golir vadlori
gizladilir.

3.3.2. Hashtag izlamo alati (Checklist)

1. Hazirhq morhalasi
O {s ii¢lin ayrica sosial media hesabi yaradin (soxsi hesabdan istifa-
do etmoyin).
L] ©vvalcodan izlonacak riskli hashtag-larin siyahisini hazirlayin
(mosalon: #xaricdois, #visaFree, #easyprofit, #modelsearch, #dre-
amjob).
[ Biitiin tapintilarin qeyd edilocayi tohliikasiz fayl vo ya hesabat
formasi hazirlayin.

2. Axtans va ilkin monitoring
0] Segilmis hashtag-lar1 sosial platformalarin axtaris bolmasindo
yoxlayin.

[] ©n ¢ox paylasilan postlar1 vo aktiv istifadagilori geyd edin.

27 OSCE (2021). Policy responses to online exploitation.
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L] Siibholi mozmun askar olunarsa, ekran goriintiilori gotiiriin.

3. Risk signallarim yoxlama
01 Qeyri-real vadlor varmi? (“vizasiz is”, “gox yliksok maag”, “asan
qazanc”)
L] ©lages yalniz WhatsApp/Telegram nomrasi ilodir?
[] Saxta va ya tokrar istifado olunan fotosokillor goriintirmii?
0] Tocili miiracist ¢agirigt varmi? (“indi miiraciot et”, “son sans”)
L] Eyni mozmun bir ne¢o hashtag vo ya sohifods tokrar
paylasilibmi?

4. Sonadlasdirma
L] Har siibhali paylagimin linkini, tarixini vo matnini geyd edin.
0] Telefon ndmralari va ya diger slago vasitolorini ayrica ¢ixarin.
L] Ekran goriintiilorini arxivlosdirin.

5. Tasnifat
[0 Normal (risk signallar1 yoxdur)
0] Diqqat tolob edir (slave monitoring lazimdir)
0] Yiiksok risk (dorhal eskalasiya edilmalidir)

6. Tadbir va eskalasiya
0] Yiiksok riskli hallar1 derhal rohbarliys vo hiiqug-miihafize orqan-
larina yonlondirin.
0] Tokrar paylasilan vo genis yayilan riskli hashtag-lar barads qisa
xabardarliq hesabati hazirlaym.
0] Maariflondirici mesaj ti¢lin nlimuna saxlayin (masalon, “saxta is
elanlarini tanimagq yollar1”).

Bu checklist hor monitoring seansi {iglin totbiq edilmalidir.

Askar edilon hallar miintozom olaraq hesabatlagdirilmali vo tohliiko-
sizlik prinsiplorine uygun sokilde saxlanilmalidir.
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3.3.3. Bio va geotag izloma

Bio vo geotag izlomo rogomsal monitoringdo xiisusi shomiy-
yat dastyan tlisullardan biridir vo hom akademik, ham ds praktik ba-
ximdan sosial is¢ilor vo hiiqug-miihafizo organlari {i¢lin miihiim im-
kanlar a¢ir. Bu metodlar insan alveri, saxta elanlar, riskli qruplar vo
potensial qurbanlarin miioyyonlosdirilmosinds istifado olunur.

Ik olaraq bio izlomo (profil tosviri analizi) haqqinda danisaq.
“Bio” sosial media hesablarinda istifadocinin 6ziinii toqdim etdiyi
qisa tasvir sahasidir. Bu hissads istifadagilor adoton pesos, maraq dai-
rosi, alago molumati vo ya motivasiyaedici mesaj yerlosdirirlor. La-
kin saxta profillordo bio ¢ox vaxt manipulyativ mozmun dastyir.
Mosalon, insan alvergilori “model axtarisi”, “xaricdo is”, “sponsor
dostayi” kimi s6zlordon istifado edorok bio hissasini reklam 16vhasi-
na cevirirlor. Bazi hallarda iso slago ndmrasi vo ya WhatsApp linki
birbasa bioya yerlosdirilir. UNODC-nin arasdirmalarina gora, sosi-
al mediada insan alveri hallarinda qurbanlarin 38%-i ilkin tomasa
mohz bels profiller vasitasilo calb olunur. Azarbaycanda da monito-
rinqlor gostarir ki, “#is” vo “#model” etiketi ilo paylasilan bio-larin
ohamiyyatli qismi geyri-real vadlordon ibaratdir.

Ikinci miihiim istigamot geotag izlomadir. Geotag (cografi eti-
ket) istifadocinin paylasimina alavo olunan mokan moalumatidir. Bu
molumat hom aciq, hom do gizli formada ola bilor. A¢iq formada o
zaman goriiniir ki, istifadoci paylasimina “Bak1”, “Istanbul Hava Li-
man1”, “Polsa — Varsava” kimi lokasiya olavo edir. Gizli formada iso
sokil va ya video faylin “metadata” hissasindo saxlanilir vo xiisusi
texniki vasitolorlo ¢ixarila bilor. Geotag izlomasi sosial risklorin as-
karlanmasinda vacibdir, ¢iinki bu molumat vasitasilo siibhoali elanla-
rin vo ya qurbanlarin harada yerlosdiyi barads ilkin ipuclart olda
olunur. Europolun hesabatina osason, insan alveri ilo moasgul olan
sobokalarin 22%-1 potensial qurbanlart mohz lokasiya osash payla-
simlar vasitasilo izloyir vo manipulyasiya edir.

Praktik niimunalor gostorir ki, geotag izlomasi xiisusilo riskli
elanlarin tohlilindo faydalidir. Masoalon, Telegram vo Instagramda
“xaricdo is” elanlar1 cox vaxt eyni sohar vo ya mokan etiketi ilo pay-
lasilir. ©gor bir nego profil ardicil olaraq “Varsava” vo ya “Dubay”
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geotag-l1 paylagimlar edirso, bu, homin regionlarda foaliyyot goste-
ron soboka ilo bagli ola bilor. Azorbaycan realliginda da “#Baki” vo
“#Sumgqayit” etiketi altinda siibhali sponsorluq elanlar1 miisahido
olunub. Bu, gostarir ki, bio vo geotag izlomasi yalniz xaricdoki risk-
lari deyil, 6lkadaxili manipulyasiyalar1 da askarlamaga imkan verir.

Akademik osaslandirma baximindan qeyd etmok lazimdir ki,
bio vo geotag izlomo metodlar1 “sosial media kosfiyyati” (SOC-
MINT) anlayisinin asas elementlorindondir. ATOT vurgulayir ki, bu
tisullar erkon xobordarliq sistemi kimi isladilmali va hiiquqi ¢orgivo
ilo dostoklonmalidir. EIGE iso bio vo geotag analizini xiisusilo qadin
va qizlarin rogomsal miihitdo qorunmasi tiglin prioritet metodlardan
biri hesab edir?®.

Yekun olaraq demok olar ki, bio vo geotag izlomo texnologi-
yasi sosial is¢ilors iki vacib imkan verir: birincisi, qurbanlarin neco
colb olundugunu anlamaq (bio vasitesilo manipulyativ tasvirlor);
ikincisi, riskin hanst mokanlarda comlosdiyini miioyyonlogsdirmok
(geotag vasitosilo lokasiya tohlili). Bu iisullar birlikds totbiq olun-
dugda daha dolgun tosovviir yaradir vo hom fardi, hom dos institusio-
nal soviyyads insan alverino qarsi miibarizedo giiclii alot kimi ¢ix1s
edir.

Bio va Geotag yoxlama siyahisi

1. Bio (profil tasviri) yoxlamasi

» Profil bio hissasindo “vizasiz is”, “sponsor”, “model axtari-
lir”, “asan qazanc” kimi ifadslor varmi?

» Olaqo vasitasi (WhatsApp/Telegram nomrasi, link) birbasa
bioya yerlosdirilibmi?

» Bio ¢ox iimumi va sablon matnlardan ibaratdirmi (“New li-
fe”, “Travel easy”, “Work abroad™)?

» Saxta etibar qazanmagq ii¢lin “CEO”, “agentlik”, “internasio-
nal” kimi qondarma titullar istifade olunubmu?

» Soxsi molumat yoxdur, amma intensiv reklam yontimlii tos-
virlor verilibmi?

28 EIGE (2022). Cyber violence against women and girls.
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Geotag (makan etiketi) yoxlamasi

» Paylagimlarda tez-tez eyni xarici mokanlar gostorilirmi (me-
salon: “Varsava”, “Dubay”, “Istanbul”)

» Qisa miiddotds bir profilin bir ne¢o 6lkodon geotag istifado
etmosi siibhoali goriiniirmii?

» Yerli kontekstdo riskli mokanlar (mosslon: “Baki”, “Sumgqa-
y1t”) altinda sponsorlugelanlar1 paylagilibmi?

» Eyni mokan etiketi bir neg¢a slibhali profil torofindon tokrar
istifade olunubmu?

» Metadata yoxlamasi1 zamani (foto/video fayllarda) gizli loka-
siya molumati agkar edilirmi?

Tadbirlar

» Siibhali bio vo ya geotag-larin ekran goriintiilorini gotiiriin.

» Linklori vo tarixlori ayrica qeydo alin.

» Eyni molumat bir neg¢o profilds tokrarlanirsa, ayrica “pat-
tern” fayli yaradin.

» Yiiksok riskli hallart rahbarliys vo hiiqug-miihafizo orqanina
otiiriin.

Bu checklist hor monitorinq seans1 zamani istifade olunmali, nati-
color ayrica hesabat formasinda saxlanilmalidir.

Bio izlama niimunalari

1. Niimuna: “Xaricda is” elanh bio. “Visa free work in
Europe .7f, WhatsApp: +99450xxxxxxx "

Toahlil: Burada agiq risk signali var — qeyri-real vod (“vizasiz
is”), birbasa slago vasitosi (WhatsApp nomrasi), soxsi molumat vo
soffafliq yoxdur. UNODC bu tip bio-larin insan alveri sobokolori
ticiin tipik oldugunu gostarir.

2. Niimuna: “Model agentliyi” adx ilo bio. “International
Model Agency 4 +¢#, girls 18-25 DM for casting”

Tahlil: He¢ bir hiiquqi geydiyyat vo soxsiyyat agiglamasi
yoxdur. Yas mohdudiyyati xiisusi olaraq vurgulanib (18-25), bu da
qurban colbetma strategiyasinin gostoricisidir. ATOT qeyd edir ki,
belo bio-lar qizlarin cinsi istismara calbi ii¢lin osas kanallardan biri-
dir.
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3. Niimuna: Sponsor bio-su. “Genc qizlarla tanigliq {igiin

axtaris” € <, biitiin xorclor 6donilir”

Tahlil: Bio agig-askar manipulyativdir. “Xorclor qarsilanir”
kimi ifadslor EIGE (2022)-nin tosnifatina géro “sponsorluq vo sex-
tortion risklori” kateqoriyasina daxildir.

Geotag izloma niimunalari

1. Niimuna: Takrar lokasiya etiketi: “Asan is, yliksok ma-
as” — geotag: “Varsava, Polsa”

Tahlil: Eyni tip elanlar bir ne¢o hesabda “Varsava” etiketi ilo
yerlosdirilib. Europol (2021) bildirir ki, miioyyan regionlarda insan
alveri sobokalori tez-tez lokasiya tokrari ils izlonils bilir.

2. Niimuna: Yerli kontekstds geotag.“Sponsor axtarilir, cid-
di xanimlar yazsin” — geotag: “Baki, Azarbaycan”

Tohlil: Burada lokasiya hom diqqati calb etmak, hom da yerli
auditoriyan1 hadoflomok {iciin istifado olunub. Azorbaycanin sohor
geotag-lar1 altinda bu tip elanlar tez-tez askarlanir.

3. Niimuna: Qisa miiddatda ¢oxsayh 6lka geotaglar. bir
hofto orzinds eyni profil “Istanbul”, “Minsk”, “Moskva” va “Du-
bay” geotag-lar1 ilo elan paylagsib.

Toahlil: Normal istifadagi bu qador tez-tez 6lka doyiso bilmoz.
Bu, ya saxta hesabdir, ya da soboka torofindon idars olunan bot pro-
fildir.

Bio izlomo zamani osas signallar — qeyri-real vadlor, alago
molumatinin birbasa bioya yerlosdirilmasi, sablon motnlor vo yas
mohdudiyyati vurgularidir. Geotag izlomo 1so tokrar istifado olunan
mokanlar, qisa miiddatde coxsaylt 6lke etiketi vo riskli yerli lokasi-
yalar vasitasila slibhali maozmunu iizs ¢ixarir. Todqiqatlar da gdstorir
ki, bio vo geotag izlomasi sosial media iizorindan insan alveri va is-
tismar niimunslorinin agkarlanmasinda asas metodlardan biridir.

3.3.4. Vizual yoxlama

Vizual yoxlama (reverse image search) — sokil faylinin vo ya
onun linkinin internetdo axtaris motoruna yiliklonmosi yolu ilo
homin gokil vo ya ona bonzer vizual materiallarin tapilmasi
prosesidir. ©Ononovi matn osash axtarigsdan forqli olaraq burada giris
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molumati matn deyil, birbasa sokil olur. Bu metodun asasinda rong,
forma, obyekt vo mokan elementlorinin taninmasi vo verilonlor
bazasinda miiqayisesi dayanir®’.

Misal: Bir sosial sobokado yayimlanan “is elani”nda
yerlosdirilmis sokil Google Images vasitosilo axtarildigda molum
olur ki, foto aslindo basqa Olkads yerloson bir model agentliyinin
saytindan gotiiriiliib. Bu fakt elanlarin saxta oldugunu siibut edir.

Reverse image search hiiquqi vo sosial is saholorindo xiisusi
ohomiyyot dasiyir. Maoasolon, jurnalistlor dezinformasiya ilo
miibarizo aparmaq TUgiin yayimlanan fotolar1 yoxlayaraq ilkin
monbani miioyyen edirlor®® . Hiiquq-miihafizo orqanlari iso insan
alveri ilo bagli hallarda sosial sobokolordo yayilan sokillorin
mongayini  miioyyonlogdirmokls qurbanlarin  identifikasiyasini
hoyata kegiro bilirlor. Yaradiciliq sahasindo iso rassam vo fotoqraflar
TinEye platformas1 vasitosilo 6z islorinin icazosiz istifadosini
askarlayaraq hiiquqlarin1 miidafis edirlor®'.

Misal: Fotoqraf bir miistarinin icazesiz olaraq onun ¢okdiyi
sokillori kommersiya magsadilo istifado etdiyini miioyyon etmok
istoyir. TinEye axtarisi noticosindo fotosokil bir neco onlayn
magazada tapilir. Bu malumat hiiquqi dslil kimi istifads olunur.

Metodun mohdudiyyatlori do mévcuddur. Keyfiyyati zoif olan
sokillor sistem torofindon diizgiin taninmaya bilor, soxsi fotolarin
kiitlovi axtarist moxfilik problemlori dogurur®’. Bundan olavo,
deepfake vo manipulyasiya edilmis vizuallar klassik axtarig
alqoritmlorindon yayinaraq olavo texnologiyalarin totbiqini tolob
edir.

Misal: Bir istifadog¢i “moshur soxsin kompromat goriintlisii”
kimi toqdim edilon fotosakli yoxladigda naticolords homin sakilin

2 Torralba, A., Fergus, R., & Freeman, W. T. (2008). 80 million tiny images: A large
dataset for nonparametric object and scene recognition. IEEE Transactions on Pattern
Analysis and Machine Intelligence, 30(11), 1958-1970.

30 Paris, B., & Donovan, J. (2019). Deepfakes and cheap fakes: The manipulation of
audio and visual evidence. Data & Society Research Institute.

31 Cameron, S. (2018). Intellectual property rights in the digital age. Oxford
University Press.

32 Keegan, J. (2020). Privacy implications of reverse image search technologies.
Journal of Digital Ethics, 12(3), 55-72.
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montaj olundugu va orijinalin illor oavval basqga kontekstdo ¢okildiyi
askarlanir. Bu, vizual yoxlamanin dezinformasiyaya qarsi giiciinii

gostarir.

Notico olaraq, vizual yoxlama rogomsal tohliikosizlik, sosial is
vo media savadlilig1 sahslorindo miihiim alot hesab olunur. O, hom
qurbanlarin miidafiesi, hom do ictimaiyyatin diizgiin molumat-
landirilmasi {iciin genis imkanlar agir’?.

Vizual yoxlama — addim-addim

Marhala Addim Yoxlama bandi
. Stibholi vo ya yoxlanmasi lazim
Sokili seg olan sokil miioyyonlosdirildi?
Sokilin  yiiksok  keyfiyyatli
Hazirhq Keyfiyyat versiyasi alds edildi?
Fayl Fayl cihazda saxlanildi vo ya link

kopyaland1?

Platforma se¢imi

Google Images

Genis internet monbalorindo
yoxlama aparmaq ii¢iin se¢ildi?

TinEye

Miisllif hiiquglarini qoruma va
coxsayli sayt miiqayisesi lg¢iin
istifads edildi?

Yandex Images

Regional naticolor vo oxsar
sokillar ti¢iin nazardon kegirildi?

Bing Visual | Obyekt tanima vo kommersiya
Search istifadasi tiglin istifade olundu?
. Sakil platformaya yiiklandi vo ya
Atarenn Yiklomo link daxil edildi?
4 );zlrflam Tarix Ik yayimlanma tarixi yoxlanildi?
p Kontekst Sokilin _ forqli _ kontekstda
istifadosi analiz edildi?
Monbanin etibarlilig1 (rosmi sayt,
Analiz Manbo xabar agentliyi) yoxlanildi?
Miiqayiso Sokilin  miixtalif  saytlardaki

istifadasi miiqayisa edildi?

33 Lewandowski, D. (2021). Search engines and image retrieval: A critical review.
Information Research, 26(1).
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Manipulyasiya ehtimali olduqda

Forensik .
olavo analiz aparildi?

Ekran goriintiisii Tapintilar ekran goriintlisii ilo

sonadlosdirildi?
Sonadlasdirma | Linklor Lm.k lor . 'qe'yd edildi  vo
arxivlogdirildi?
Sokilin ilk yayimlandig tarix vo
Yazil geyd sayt qeyd edildi?
Qurbanin sokli saxta elanlarda
Sosial is¢i istifado olunub-olunmadi
yoxlanildi?
Praktiki totbiq Istismar xarakterli foto va

Hiiqug-mtihafizo monbolar izlonildi?

Xabarlorda istifado olunan

Jurnalist sokillorin dogrulugu aragdirildi?

Soxsi fotolar yalniz hiiquqi osas

Hiiquqi asas vo ya icaza ilo yoxland1?

Moxfilik vo Tohliikesizlik Qurbanlarin tohliikasizliyi
etika qorgndu? .
Naticolor ~ mohdud dairads
Moxfilik paylasildi vo soxsi molumatlar
gorundu?

3.4. Twitter (X)

Twitter 2006-c1 1ldo Jack Dorsey, Biz Stone vo Evan Williams
torofindon qurulub. Ilk tvit 21 mart 2006-c1 ildo Jack Dorsey
torofindon yazilib: “just setting up my twttr”. Baslangicda “twttr”
adi ilo foaliyyato baslayan platforma qisa mesajlagsma xidmati kimi
yaradilmigdi. 2007-ci ildon “Twitter” adin1 ald1 vo 140 simvolluq
mesaj mohdudiyysti ilo forqlondi (2017-ci ildon bu limit 280
simvola qaldirildi). 2023-cii ildo “Twitter” ad1 “X” ilo ovazlondi.
Musk-un planina gore X yalniz sosial sobake deyil, hom da “super-
app” — yoni Odonig, xidmoat sifarisi, media vo kommunikasiya
morkazi kimi foaliyyat gostoracok. Twitter (X) hazirda diinya iizro
450 milyondan cox aktiv istifadaciya sahibdir**. On cox istifadagilor
ABS, Hindistan, Yaponiya vo Braziliyada toplanib. Platforma

34 Statista. (2024). Number of Twitter/X users worldwide.
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xiisusilo siyasot, media vo ictimai debat iigiin osas kanallardan
biridir. ©On aktiv istifadogilor 18-29 yas qrupu, 30—49 yas qrupu iso
xobar vo pesokar olagolor ligiin genis istifado edir. Arasdirmalara
gora, Twitter-in istifadogi profili gender baximindan nisbaton
balansli olsa da, kisilorin nisbati bir qodor ¢oxdur™®.

Twitter Azarbaycanda 2010-cu illordon etibaron populyarliq
gazanmaga baslayib. Ovvallor osason texnologiya hovoskarlar1 vo
xarici dillords tohsil alan gonclor istifade edirdilor. 2015-ci ilden
sonra iso platforma sosial, siyasi vo gender masalolorinin miizakira
mokan1 kimi inkisaf etdi. 2020-ci ildoki Ikinci Qarabag miiharibasi
zamant Twitter Azorbaycanda on c¢ox istifado olunan sosial
sobokolordon birino ¢evrildi.

Twitter (indiki adi ilo X) global ictimai debat vo siiratli
molumat miibadilssi tiglin asas platformalardan biri olmaqla yanas,
insan alvergilorinin do foaliyystlorini hoyata kecirdiklori rogomsal
mokana cevrilmigdir. Sosial media texnologiyalarmin genislonmasi
insan alverino garst miibarizo mexanizmlorini ¢atinlosdirir, ¢linki
cinayatkarlar anonimlik, siirat vo sorhadsiz {insiyyst imkanlarindan
istifado edorok hom qurban colbetmo, hom do istismar
foaliyyatlorini daha asan sokildo qura bilirlor. Twitter bu monada
xtisusi risk dasiyir, ¢linki platforma motn, sokil, video vo linklori
genis auditoriyaya saniyalor i¢inds ¢atdirmaq giiciine malikdir. Bu
iso insan alver¢ilorino hom rekrutment, hom do istismar
sobokolarinin idars olunmasi iigiin yeni imkanlar acr.

Insan alvercilorinin  Twitter-don  istifadesi osason iic
istigamatdo miisahido olunur. Birincisi, rekrutment morholosidir.
Burada qurbanlarin diqqotini colb etmok {iglin saxta is elanlari,
“model agentliy1” tokliflori, xaricdo yiiksok qazanc vadlori
paylasilir. Bu elanlar tez-tez digor saytlardan gotiiriilmiis sokillorls
dastoklonir vo #job, #easycash, #modelling, #travel kimi beynalxalq
hastoglor altinda toqdim olunur. Beloliklo, sado bir axtarigla
gonclorin diqgotini ¢okon elanlar Twitter {izorindon genis yayila
bilir.

Insan alvergilori Twitter-don bir nego istiqamotda istifado

35 Pew Research Center. (2021). Twitter demographics and news consumption.
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edirlor. Birincisi, colbetmo mogsadilo saxta is elanlari, “model
agentliyi” tokliflori vo xaricdo yiiksok golir vadlori yayilir. Belo
elanlarda tez-tez bagsqa saytlardan gotiiriilmiis gokillor vo
hashtaglardan istifado olunur. Masalon, #job, #easycash, #travel
kimi etiketlor altinda yayilan elanlar oaslindo istismara aparan
qapidir. ABS-da aparilan todqigatlarda molum olub ki, Twitter
iizorindon “escort” elanlar1 ad1 ilo aslindo gadinlarin insan alverino
colbi hayata kegirilirdi*®. Avropada iso Twitter bozi hallarda usaq
istismar materiallarin yayilmast ii¢iin kanal rolunu oynayib’ .

Ikincisi, insan alvergilori soxsi mesajlardan (DM) vo anonim
hesablarla olaqe quraraq qurbanlarla giivon miinasiboti yaradir,
sonra iso onlart WhatsApp vo Telegram kimi daha qapali
platformalara yonlondirirlor. Nigeriyada 2022-ci ilds askarlanmis
bir igdo Twitter vasitasilo Dubaya “is” toklifi alan gonc qadinlarin
oslindo cinsi istismara moruz qaldiglart siibuta yetirilmisdir®®.
Azorbaycanda iso Twitter asas insan alveri platformasi olmasa da,
qlobal sobokolorlo bagl elanlarin paylasilmasi miisahids olunur.
Xiisusilo gadinlara “xaricdo 1is” vadlori ilo {invanlanan elanlar
tohliiko yaradir. Yerli miisahidolor gostorir ki, kisi istifadogilor daha
cox “tez gazanc” elanlarina, qadinlar iso “model agentliyi” vo “is
imkanlar1” elanlarina hadoflonirlor®.

Ucgiincii  istigamot 1iso istismar vo qeyri-qanuni bazarlara
cixigdir. Twitter lizorindon qurbanlarin zorla ¢okilmis fotolar1 vo
videolar1 paylasilaraq darknet platformalarina linklor toqdim edilir.
Bozi hallarda iso istismargilar kriptovalyuta odenislori ilo bagh
elanlar verir, beloaliklo, gizli maliyys omoliyyatlarini gizlotmoyo
caligirlar. Europol-un hesabatinda qeyd olunur ki, Twitter vo diger
sosial sobakolor usaq istismar materiallarinin yayilmasinda “kanal
funksiyas1” goriir, bu da onlarin tamamils qapali platformalar qodar
tohliikali ola bilocayini gostoarir.

Twitter hamginin vizual manipulyasiyalar iiclin do istifads

36 Polaris Project. (2020). Human Trafficking and Social Media. Washington DC.

37 Europol. (2020). Internet Organised Crime Threat Assessment (IOCTA).

38 UNODC. (2022). Global Report on Trafficking in Persons. United Nations.

39 Azorbaycan Motbuat Surast. (2022). Sosial sabakalarin Azarbaycanda istifadasi:
tendensiyalar va ¢agirisiar.
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olunur. Saxta elanlarda yerlosdirilon fotolar sokil asasinda axtarisla
yoxlanildigda molum olur ki, onlar aslindo bagsqa o6lkolorin is
saytlarindan vo ya sosial media profillorindon gétiiriilmiisdiir. Bu
texnologiyanin totbiqi gosterir ki, insan alvergilori ictimai etimadi
gazanmagq ii¢iin real goriinon, lakin oslindo ogurlanmis fotolardan
genis istifado edirlor. Bu iso sosial is¢ilor vo hiiqug-miihafizs iigiin
mihiim xobordarliqgdir: hor hansit elan yoxlanmadan gobul
edilmomalidir.

Twitterdo insan alveri ilo bagli osas risklordon biri anonim-
likdir. Platformada saxta profillor agmaq nisbaton asandir vo bu,
istismarin agkarlanmasini ¢atinlogdirir. Digor risk molumatin siiratli
yayilmasidir; bir saxta elan qisa miiddotds yiizlorls istifadogiyo cata
bilir. Bundan slavo, hastoq manipulyasiyas: xiisusi tohliike dasiyir:
“#ig”, “Hisaxtariram”, “#travel” kimi sado axtarig terminlori
istismarcilar torafindon istifado olunur vo qurban coalbi daha effektiv
hala golir. Qurbanlarin aldatma tisullar1 iso ¢ox vaxt romantik mii-
nasibat vo ya tohsil vadlori ilo baslayir, sonradan istismara gevrilir.

Gender aspektindon baxanda, Twitter-in hom giiclondirici,
hom do riskli toroflori movcuddur. Bir torofdon qadin foallar,
jurnalistlor va hiiquq miidafiocilori Bu ikili realliq Twitter-1 ham giic
manbayi, hom da tohliikeli mokana gevirir. Twitter hom qurbanlarin
miidafiesi, hom do istismar risklorinin artdigr bir mokan kimi
goriiniir. Gliclii torafi ondan ibarstdir ki, votondas comiyyati, QHT-
lor vo jurnalistlor bu platformadan ifsa kampaniyalar1 {igtin do
istifado edo bilirlor. #MeToo harakati kimi beynoalxalq niimunalor
gostarir ki, qadinlar Twitter vasitosilo 6z sasini yiiksoldo bilirlor®.
Lakin eyni zamanda qurbanlarin agiq sokilde hadof alinmasi, nifrot
nitqi va kiberzorakiliq tohliikalori do mévcuddur®!.

Insan alveri ilo miibarizo gorgivasindo Twitter-in monitoringi
xiisusi shomiyyat dastyir. Sosial iscilar vo hiiqug-miihafize organlar
hashtag izlomo texnologiyalarindan istifads etmali, riskli elanlarin

“OParis, B., & Donovan, J. (2019). Deepfakes and cheap fakes: The manipulation of
audio and visual evidence. Data & Society Research Institute.

41 Jane, E. A. (2020). Online abuse and gendered hate speech. Feminist Media Studies,
20(4), 512-528.
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vizual yoxlamasin1 aparmali vo naticolori sonodlosdirmolidirlor.
Qurbanlara iso maariflondirici tolimatlar verilmolidir: sosial
sobokodo yayilan hor is elami etibarli deyil, sokil vo monba miitloq
yoxlanilmalidir. Eyni zamanda Twitter sirkotinin 6z “reportlama” vo
baglama mexanizmlori daha effektiv islodilmali, yerli QHT-larlo
omokdasliq giiclondirilmalidir.

Notico olaraq, Twitter insan alvergilori liclin tamamilo osas
meydan olmasa da, onlarin faaliyyetlorinin ilkin morhalalorinde —
yoni qurban calbi vo manipulyasiya prosesindo miihiim rol oynayir.
Saxta is elanlari, siirotli yayilan hashtag kampaniyalart vo soxsi
mesajlar on ¢ox istifads olunan alotlordir. Azarbaycan realliginda da
bu risklor movcuddur vo xiisusilo gonclar, tolobolor vo is axtaran
qadinlar {i¢iin tohliikslidir. Buna goro do Twitter yalniz ictimai debat
vo hiiquq miidafiesi {igiin yox, hom do insan alverino qarsi
mibarizodo izlonilmosi vacib olan bir platforma kimi qobul
edilmolidir.

3.4.1. Real yardim cagirislari

Twitter (indiki adi ilo X) sosial medianin an dinamik va acgiq
platformalarindan  biridir. Onun osas xlisusiyyati malumatin
saniyolor icindo qlobal auditoriyaya c¢atdirilmasi vo interaktiv
reaksiyalarin ¢ox siirotli olmasidir. Bu xiisusiyyet yalniz ictimai
debat vo siyasi miizakiralor ii¢lin deyil, hom do insan hiiquqlari,
gender boraborliyi vo zorakiliq hallarinda real vaxt yardim
cagirislarinin edilmasi {iglin ohoamiyyatli imkan yaradir. Oslindo
Twitter bir ndv “roqomsal siren sistemi” funksiyasini yerino yetirir:
qurbanlar vo ya sahidlor tohliiko voziyyeotindo qisa bir tvit vasitasilo
hom dost g¢evrosini, hom do daha genis ictimaiyyati
molumatlandirmaq imkan1 qazanirlar. Bu, digor qapali sosial
sobokalordon (mosolon, WhatsApp vo ya Facebook qruplarindan)
farqli olaraq daha agiq vo daha siiratli tosir yaradir®?

Real vaxt yardim cagirislart bir ne¢o formada miisahido
olunur. ©n agiq formast “SOS” tipli mesajlardir. Bu tip

42 Bruns, A., & Burgess, J. (2015). Twitter and society. Peter Lang.
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paylasimlarda istifadogi birbasa komok tolob edir, ¢ox vaxt mokan
Vo ya vaziyyat barado minimal moalumat verir. Masolon, “Mani zorla
evdo saxlayirlar, kdmok edin! © Yasamal rayonu” kimi bir tvit
qurbanin tocili komok istadiyini gosterir. Belo hallarda monitoring
aparan sosial is¢i vo ya hiiqug-miihafizo omokdas1 dorhal paylasimi
sonadlosdirmoli, geolokasiya gostoricilorini yoxlamali vo tocili
miidaxilo mexanizmini iso salmalidir. ABS vo Avropada aparilan
aragdirmalar gostorir ki, mohz Twitter iizerindon edilon SOS
cagirislart noticosindo polis miidaxilosi vo qurbanin xilas olunmasi
hallar1 olub.

Daha dolay1 formada edilon yardim cagirislar iso sifahi vo ya
sifroli mesajlarla ifado olunur. Qurbanlar bozon aciq sokildo kdmaok
istomokdon ¢okinirlor, ¢linki istismar¢it vo ya zoraki soxs onlarin
sosial media hesablarini izloys bilor. Belo hallarda onlar dolayi
signallar gondarirlor: “Ogor bu hofto dostlarima yazmasam, bilin ki,
naso bag verib” vo ya “Bugiin ¢ox goribo bir voziyyotdo qaldim,
bura barado danisa bilmirom” kimi mesajlar qurbanin riskds
oldugunu gdstorir. Monitoring aparan soxslor bu tip mesajlara
xiisusi hossasligla yanasmali, profilin avvealki paylasim tarixcoesini
tohlil etmali vo doyisikliklori miisahido etmalidirlor.

Hashtag kampaniyalar1 real vaxt yardim ¢agiriglarinin basqa
bir formasidir. Hashtag, yoni # isarasi ilo baslayan acar sozlor, hom
qurbanlarin, hom do dostok¢ilorin mesajlarini bir mdvzu altinda
birlosdirir.

Geotag (lokasiya etiketi) iso real vaxt yardim cagirislarinda
xilisusi ohomiyyot dasiywr. Twitter istifadogilori tvit paylasarkon
yerlosdiklori mokan1 olave edo bilirlor. Bu funksiya bazi hallarda
hayati doyar kosb edir. Masalon, qurban “Mani macburon buraya
gatiriblor” kimi bir mesaj paylasir vo tvitin altinda misal {igiin,
“Baki Beynolxalq Avtovagzal” geotagi goriiniir. Bu, qurbanin
harada saxlanildigin1 vo ya haradan horoket etdiyini gostoran agiq
ipucu rolunu oynayir. Insan alveri vo ya moisot zorakilig: hallarinda
bu cilir malumatlar qurbanin tez bir zamanda tapilmasi ti¢lin miithiim
gostoricidir.

Monitoring aparan soxslar {i¢iin bir ne¢a asas gdstarici vardir.
Ovvola, motnin tonu vo emosional yiiklonmosi diqqotlo tohlil
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edilmalidir. SOS, “kémok edin”, “¢ixis yolu yoxdur”, “moni
saxlayirlar”, “qorxuram” kimi ifadslar yliksok risk siqnallaridir.

Ikincisi, lokasiya gostoricilori diqqote alinmalidir. Tvitde agiq
mokan ad1 ola biler, ya da olave edilmis foto vo video {izarinden
geotag askar edilo bilor.

Ucgiinciisii, hashtag istifadosi miihiim slamotdir; #SOS, #Help,
#SaveMe, #qadingotllori kimi etiketlor real vaxt cagiriglarini
qruplagdirir.

Dordiinciisii, vaxt gostoricisi analiz olunmalidir. Geco saat-
larinda edilon tocili ¢agirislar daha yiiksok risk gostoricisi ola bilar.

Besinci, profilin tarixi vo davramis niimunslori qiymatlon-
dirilmalidir. Yeni a¢ilmig, az paylasimli vo birdon-biro yardim
cagirist edon hesablar xiisusi diqqgot tolob edir.

Real vaxt yardim cagirislarinin gender aspekti do miithiimdiir.
Aragdirmalar gostorir ki, qadmlar Twitter vasitosilo daha c¢ox
zorakiliq va ya istismar hallarini ifsa etmok {igiin sos qaldirirlar. Bu,
bir torofdon gqadinlarin sosinin esidilmasi vo sosial dostoyin
mobilizasiyas: iiclin giiclii vasitodir, digor torofdon iso onlar
kiberzorakiliga vo tohdidlora daha agiq hala gotirir.

Cagiriglarin hamisinin haqiqi olmamasi riski do mdvcuddur.
Sosial mediada bazon saxta SOS mesajlar1 yayila bilor ki, bu da
resurslarin bos yera istifadasine sabab olur. Ona goéra do monitoring
aparan soxslor hor paylasimi dorhal real hesab etmodon, qisa
miiddatds ilkin yoxlama aparmali, lakin gecikmoadon do reaksiya
vermalidirler. Burada balans miihiimdiir: hor mesaj potensial hoyati
signal kimi qobul edilmali, eyni zamanda faktlarin yoxlanmasi
prosesi paralel apariimalidir.

Notico etibarilo, Twitter real vaxt yardim cagiriglart {igiin
miistosna 6nom dastyan bir platformadir. Onun agiq xarakteri,
stirotli yayillma gilicii vo genis auditoriyaya ¢ixis imkani hom
qurbanlar, hom do sosial dostok sobokoalori ii¢lin ovozolunmazdir.
Sosial is¢ilor vo hiiqug-miihafizo orqanlar1 bu ¢agirislarin moni-
torinqini sistemli sokildo hoyata kegirmali, hashtag izloma, bio va
geotag analizi, matnin emosional yikiini qiymetlondirmsa kimi
metodlardan istifado etmolidirlor. Hor bir cagiris potensial hoyati
xobordarligdir vo onun vaxtinda goriilmasi bozon bir insanin taleyini
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doyiso bilor. Bu sababdon Twitter yalniz ictimai debat vo siyasi fikir
miibadilesi {iglin deyil, hom do insan alveri vo zorakiligla
mibarizodo “rogomsal xilasedici” funksiyasi dasiyan bir vasitadir.
Insan alveri ilo miibarizo aparan QHT-lor potensial qurbanlar
arasidna molumatlandirma tolimlori apararkon paltformanin
imkanlar1 barads molumat vermali, eloco do qurbanlarin xilasi tigiin
genis istifado etmasi mogsadouygundur.

Real vaxt yardim ¢agirisinin monitorinq Formasi

SOS signalinin identifikasiyasi

Yoxlama bandi Qeyd viX

Tvit agiq SOS mesajidirm1? (“kémok
edin”, “SOS”, “gorxuram”)

Dolayr mesaj varmi? (“Oger men
yazmasam, nasd olub”)

Mesajda emosional yiiklonma vo
tacili ton hiss olunurmu?

Makan va lokasiya tahlili

Yoxlama bandi Qeyd viX

Tvitdo ag¢iq mokan adi ¢okilibmi?
(“Yasamal rayonu”, “Avtovagzal”)

Geotag olavo olunubmu (Twitter-in
lokasiya funksiyas1)?

Paylasilan sokil/video iizorindo mokan
detallar1 goriiniirmii?

Hashtag va sabaka analizi

Yoxlama bandi Qeyd viX
SOS vo yardim hostoglori varmi?
(#SOS, #Help, #SaveMe,
#qadingotllori)

Yerli vo regional hostoglor izlonilibmi?
(#usaghiiquqlari, #domesticviolence)

[stifadoci daha ovval bu tip hostaglorlo
paylasimlar edibmi?
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Vaxt va kontekst

Yoxlama bandi

Qeyd

viX

Mesajin paylasilma vaxti geyri-adi
dovro diistirmii  (geco, bayram
vaxt1)?

Son paylasimlar arasinda ziddiyyatli
vo ya tocili signallar varmi?

Profil birdon-birs agilib SOS cagirisi
yayib?

Istifadaci profilinin giymotlondirilmasi

Yoxlama bandi

Qeyd

viX

Hesab real soxs tosiri bagislayirmi
(foto, bio, kegmis tvitlor)?

Hesab yeni yaradilib, yoxsa uzun
miiddotdir aktivdir?

ovvalki paylasimlarda risk signallari
olubmu (zorakilig, tohdid isarolori)?

Toahliikanin giymatlondirilmasi (Risk matrisi)

Risk Siqnal Asagl

Orta

Yiiksok

Ac¢iq SOS mesaj1

Geotag vo
konkret moakan

Tokrar kdmok
cagiriglari

Sifahi/dolay1
mesaj

Profilin yeni
olmas1 va geyri-
adi davranig
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Reaksiya va sanadlasdirma

Yoxlama bandi Qeyd vIiX

Paylagim ekran goriintiisii ilo
sonadlosdirilibmi?

Link vo tvit ID geydo alinibmi?

Hiiqug-miihafizs vo ya tocili yardim
instansiyasina yonlondirilibmi?

QHT va sosial is¢i sabakasina xobar
verilibmi?

Qisa qaydalar

o Hor SOS signali potensial hayati xabardarliq kimi gobul
olunmalidir.

e On azi 2 siibut (masalon, SOS mesaj + lokasiya) oldugda
dorhal hiiqug-miihafizoys molumat verilmalidir.

o Fakt yoxlanmasi aparilsa belo, gecikmo bas vermomalidir —
clinki real vaxt cagiris1 dogigolor i¢inds hoyati notico dogura bilor.

3.4.2. Boyl niimunalari

Twitter (X) platformasinda Boyl axtaris tsullarinin totbiqi
xiisusilo insan alveri, zorakiliq, real vaxt yardim ¢agirislar1 vo saxta
elanlarin izlonmosi baximindan miihiim ohomiyyst dasiyir. Ogor
sadoco “is” vo ya “komok”™ sdzlorini axtarisa daxil etsok, minlorlo
olagasiz notico alinacaq. Halbuki Boyl operatorlart ilo daqiq
kombinasiyalar qurmaq monitorinq aparan sosial is¢i vo hiiqug-
miihafizo oamokdas: iiclin real signallar1 askarlamaga imkan verir.
Mosalon, “is” AND “Dubai” OR “model” axtarisi Twitterdo
gadinlara yonoldilon saxta is elanlarini tapmagq tigiin istifado oluna
bilor. Burada AND operatoru yalniz hor iki agar soziin oldugu
paylasimlar1 ¢ixarir, OR operatoru iso alternativ terminlori do
axtarisa daxil edir.

Boyl axtarig iisullar1 rogomsal monitoring vo molumatlarin
stizgocdon kegirilmosi iiclin on genis istifado olunan metodlardan
biridir. Onun mahiyyati ondadir ki, sadoco bir acar sozlo
mohdudlasmiriq, oksino xiisusi operatorlardan (AND, OR, NOT,
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dirnaq isarasi, * ulduz simvolu va s.) istifado edorok daha doqiq vo
moqsadyonlii naticalor oldo edirik. Bu metod sosial media izlomasi,
insan alveri, zorakiliq hallari, saxta elanlarin agkarlanmasi vo media

analizlorindo genis totbiq olunur®’. Mosolon, sosial sobokolorda

insan alveri ilo bagli monitoring aparan bir miitoxassis yalniz “is”
soziinli axtariga daxil etso, minlorlo olagesiz natico qarsisina
cixacaq. Halbuki “is” AND “xaric” AND “qadin” kimi bir Boyl
kombinasiyast onu konkret riskli elanlara yaxinlasdiracaq. Burada
AND operatoru axtarig naticolorini daraldir vo yalniz hor {li¢ acar
sOziin birlikds istifade olundugu paylasimlari ¢ixarir.

OR operatoru naticolori genislondirmak iiciin istifado olunur.
Tutaq ki, bir monitorinq aparan hom “escort”, hom do “masaj”
sOzlorini izlomok istoyir, ¢iinki istismar¢ilar ¢ox vaxt bu
terminlordon paralel istifado edirlor. Bu halda “escort” OR “masaj”
yazmaq lazimdir. Noticolordo hor iki termino aid paylasimlar
goriinocok vo bu, qurbanlarin colb edildiyi miixtolif elanlar
askarlamaga imkan veracok. NOT operatoru isa oksine, lazimsiz
naticalari ¢ixarmaga xidmat edir. Masalon, “is” AND “model” NOT
“rosm” axtaris1 zamani yalniz model is elanlar1 qalacaq, amma
incosonatlo bagli naticalor istisna edilocok. Bu, monitoring aparan
soxsin vaxtini vo resurslarini xeyli gonaat edir.

Twitter-do kiberzorakiliq vo real vaxt SOS cagiriglarinin
izlonmosi ligiin do Byl iisullar1 ohomiyyastlidir. Masoalon, “help”
AND “trapped” OR “kidnapped” axtaris1 zorla saxlanilma ilo bagh
yardim ¢agiriglarini tapmaga imkan verir. Hashtag-larla birlikde bu
isul daha effektivdir: “#SOS” AND “mokan” OR “linvan”
yazildiqda tacili kdmoak istoyon vo mokan bildiren tvitlor {izo ¢ixir.
Bu, xiisusilo insan alverino moruz qalan vo real vaxtda komok
istoyon qurbanlarin agkarlanmasi {igiin vacibdir.

Digor praktik niimuns “escort” OR “masaj” NOT “terapiya”
kombinasiyasidir. Bu {isul insan alvergilorinin Twitter-do gizli
elanlar paylasmaq tigiin istifado etdiyi terminlori izlomoyo kdmok
edir. OR operatoru alternativ terminlari ohats edir, NOT isa tibbi vo
ya olaqosiz naticolori istisna edir. Beloliklo, monitoring aparan soxs

43 Lewandowski, D. (2021). Search engines and Boolean logic: A review. Information
Research, 26(1).
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qurbanlarin colb edildiyi riskli elanlar1 daha tez miioyyon edo bilir .

Twitterdo Boyl axtariglart yalniz riskli elanlar1 deyil, hom do
ictimai kampaniyalar1 izlomok {i¢iin istifado olunur. Masalon,
“#qadingotllori” OR “#femicide” yazildigda hom Azasrbaycan, hom
do beynolxalq miqyasda femisid miizakiralorine aid tvitlor goriiniir.
Bu, qlobal trendlorlo yerli miizakirolorin miiqayisasi {igiin ohe-
miyyatli bir monitoring tisuludur. Homginin “domestic violence”
AND “help” AND “Baku” kombinasiyast Baki sohorinds maigot
zorakiligr ilo bagh tocili yardim ¢agirislarini askarlamaga imkan
Verir.

Boyl axtaris iisullarinda dirnaq isarslori do miihiim rol
oynayir. “Xaricdo ig” ifadosini dirnaqla yazmaq naticosindo sistem
yalniz bu s6z birlogmasinin eyni ardicilligla oldugu motnlori ¢ixarir.
Ogor dirnagsiz yazilsa, sistem “xaricde” vo “ig” sOzlorinin ayri-
ayriligda oldugu biitiin naticalori gostoracok. Bu iso monitoring
zamani dlavo molumat kirliliyi yaradir. Ulduz () simvolu iso agar
sOzlin mixtalif sonluglarini tapmaq iiglin totbiq edilir. Masalan,
“traf” yazdiqda hom “traffic”, hom “trafficking”, hom do “trafik”
kimi naticolor goriinacok. Insan alveri mévzusunda izlomo aparan
todqiqat¢t tiglin bu operator olduqca faydalidir, ¢iinki cinayotkar
sobokalor anlayislar1 miixtalif dillorde vo variantlarda gizlotmaya
calisirlar® .

Real praktikada Boyl operatorlarinin istifadssine aid bir nego
niimuns xtsusilo shomiyyatlidir. Masalon, ABS-da Polaris Project
gostarir ki, “job” AND “soyahat” AND “pulsuz viza” axtarisi insan
alvercilorinin on ¢ox istifads etdiyi saxta elanlar1 askarlamaq tigiin
effektivdir. Avropada aparilan arasdirmalarda “escort” OR “erotik
masaj” NOT “terapiya” kombinasiyasi qurban colbi mogsadli
elanlar1 agkarlamaqda istifade olunub. Azarbaycanda iso “is” AND
“Dubai” OR “model” axtariglar1 potensial riskli elanlarin
monitoringi ligiin istifado oluna bilar, ¢linki ¢cox vaxt qadinlar mohz
“model agentliyi” vo ya “xaricds is” adi altinda aldatma yolu ilo
istismara aparilirlar.

Biitiin bunlar gostorir ki, Boyl axtaris isulu sadoco texniki bir

4 Gillespie, T., & Duffy, B. (2012). Search engines and the politics of relevance. Yale
University Press.
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alot deyil, sosial iscilor, hiiqug-miihafizo orqanlar1 vo todqiqatgilar
iiclin strateji ohamiyyot dastyan bir monitoring metodudur. O,
molumat ¢oxlugunu idaro etmoyo, tohliikoli elanlar1 ayirmaga vo
real risklori vaxtinda miiayyonlogdirmoys imkan verir. Naticads,
hom qurbanlarin miidafiosi, hom do insan alveri vo zorakiligla
miibariza prosesinda vaxt va resurs gonaati tomin olunur.

Twitter (X) ii¢iin Boyl axtarig niimunalari

istifada sahasi

Boyl niilmunasi

Istifado magsadi

Riskli ig elanlar1 va
insan alveri

"is" AND "Dubai"
OR "model"

Xaricds “model agentliyi” vo
ya “is” ad1 altinda potensial
aldatma elanlarini izlomok.

"job" AND "travel"
AND "free visa"

Saxta “is + vizasiz soyahot”
tokliflorini agkar etmok
(Polaris Project, 2020).

"escort" OR "masaj"
NOT "terapiya"

Seksual istismar elanlarini
miloyyanlosdirmok, tibbi
naticoalari istisna etmok
(Europol, 2020).

SOS va real vaxt
yardim c¢agiriglar

"help" AND Qagirilma vo macburi
"trapped" OR saxlanma ils bagh tocili SOS
"kidnapped" cagiriglarini tapmag.

"#SOS" AND Lokasiya ils birgs paylasilan
"location" OR tacili yardim tvitlorini
"address" izlomok.

"domestic violence"
AND "help" AND
HBaku"

Baki1 goharinds moigat
zorakiligina dair tocili yardim
cagiriglarini agkarlamagq.

Kiberzorakiliq va

"gadin" AND ("son
sus" OR
"oldiirocoyom")

Qadinlara qarsi tohdid vo
zoraki dil nimunalarini
izlomak.

nifrot nitqi "4MeToo" OR Gender zoraklhgmg qarsi
" o harokat vo kampaniyalari
#qadingotllori .
izlomoak.
"child" AND Usaglarn istismar1 va insan
Usaq hiiquglar1 vo | "trafficking" OR alveri ilo bagl miizakiralori

riskli mazmun

"abuse"

miioyyan etmak.

"usaq" AND

Usaq amayina dair riskli
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"iglodir" NOT elanlar1 va ya sikayatlori

"tohsil" izlomoak.

...rggfngAND Qagqin vo miqrantlarin is ad1
Migqrasiya vo "JEur ope” ilo aldatma risklorini izlomak.
potensial risklor “miqrant" AND miqrant" AND ("is" OR

("isﬂ OR llpuln) "pulll)

Qisa geyd:
¢ AND — hamusi birlikds olmalidir.
¢ OR — alternativ terminlar.
¢« NOT — istisna edilon sozlor.

(134

¢ “” — tam ifado axtarisi.
3.5. TikTok

TikTok 2016-c1 ildo Cin sirkoti ByteDance torofindon
“Douyin” adi ilo Cindos istifadoys buraxildi. 2017-ci ildo beynalxalq
bazar {i¢iin ayrica versiya — “TikTok” yaradildi vo 2018-ci ildo
ABS-1n mashur “Musical.ly” totbiqi ilo birlosdirilorok daha da genis
auditoriya qazandi. Bu addim qlobal populyarligin baslangict oldu.
TikTok-un asas yeniliyi 15-60 saniyalik qisa videolar yaratmaq vo
onlart musiqi, effektlor vo filtrlorlo zonginlogdirmok imkanidir.
Platforma siiratlo inkisaf edorok 2021-ci ildo Facebook, YouTube vo
Instagram-dan sonra on ¢ox istifado olunan sosial sabokolorden
birina cevrildi®.

TikTok-un qlobal ohatosi olduqca genigdir. 2024-cii ilin
molumatlarina goro, diinyada toxminon 1,5 milyarddan ¢ox ayliq
aktiv istifadoci var. ©n boylik bazarlar Asiya (Cin, Hindistanin
qadagasindan &nco bdyiik payr vardi, indi iso Indoneziya, Vyetnam,
Filippin), ABS vo Avropadir. TikTok xiisusilo Z nasli (1995-2010-
cu illordo dogulanlar) vo Alfa nasli (2010 sonrasi) arasinda on
populyar platformadir. Bu gonc auditoriya platformani ham aylonca,
hom ds 6yronma maokan1 kimi istifads edir.

TikTok-un istifado imkanlar1 ¢oxsaxolidir. Osas funksiyasi

4 Statista. (2023). Number of monthly active TikTok users worldwide.
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qisa video paylasimi olsa da, olavo olaraq canli yayimlar (live
streaming), mohsul reklami (TikTok Shop), sosial kampaniyalar vo
tohsil videolar1 da boyiik rol oynayir. Platformanin alqoritmi
istifadocilorin maraqlarina uygun “For You Page” (FYP) adl
fordilosdirilmis lent toqdim edir ki, bu da kontentin siirotlo viral
olmasina sorait yaradir. Bu sistem sayosindo kicik istifadogilor belo
qisa miiddotdo boyiik auditoriyaya cata bilirlor.

Gender aspektindon baxanda, todqiqatlar gostorir ki, TikTok
istifadogilori arasinda qadinlarin pay1 kisilordon bir qodor ¢oxdur.
ABS vo Avropada gadin istifadoagilor 55-60%, kisilor iso 40-45%
toskil edir. Qadinlar platformadan asason Oziinliifads, raqgs, moda,
hoyat torzi vo sosial movzular ti¢ilin istifado edirlor. Kisilor iso daha
cox idman, oyun, texnologiya vo yumor mdvzulu kontent yaradirlar.
Azorbaycanda da TikTok xiisusilo gonc gadinlar vo qizlar arasinda
populyardir; eyni zamanda tohsil, psixologiya, odabiyyat vo hotta
hiiquq sahosindo molumat paylasan qadin kontent yaradicisi say1
artmaqdadir.

TikTok-un insan alveri va istismara tasiri

TikTok qlobal miqyasda on siiratlo yayilan sosial
sobokolordon biri olmaqgla yanasi, insan alvergilorinin vo istismar
sobokolorinin do yeni “ov mokani”na c¢evrilmisdir. Platformanin
osas Ustiinliiyli olan siiratli yayilma, genis gonc auditoriya vo vizual
colbedicilik xiisusiyyotlori aslindo cinayotkar qruplarin da maraq
dairosino  diisiir. Qisa videolarin viral olmasi, alqoritmin
istifadogilorin maraqglarina uygun mozmunu 6no ¢ixarmasi vo $oxsi
mesajlasma imkanlar1 insan alvergilorino hom qurban axtarma, hom
do manipulyasiya {i¢iin olverisli zomin yaradir*® .

Insan alvercilori TikTok-dan osason ii¢ istigamotdo fayda-
lanirlar. Birincisi, rekrutment, yoni qurban calbi maorholosidir.
Burada saxta is elanlari, model agentliyi vo “asandir qazanc” tipli
tokliflor qisa videolar vasitosilo yayimlanir. Masalon, cazibodar
vizuallar vo musiqi ilo miisayiot olunan “xaricdo is imkanlar1”

46 Montag, C., & Yang, H. (2021). Taming TikTok: The psychology of short-video
social media. Human Behavior and Emerging Technologies, 3(5), 843—850.
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elanlar1 gonclori, xiisusilo qizlar1 aldatmaq tigiin istifado olunur.
Polaris Projectin hesabatinda gosterilir ki, gonc qizlarin TikTok
iizorindon model va is elanlari ilo colb edilmasi hallar1 artmaqdadir.
Azorbaycanda da “Dubai”, “Tiirkiyo” vo “Avropa” sozlori ilo
misayiot olunan elanlarin TikTok-da reklam edildiyi miisahido
olunub va bu elanlar ¢cox vaxt saxta profillarlo yayilir.

Ikincisi, istismargilar  TikTok-un soxsi mesajlasma
funksiyasindan istifado edorok qurbanlarla birbasa olago qururlar.
Ik baxisdan sado “follow” vo “like” horokotlori ilo baslayan
iinsiyyot sonradan “Direct Message” morhoalosino kegir. Burada
romantik miinasibot, dostluq vo ya is vadlori ilo qurbanin etibari
qazanilir. Bu {insiyyot qisa miiddotdo qapali platformalara —
WhatsApp, Telegram vo ya Snapchat-a yonlondirilir. Belalikla,
qurban artiq nozarat altina diisiir. Bozi hallarda iso qurbanlardan
“video challenge” adi ilo intim goriintiilor istonilir vo bu materiallar
santaj alotino ¢evrilir. UNICEF-in hesabatinda qeyd olunur ki,
TikTok vasitosilo usaqlarin istismar moqsadli videolar yaratmaga
tohrik edilmasi hallar1 artmaqdadir.

Uglincii istigamot iso agiq vo dolay: istismar kontentinin
yayillmasidir. TikTok-da bazon “challenge” vo ya “trend” adi ilo
yayilan videolarda seksual xarakterli mozmun normalizs edilir. Bazi
sobokolor qurbanlarin videolarini gizli sokildo ¢okorok paylasir vo
bu mazmun daha sonra bagqa platformalara yonlondirilir. Europolun
molumatia gors, TikTok bozi hallarda usaq istismart material-
larinin ilk yayildigr mokan olur vo daha sonra darknet bazarlarina
dasinir. Bu, platformanin tohliikali torsfidir: agiq goriinon “aylonce”
formati altinda gizli istismar hallar1 genis yayilir.

TikTok-un insan alveri ii¢lin cazibadar olmasi hom do onun
auditoriyas: ilo baghdir. Platformanin istifadagilorinin oksariyyoti
13-24 yas aras1 gonclordir vo bu qrup on hassas tobaqo sayilir.
Gonclorin sosial statusu, igsizlik, asan qazanc arzusu vo taninmaq
istoyi onlart manipulyasiya ii¢lin daha aciq edir. Azorbaycanda da
gonclar, xtisusilo qizlar TikTok vasitasilo ham 6ziintiifads, hom do
golir qazanmaq arzusu ilo aktiv istirak edirlor. Insan alvergilori iso
bu istoklori sui-istifado edorok onlar1 xaricds is, modellosmo vo ya
“influencer dostoyi” adi ilo aldatmaga ¢alisirlar.
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Gender aspektindon baxanda, qadinlar vo qizlar daha ¢ox
hadof alimir. Onlar gozollik, rogqs ve hoyat torzi mdvzularinda
kontent yaratdiglar {i¢iin istismargilar torofindon “potensial qurban”
kimi goriiliirlor. Bununla yanasi, oglan usaqglari vo gonc kisilor do
mixtolif yollarla colb edilo bilirlor — xiisusilo geyri-ganuni islora,
narkotik dasima vo ya zoraki qruplara qosulma hallarinda. UNICEF
vo UNODC-un hesabatlar1 gostorir ki, TikTok {izorindon hom cinsi,
hom do amok istismari ii¢iin calbetma hallar1 geyds alinib.

TikTok-un tohliikolorindon biri do “hashtag manipulya-
siyas1”dir. Insan alvercilori qurban calbi {iciin sado vo cazibodar
hastoqglordon istifads edirlor: #is, #easycash, #model, #visa vo s. Bu
hastoglor altinda yayilan videolar gonclorin digqoetini ¢okir, amma
oslindo istismar mogsadli elanlara aparir. Azorbaycanda “is
axtariram” tipli hogstoqlorin altinda bozon saxta elanlarin yayilmasi
miisahido olunur vo bu, insan alvercilorinin foaliyyst dairssini
gostorir.

Biitiin bunlar TikTok-un tokco aylonca platformasi olma-
digini, eyni zamanda istismar risklori dasidigini siibut edir. Bu
risklorin qarsisin1 almaq ti¢lin bir nec¢o istiqgamotdo todbirlor
vacibdir. Ovvala, sosial is¢ilor vo hiiqug-miihafizs orqanlart TikTok
tizorindo hashtag izlome vo vizual yoxlama metodlarindan istifads
etmolidirlor. Riskli elanlar sokl osasinda axtarigla yoxlanmali,
qurbanlarin paylasdiglart SOS tipli videolar diqqgatlo izlonilmalidir.

Ikincisi, valideynlor vo tohsil miiossisolori  goncloro
platformanin risklori barods maariflondirici talimlor kegmalidirlor.

Ugiinciisii, TikTok sirkotinin 6z “reportlama” vo mozmun
filtrlomo mexanizmlori daha sart gokildos totbiq edilmali, insan alveri
va istismar kontenti dorhal bloklanmalidir.

Natico olaraq, TikTok insan alver¢ilori iiciin hom qurban
tapmaq, hom do istismar gobokolorini genislondirmok baximindan
effektiv bir platformadir. Onun vizual cazibadarligi, gonc
auditoriyast vo viral alqoritmi cinayatkar qruplar {i¢iin olverisli
miihit yaradir. Azarbaycan va qlobal miqyasda sosial is¢ilor, hiiqug-
mihafizo vo QHT-lor bu platformani digqotlo izlomali, real vaxt
monitoring metodlarini totbiq etmali vo gaonclar {igiin tohliikasizlik
todbirlorini giiclondirmalidirlor. TikTok-un giicii onun hom miisbat,
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hom do monfi tasirlorindodir vo diizglin idaro olunmadigda bu
platforma insan alveri ilo miibarizads ciddi risk faktoruna gevrilo
bilor.

TikTok-da Insan alveri risklorinin monitorinq alati
Profil vo davranis analizi

e Hesabin agilis tarixi — ¢ox yeni yaradilibsa, risk artmis
sayilir.

e Profil fotosu vo bio molumati real goriiniirmii, yoxsa saxta
toossiirat yaradir?

« Izloyicilorin say1 vo paylasimlarin say1 arasinda uygunsuzlug
varmi1 (masalon, ¢ox az video, amma minlorls izloyici)?

*9Ovvalki videolarda is, pul, xarico getmok vo ya romantik
miinasibat kimi mesajlar var?

Video va nazmun tahlili

e Videolarda “asandir qazanc”, “xaricds is”, “model agentliyi”
tipli elanlar varm1?

eSoxsi vo intim xarakterli mozmun paylagmaga tosviq
edilirmi?

e “Challenge” vo ya trend ad1 altinda riskli davranislara cagiris
var?

e Videolarda telefon nomrasi, WhatsApp/Telegram linki
paylasgilirmi?

Hashtag monitoringi

e Riskli hostoglor izlonilibmi? Masolon: #is, #easycash,
#model, #visa, #fastmoney.

e Gendero  yonolmis  hostoglor varmi?  #qizlariiciinis,
#modellik, #gozallikyarigmasi.

e Qurban cagirislart vo dostok hostoqlori izlonilibmi? #SOS,
#SaveMe, #qadingatllori.

Saxsi mesajlasma risklori

e Hesab tez-tez izlayicilara “Direct Message (DM)” atirmi1?

e Mesajlarda “is toklifi”, “goriis”, “foto/video gondor” kimi
toloblor varmi1?
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e Qurbanlar1 bagsqa platformalara yonlondirmoys cohd edilir?
(WhatsApp, Telegram, Snapchat).

Lokasiya va vizual tahlil

e Videolarda lokasiya molumati (geotag, fon yazilari, taninan
makan) goriiniirmii?

o Istismar riskli mokanlar (otel otaglari, tork edilmis yerlor)
diqqat ¢okirmi?

e Fotolar va videolar reverse image search ilo yoxlanilib?

Risk giymatlondirmasi

Risk signali Asagi Orta Yiiksok

Saxta goriinon profil

“Xaricdo is” vo “asandir
gazanc” elanlari

Soxsi mesajlarda is vo
romantik dovot

Riskli hashtag istifadosi

SOS tipli  yardim
cagiriglari

Sonadlasdirms va reaksiya

« Riskli kontent ekran goriintiisii va linklarlo sonadlosdirilib?

e Tapmtilar arxivlosdirilib vo kodlasdirilib (tarix, profil ID,
mozmun)?

e Molumat hiiqug-miihafizo vo miivafiq QHT sobokasino
oturtlib?

e Qurbanin tohliikosizliyi tomin etmok {iclin anonimlik
gorunub?

Qisa qaydalar

e Hor “is” vo ya “asandir gazanc” elanin1 potensial riskli elan
kimi qiymatlondir.

e Hor SOS vo ya dolayr yardim signalini hayati xobardarliq
hesab et.

e Monitorinq zamani siirat, doqiqlik vo moxfilik prinsiplorina
omoal et.
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3.5.1. Hashtag + geotag izloama

Hashtag vo geotag izlomo miiasir sosial media monitoringinin
on effektiv lisullarindan biridir. Hashtag — yoni # isarasi ilo yazilan
acar sOzlor — paylagimlart mdévzu iizro qruplasdirir, geotag iso
maokan moalumati slava etmoklo homin paylasimin harada edildiyini
gostorir. Insan alveri vo istismar hallarmim izlonmesindo bu iki
element birlogondo ham mozmun, hom do mokan signallar1 eyni
anda agkarlana bilir. Bu iso sosial is¢ilor, hiiqug-miihafizo orqanlar1
vo QHT-lor iigiin real vaxtda risklori izlomayo imkan verir?’ .

Hashtag izlomosi qurban colbi vo ya istismar elanlarini askar
etmok ti¢ilin xiisusilo faydalidir. Moasolon, TikTok vo Twitter-do #is,
#easycash, #modellik, #visa kimi hoastoqlorlo yayilan videolar ¢ox
vaxt cazibadar goriintiilorlo bozadilir, lakin oslinds insan alverino
aparan saxta tokliflor olur. Azorbaycanda ‘“#isaxtariram” etiketi
altinda yayilan bozi elanlarin sokl osasinda axtaris noticosindos basqa
Olkolordoki saxta is elanlarindan kociiriildii askar edilib. Eyni
zamanda qurbanlarin SOS tipli ¢agirislar1 da hostoglor vasitosilo
izlono bilor. Masolon, #SOS, #SaveMe, #qadingotllori kimi etiklor
altinda paylasilmis tvit vo videolar ¢ox vaxt tocili komok signalidir.

Geotag izlomasi iso mokan faktorunu nazoro almaga imkan
verir. TikTok va Twitter-do paylasilan bozi elan vo videolarda
istifadogilor mokan slave edirlor. Bu, bazon qurbanin saxlanildigi vo
ya istismar edildiyi yeri askarlamaq ii¢lin agar rolunu oynayir.
Mosolon, bir qiz TikTok-da “is l¢iin gotirdilor” yazaraq video
paylasir vo geotag “Istanbul hava liman1” gostarilir. Bu, potensial
insan alveri hadisosinin ilkin morhalasini gostoron agiq ipucudur.
Basqa bir niimunado, Azorbaycanda gonclor arasinda moshurlagan
“#Dubai islori” etiketi altinda yayilan elanlarin bir necosindo geotag
mohz Dubayin miisyysan mokanlarin1 gostorib vo bu elanlarin ¢oxu
insan alveri risklori ilo bagli monitoringlords gqeyd olunub.

Hashtag vo geotag birlikdo izlonondo noticolor daha doqiq
olur. Tutaq ki, monitoring¢i #is AND #Dubai yazaraq hom mozmun,
hom do mokan baximindan olaqgoli paylagimlar1 tapir. Bu, sadoco

47 Europol. (2020). Internet Organised Crime Threat Assessment (IOCTA).
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1s” soziinii izlomokdon qat-qat effektlidir. Eyni sokilds, #SOS
hastoqi altinda paylasilan, geotag-1 “Baki Avtovagzal” olan bir tvit
qurbanin tocili yardim signali gondordiyini gostorir. ABS-da Polaris
Projectin aragdirmalar1 gostorib ki, qurbanlarin 25%-don coxu
yardim signallarini hashtag + geotag kombinasiyasi ilo paylasir.

Hashtag izlomoasi hom do kodlagdirilmis mesajlarin agkar-
lanmast iigiin faydahdir. insan alvergilori bazon agiq “is” sdziindon
deyil, daha dolay1 “#kolaypara”, “#easytravel”, “#newlife” kimi
hastoglordon istifado edirlor. Bu etiklor xiisusilo gonclorin digqotini
colb edir, amma oslindo istismar risklorini gizlodir. Geotag iso
homin elanlarin haradan yayimlandigin1 gostorir vo transsorhod
sobokolorin askarlanmasina komok edir. Mosoalon, Azorbaycanda
Bakida yayilan bir elanla Dubayda yayilan eyni mozmunlu elan
eyni sobokays aid ola bilor — bunu hashtag vo geotag izlomo birlikdo
stibut edir.

Qurbanlarin real vaxt yardim ¢agirislari da ¢ox vaxt hashtag
va geotag vasitasilo agkar olunur. Bir qiz TikTok-da “Maoni buradan
cixarin” deyo yazir vo #SOS hostoqi ilo birlikdo geotag “Gonca”
gostorir. Bu molumat hiiqug-miihafizo ti¢lin dorhal miidaxils
signalidir. 2020-ci1 1lds Avropada insan alverino moruz qalan bir qiz
Twitter vasitosilo #helpme hostoqi ilo paylasim etmis, lokasiya iso
domir yolu stansiyasi géstormisdi vo bu signal onun qurtarilmasina
sabob olmugdu®® .

Biitiin bunlar gostorir ki, hashtag vo geotag izlomo sadoco
texniki alot deyil, insan hoyatini xilas eds bilacok strateji monitoring
metodudur. Sosial is¢ilor vo hiiqug-miihafizo omokdaslari {i¢iin osas
vozifo yalniz populyar hostoglori izlomok deyil, hom do riskli
hastoqlori tanimaq vo geotag malumatlarini tohlil etmakdir. Bu iisul
vasitosilo saxta is elanlari, istismar sobokolorinin foaliyyoti, SOS
cagiriglart vo qurbanlarin horokot marsrutlart barado qiymatli
molumat toplamaq miimkiindiir.

4 UNODC. (2022). Global Report on Trafficking in Persons. United Nations
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Hashtag + Geotag izlama talimat cadvali

Addim

Twitter (X)
nilmunasi

TikTok niimunasi

1. Riskli hastoglori

#ig, #isaxtariram,
#easycash, #visa,
#escort, #SOS,

#is, #easycash,
#modellik, #kolaypara,

milayyan et #Help, #SaveMe, #visa, #SOS, #SaveMe,
#qgadingotllori fqurtarin
"is" AND "Dubai",
2. Boyl "#SOS" AND #is AND Dubai,
kombinasiyalaridan "location", "escort" | #modellik AND Baki,
istifads et OR "masaj" NOT #easycash AND Avropa

"terapiya"

3. Geotag izlomasini
yoxla

#SOS + geotag
“Bak1 Avtovagzal”
— tocili risk signali

#is + geotag “Dubai” —
xarico aparilma riski

4. Vizual vo mokan
analizi apar

Tvitds linvan vo ya
sokil fonunda
mokan olamatlori
varmi?

Videoda otel otag,
avtovagzal vo ya hava
liman1 gériintirmii?

5. Soxsi mesajlagsma
riskini tohlil et

DM-lards “ig
toklifi” va ya “foto
gondar” talabi

Videoda
WhatsApp/Telegram
linki varsa, yiiksok risk

6. Sonadlosdirma

Ekran goriintiisii +
tvit linki + tarix

Video linki + istifadaci
adi1 + tarix

7. Praktiki nimuna

“Xaricdo model isi
ticlin qizlar talob
olunur” #is #model
+ geotag Istanbul
— insan alvering
colb signali

“Yeni hoyat soni
gozloyir” #easycash +
geotag Dubay — saxta
elan riski

8. SOS ¢agirist

“Moni saxlayirlar,
komok edin” #SOS
+ geotag Yasamal

Gonc qiz video paylasir:
#SOS + geotag Ganco
— tocili yardim signali
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3.5.2. Video elan niimunalori

TikTok-un osas xlisusiyyoti qisa videolarn siirotlo viral
olmasidir. Insan alvergilori do bu xiisusiyyatdon istifado edorok 6z
qurbanlarmi calb etmak {igiin cazibodar, musiqi ilo miisayiot olunan
elanlar yerlogdirirlor. Bu elanlar ¢ox vaxt ig, model agentliyi, vizasiz
soyahot, asan qazanc vo ya “¢0l 6lkodo yeni hayat” tipli mesajlarla
toqdim olunur. Monitoring aparan soxslor iiclin asas vozifo bu
elanlarin hansi elementlordon ibarat oldugunu anlamaq vo risk
signallarini vaxtinda agkarlamaqdir.

Birinci signal — matn va siiarlarin tahlili. Insan alvercilori
qurbanlar1 calb etmok {igiin tez-tez “vizasiz is”, “g6zal hoyat”, “tez
pul gazan” kimi ifadoslordon istifado edirlor. Bu ciir videolarda
sozlorin emosional vo cazibadar tonla verilmosi diqqet c¢okir.
Maosolon, Azarbaycan realliginda “Tiirkiyodo model isi — 2000$
maas, vizasiz!” kimi elanlar qizlarin digqetini ¢okir. Halbuki, bu,
tipik calb tisuludur va risk signali sayilmalidir.

ikinci signal — vizual elementlor. TikTok elanlar1 cox vaxt
gbzqamasdirici goriintiilorlo miisayiot olunur. Bahali masinlar, liiks
monzillor, Dubay va ya Avropa soharlorinin fon goriintiilori tez-tez
istifado edilir. Bu vizuallar gonclorde “yiiksok hoyat torzino ¢ixis”
tosovviirll yaradir, lakin aslinds istismara aparir.

Uciincii signal — musiqi vo trend istifadesi. insan alvercilori
elanlari1 daha cazibadar gostormok {igiin TikTok-da populyar
musiqilordon vo trend videolardan istifado edirlor. Masolon, bir
“challenge” corcivasindo “#newlife” vo ya “#easycash” etiketi ilo
yayilan videolar gonclori aldatmaq tiglin hazirlanir. Bu, xtisusilo
yeniyetmolar ii¢lin risklidir, ¢iinki onlar viral olan hor seyo daha ¢ox
inanirlar.

Dordiincii signal — hashtag ve geotag. Elanlarin oksoriyyati
konkret hastoqlorle yayilir. Riskli hostoqlora misal: #is, #kolaypara,
#easycash, #visa, #model. Geotag iso elanlarin hansi mokandan
yaymmlandigini gostorir. Masalon, “#is” etiketi ilo yayilan bir video
Dubay geotagi ilo miisayiot edilirso, bu, ciddi istismar riskidir.
Azorbaycanda “#isaxtariram” hostoqi altinda Bakida yerlosdirilmis,
amma oslindo Tirkiyoyo yonolik elanlar da geydo alinib.
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Besinci siqnal — alage vasitalorinin paylasilmasi. Ogor
videonun sonunda WhatsApp, Telegram vo ya telefon ndmrosi
gostarilirss, bu, cox yiiksok risk olamatidir. Ciinki real is elanlar1
adaton sosial sabakolords soxsi slage vasitasi ilo deyil, rosmi sayt vo
ya agentlik iizorindon yayimlanir. Insan alvercilori iso qurbani tez
bir zamanda gapal1 platformalara ¢okmayas caligirlar.

Altinc1 signal — qurban c¢agirislarl. Bozon qurbanlar 6zlori
do istismar videolarinda dolay: signallar gondorirlor. Masalon, bir
qiz rags videosu ¢okib #SOS vo ya #SaveMe etiketi olava edo bilor.
Bu, adi izlayici tiglin aylonce kimi goriinse ds, monitoring aparan
ticiin tocili yardim signalidir. 2022-ci ildo UNICEF-in hesabatinda
gostarilib ki, bazi usaqlar TikTok vasitesilo dolayr SOS mesajlari
gondorarak istismardan qurtara biliblor.

Praktiki misallar:

e Misal 1: Video — “Xaricdos model isi, vizasiz, yiiksok maas”
yazisi, arxa planda Dubay goriintiilori, hostoglor: #is, #model,
#easycash. Bu tip elan insan alverins colb tisuludur.

e« Misal 2: Video — “Moni buradan ¢ixarin” yazisi, #SOS
hostoqi, geotag Gonca. Bu, real vaxt yardim ¢agirisidir.

« Misal 3: Video — Bahali maginlar, liiks otel otaglari, musiqi
trendi ilo “Kolay para burda” yazisi. Hostoq: #kolaypara, geotag
Istanbul. Bu, saxta elan v risk signalidur.

e Misal 4: Video — Yeniyetmolor {igiin “challenge”: “On go6zal
rogsini gostor vo pulsuz bilet qazan”. Olavade Telegram linki var.
Bu, gizli istismar maqsadli calb tisuludur.

TikTok-da video elanlarin askarlanmasi ii¢clin monitoring
aparan soxslor motn, vizual, musiqi, hashtag vo geotag elementlorini
birlikdo analiz etmolidirlor. Insan alvergilori real elanlardan forgli
olaraq daha emosional, cazibodar vo gizli manipulyativ iislubdan
istifado edirlor. ©n 6nomlisi, har hanst video elan rosmi agentlik vo
ya etibarli monbo ilo dostoklonmirss, riskli elan kimi
qiymatlondirilmalidir.
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Insan alvercilorinin istifade etdiyi digar platformalar vo
faaliyyta mexanizmi

Facebook / Facebook Marketplace

Istifado {isulu: soxsi qruplar, biznes sohifalori vo Marketplace
vasitosilo “ig elanlar1”, “ev islori” vo s. kimi saxta tokliflor
paylasilir; gapali gqruplara yonlondirma.

Misal: “Xaricdo ev iglori — yollanma vo yasayis tomin
olunur” postu + soxsi mesajla toklif.

Indikatorlar: yeni yaradilmis hesablardan is tokliflori; qapali
qruplarda tez-tez eyni tip elanlar; soxsi mesajla kontakt verilon
linklor.

Monitoring tovsiyasi: qruplart vo Marketplace elanlarim1 Boyl ilo
izloyin (“is” AND “xaric” AND “qadin”), sokillori reverse image
search ilo yoxlayn.

Instagram

Istifado iisulu: colbedici foto/video + hostoglor (#model,
#casting) vasitasilo rekrutment; DM ilo yonlondirms; “link in bio”
ilo xarici saytlara yonlondirilma.

Misal: “Model axtarilir — sinaq li¢iin alago DM” + liiks hayat
fotolart.

Indikatorlar: #model/#casting hostoglori ilo ¢oxsayll eyni tip
hesablar; bio-da soxsi slage nomralori vo ya Telegram linklori.

Monitorinq tovsiyasi: hashtag va bio izlomas; siibhali profillori
reverse image yoxlayn.

Linkedin

Istifado {isulu: rosmi “is elanlar1” &rtiiyii altinda pesokar colb
etmo; saxta HR profillori ilo inandirma; zororli agentliklorin
etibarliliq toglidi.

Misal: “Yiiksok maaslh xarici ofis isi — miisahiba ii¢iin CV
gondarin” (saxta sirkat profili).

Indikatorlar: yeni yaradilmis sirkot hesablar, qeyri-adi
tezlikdo “is toklifi” mesajlari, rosmi veb sayti olmayan employer-
profil.
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Monitoring tovsiyasi: sirkot vo HR profillorinin dogrulugunu
yoxlayin; URL, domen vo is linvani axtarigini aparin.

WhatsApp / Telegram (qapali mesajlasma)

Istifado {isulu: ilkin olage va sonra qapali kanala (qrup/kanal)
koclirma; soxsi tozyiq, santaj, yonlondirma.

Misal: “Miisahibo iigiin Telegram qrupu” linki ilo DM
gondorilmasi; sonra 6donis vo sonad tolob olunur.

Indikatorlar: sosial platformada link paylasimi; qruplara
yonlondirma; tolablor ii¢lin 6ncodon ddanis sorgulari.

Monitorinq tdvsiyosi: agiq platformalardaki linklori vo
paylasan hesablar1 sonodlosdirin; miimkiin oldugda kanalin ig
mozmununu izloyin (qganuni imkan daxilinds).

TikTok

Istifado iisulu: qisa colbedici videolarla saxta is/model
reklami; challenge-larla diqget colbi; video iizorindon kontakt
paylasimi.

Misal: “Dubayda model isi — otrafli molumat {i¢ciin DM” +
geotag.

Indikatorlar: #model/#easycash hostoglori, video sonlarinda
olaga moalumati va ya link.

Monitoring tdvsiyosi: hashtag + geotag kombinasiyasini
izlayin; videoda goriinon fon elementlorini vo linklori yoxlayin.

Twitter (X)

Istifado iisulu: agiq elanlar, hashtag kampaniyalari, qisa
linklorla yonlondirma; real vaxt SOS ¢agirislar1 da buradan golir.

Misal: “Job abroad! DM for details” + #job #visa.

Indikatorlar: yeni hesablardan eyni formalasdirilmis postlarin
tokrarlanmasi, baglantilar vo qisa URL-lar.

Monitoring tdvsiyesi: Boyl axtariglar, linklorin targetini
acmadan arxivle vo reverse image yoxla.

Dating/apps (Tinder, Badoo, Bumble va s.)
Istifado iisulu: romantik colb etma (grooming) — sonra is vo
ya soyahot toklifi; soxsi goriiso dovot etma.
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Misal: “Mon soyahot toskilat¢isiyam, sonin iiglin is tapa
biloram; slaqga tligiin WhatsApp” (romantik baslangic).

Indikatorlar: siirotli soxsi molumat miibadilesi, is toklifine tez
ke¢id, alaqe ndmrasina kegid.

Monitorinq tdvsiyasi: hesablarin ¢oxlu sikayotlorini, eyni
soklin miixtalif profillords goriinmasini izloyin.

YouTube / Shorts

Istifado iisulu: uzun vo ya qisa formali reklam videolari,
tutorial-tipli “iso neco getmok™ vo ya “model olmaq” videolart;
description-da slaqo.

Misal: “Model auditions in Istanbul — apply via Telegram”
video description.

Indikatorlar: videonun description-inda soxsi olage, video
altinda spam sorhlor.

Monitoring tovsiyasi: video miisllifinin digor kanallarini vo
rosmi alago molumatlarini yoxlayn.

Marketplaces va Classifieds (OLX, Craigslist va s.)

Istifada iisulu: is elanlar1, ev islori, komokgi kimi ortiik; qisa
mesajla olago.

Misal: “Xaricds ev islori, yliksok maas” elanlart.

Indikatorlar: geyri-adi toloblor (6nco odonis, sonod vo ya
“agentlik haqq1”), eyni kontaktin miixtalif elanlarda tokrari.

Monitoring tovsiyasi: elan miollifinin diger elanlarini vo
olaqa tarix¢asini yoxlayin; sokillori reverse image.

Gaming platformalar1 va Virtual diinyalar (Discord,
Roblox, Fortnite)

Istifada iisulu: ganclorlo olago qurmagq iigiin oyun i¢i chat vo
Discord serverlori; “moderator”, “influencer” kimi rol alib
inandirma.

Misal: “Private server for models — apply” tipli Discord
doavatlori.

Indikatorlar: yas dogrulamasi olmayan hesablar, xiisusi servera
yonlondirmo, DM ilo toklif.
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Monitoring tovsiyasi: oyun serverlorini vo Discord linklorini
izloyin, usaqlar {igiin tohliikasizlik tolimati verin.

Reddit vo Forumlar

Istifado iisulu: “job offers”, “travel” vo azsayli subreddits
vasitasilo saxta elanlar; DM va ya xarici linklorls yonlandirma.

Misal: /r/forhire tipli subredditsdo saxta 1is tokliflori.
Indikatorlar: yeni hesablarin job postlar;, linklorin xarici
platformaya yonlondirmaosi.

Monitoring tdvsiyasi: subredditsdo moderator mesajlarint vo
post tarixgolorini yoxlayn.

Darknet / Tor bazarlar

Istifado iisulu: ekstremal halda istismar materiallarinin satis
vo sifarisi; baglantilarin avvalco agiq platformalarda paylasilmasi.

Misal: agiq platformada “exclusive offers” linki — darknet
marketplace.

Indikatorlar: qisa URLIor, 6danis kimi kriptovalyuta tokliflori,
sifrali kanallar.

Monitoring tdvsiyasi: agiq platformada paylasilmis linklori
tocrid edilmis miihitdo analiz edin; hiiquq-miihafizo ilo olaqe-
londirin.

Umumi indikatorlar — hor platformada axtarin

e “Asan qazanc”, “vizasiz”, “model” kimi ifadslor.

» Hesabin yeni olmasi vo ani faaliyyat artimi.

e Soxsi olagoyo (WhatsApp/Telegram/DM) yonlondirma.

e Geotag ilo uygunsuzluq (mesolon, Bakida yerloson profil
Dubay geotagi gostorir).

e Eyni sokil vo ya matnin ¢oxlu platformalarda tokrarlanmasi.

« Oncodon 6denis va ya “agentlik haqq:” tolob edilmosi.

e Video/sokildo tohdid, tozyiq veo ya zorla ydnlondirma
signallari.

Praktik tovsiyalor (monitorinq ii¢iin)
1. Platformaya uygun Boyl sorgulart hazirlayin  (mas.
Twitter/TikTok {i¢iin hashtag+location; LinkedIn ii¢iin “job” AND
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“visa” NOT company _official).
2. Reverse image search (Google/TinEye) hor siibholi vizual
ticlin totbiq edin.
3. Tapilan hor riskli paylagimi sonadlogdirin: screenshot, link,
vaxt, profil ID.
4. Qapali kanallara (Telegram/WhatsApp) yonlondirmo agkar
edilorso, homin kegidlori vo profilleri hiiqug-miihafizoya Gtiiriin.
5. Usagqlar1 va gonclori hadofloyon kampaniyalar ii¢iin oyun
va streaming platformalarini da daxil edin.
6. Moxfilik vo etik gaydalara omol edin — monitoring

edorkon qurbanin soxsi tohliikasizliyini prioritet tutun.

7. Platformalarla omokdasliq olun: siibhali hesablarin report
edilorok bloklanmasini tolob edin.

Platforma + tipik istifade iisulu + risk indikatorlar1 +
monitoring tovsiyyasi codvali

Platforma | Tipik istifado isulu | Risk indikatorlarn | vonitoring
tovsiyasl
Qruplart vo Mar-
Yeni  yaradilmig | ketplace elanlarim
“Xaricdo is”. ev isi hesablar torofindon | Boyl ilo izloyin;
Facebook / “mﬁrebbsliks”’ . entl$i1; eyni moatnin tokrari; | sokillori TinE-
Marketplace / elanlart: aa a’ll gru la- soxsi DM-a yonlon- | ye/Google ilo yox-
Qruplar ra 6nl:;n((liirpm9 qrup dirmo; oncodon | layin; qapali qrup-
y O0donis tolob edon | lar1  monitorings
elanlar alin (movcud ola
bildikds)
. Hashtag va bio iz-
Colbedici  foto/video lf;n;dell/ﬁcastgi da lomo;  profillarin
ilo “model/casting” ejsiqela’s vo Te- fotolarin1  reverse
Instagram elanlar1; bio-da “link in 3 99 image ilo yoxla-
. legram linki; coxlu S . .
bio — Teleg- “eponsor” eSriintii- yimn; “link in bio
ram/WhatsApp 192 & URL-lorini  arxiv-
losdirin

#easycash/#vi- Hashtag+geotag

Qisa viral videolarla | sa/#model hostog- | kombinasiyasini
TikTok “xaricdo i§”, “asandir | lori + geotag; vi- | daimi izloyin; vi-
qazanc”; challenge-lar; | deonun sonunda | deo fonunu (otel,
geotagli elanlar WhatsApp/Teleg- hava limani) ana-

ram nomrasi; liks

liz edin; siibhali
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fon goriintiilari

videolar1 ekran go-
rintiisii ilo saxla-

yin

abroad”

Qisa
postlart; hashtag kam-

ujob

Yeni hesablardan
tokrarlanan postlar;

Boyl  sorgularla
hashtag-mokan ax-
tariglari; qisa
URL-lori agmadan

Twitter (X) paniyalart; qisa URL- qrsa 11nk19f (blt'ly) arxivloe vo link tar-
« . vo DM yonlondir- . . .
lorls yonlondirma molori getini analiz et;
SOS  signallarina
prioritet ver
Sirkot domeni vo
Sirkotlorin yoxlan- | ofis linvanini yox-
. mamig domeni; | la; is elant vo emp-
is tokliflori yoxdursa/siibhali- olagosini  aragdir;
dirso; CV gondor- | geyri-adi  “remo-
mo talob olunur te/visa” tokliflori-
na siibha ilo yanas
Aciq platformada
paylasilan linklori
Aciq platformada link | A¢iq paylasimda | sonadlogdir; qapali
paylasilib — qapali | kanal/qrup  linki, | kanallarin sahibi-
,}Z E zfﬁf:p / qruplara/DM-lars  ke- | sonra &denis/senad | nin profilina fo-

¢id (esas kommunika-
siya burada)

tolob1; anonim ad-
minlor

kuslan; hiiqug-mii-
hafizays link wva
admin molumatla-
rini1 ver

Dating apps

Siirotli soxsi olago

Hesab davranigini
izloyin (tez bizne-
s9 kegid); eyni so-

. — ;0 . .
(Tinder, R omantik cslbetmai . tolabi; ,r’n M I yilfoto birden coX
ig/soyahat toklifi; gorlis | axtariram” va ya .
Bumble, Ba- | .0 « . 7. | profildadirso qeyd
iiclin razilagdirma sayahot toskil edi- .
doo) rom” Kimi mesaslar et; DM-lorde is
) sohbotlorina  dig-
got
Description-da Video miiollifinin
PR . WhatsApp/Teleg- .
Xaricdo neco is tap- . . . | digar  kanallarini
- .. | ram linklori; eyni . .
YouTube /| maq olar”, “model mii- | . R vo rosmi olagolori-
. o . video muxtolif he- . ..
Shorts sabigolori”  videolary, ni yoxla; descripti-
o sablar  torofindon . .. .
description-da alaqo on linklorini arxiv-
paylasilir

Io vo analiz et
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Kontaktlarin  tok-

Eym kontaktin rarlanmasini va §o
Classifieds o - e miixtolif elanlarda | | .., . s
Xaricdo ev isi”, “on " killorin reverse
(OLX, Cra- py 1 tokrari; Oncadon | . . .
N . | yaxst toklif” kimi klas- | .., . image noticalorini
igslist, yerli Odonis vo ya agent-

elan saytlarr)

sik elanlar

lik haqq tolob olu-
nur

yoxla; olage nom-
rolorini vo e-poct-
lar1 sonadlogdir

Discord / Ga-

Oyun i¢i chat vo Dis-

Yas dogrulamasi-
nin olmamasi; ser-
ver linklori ilo qa-

Usaqglar tgiin toh-
likkasizlik tolimati;
oyun serverlorini

ming (Rob- | cord serverlari vasitasi- I dovetlor: DM | ¥ Discord davat-
lox, Fortnite | lo usaqlarla  olaqo; ball gvg fr’ del” lorini izlayin; siib-
vas.) “priv server” dovatlori uzorin an“ mode ,» | hali server linkls-

vo ya “audition R .
Jovotlori rini  hiiqug-miiha-

fizoyo Otiiriin

Subreddit modera-
Jr/forhire vo digor sub- Yeni hesablp “job” torlarimin geydlori-
Reddit / Fo- | redditsdo saxta is elan- pos.t la.m; linklarin o ba?np; P ost"ta—
rumlar lart; xarici linklorlo | *27! Teleg- | rixgosini vo miiol-
yén’len dirmo ram/WhatsApp-a lif profilini yoxla-

¢1xXmasi

yin; linklori analiz
et

Aciq platformada

Qisa URL-lorlo | paylasilan qisa
Darknet / Tor Askar istismqr mater%- aciq pl'atformadan URL-leri tohliiko-
bazarlart allarinin vo xidmatlori- | yonlondirmalar; siz sandbox-da
nin satigia yonalmis kripto 6domosi te- | analiz et; hiiqug-
lab olunur miihafizays molu-
mat verin
Qisa praktik qaydalar: hor platformada “xaricds is”, “asandir
qazanc”, “model”, “visa” kimi ifadelor vo soxsi olagoya
yonlondirma osas risk signallaridir; eyni mozmunun ¢ox

platformada tokrar1 saboke alamatidir; hor tapintini ekran goriintiist,
link, vaxt vo profil ID ilo sonadlosdirin; SOS/geotag signallarina
prioritet verin; qurbanin anonimliyi va tohliikasizliyini qoruyun.
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Notica

Insan alveri ilo miibarizods sosial media vo roqomsal platfor-
malar xiisusi diqqgat tolob edon mokanlardir, ¢linki cinayatkar sabo-
kolor rekrutment, manipulyasiya vo istismari mohz bu kanallar vasi-
tosilo hoyata kegirirlor. ©Ononovi olaraq Facebook, Instagram,
Twitter (X), TikTok va LinkedIn a¢iq rekrutment elanlarinin yayim-
land1g1, homg¢inin qurbanlarla ilkin tomasin quruldugu osas meydan-
lardir. Facebook qruplarinda vo Marketplace-do “xaricdo is” elanla-
r1, Instagram-da #model, #casting kimi hostoglorlo yayilan payla-
simlar, TikTok-da qisa cazibadar videolar, LinkedIn-do saxta HR
profillori vo Twitter-do “easy job abroad” tipli postlar insan alvergi-
lorinin asas vasitolorindondir.

Daha qapali linsiyyat ti¢iin iso WhatsApp vo Telegram kanal-
lar1 istifado olunur. Insan alvergilori cox vaxt agiq platformada elan
yerlosdirir, sonra iso qurbani soxsi mesencera yonlondirorok mani-
pulyasiya vo nozarati artirirlar. Eyni metodikadan tanisliq progqram-
larinda (Tinder, Badoo, Bumble) da istifads edilir — romantik miina-
sibat Ortiiyii altinda is vo soyahat toklifi verilir. Bu, qurbanin etima-
dim1 qazanaraq onu xarico aparmaq vo ya santaj yolu ilo istismara
macbur etmok {igiin genis yayilmis yanagsmadir.

Digor riskli mokanlar YouTube vo Reddit forumlaridir. You-
Tube-da “iso neco getmok™, “model olmaq” adi ilo yerlogdirilon vi-
deolarin description hissasindo WhatsApp vo Telegram linklori pay-
lagilir. Reddit vo digor forumlarda iso saxta “for hire” elanlar1 yer-
lasdirilir vo DM vasitasils yonlondirma aparilir. OLX, Craigslist ki-
mi elan saytlarinda “vizasiz i§”, “ev iglori” tipli geyri-rosmi elanlar
da potensial risk dasiyir. Bu platformalarda eyni kontaktin miixtolif
elanlarda tokrarlandig hallara rast golinir ki, bu da insan alveri so-
bokalorinin olamatidir.

Son iller oyun platformalar1 (Roblox, Fortnite) vo Discord ser-
verlori do istismargilar {igiin yeni mokanlara g¢evrilib. Usaqlarla
oyun i¢i chat vasitasile tanisliq qurulur, daha sonra onlar1 ayrica ser-
verlora dovot edorok manipulyasiya edilir. Bu, xiisusilo azyaglilarin
roqomsal tohliikesizliyi baximindan on kritik risklordon biridir. Bazi
hallarda iso agiq platformalarda paylasilan qisa URL-lor darknet ba-
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zarlarina yonlondirilir vo burada usaq istismar1 materiallari vo ya di-
gor qanunsuz xidmaotlor togdim olunur.

Askarlama vo xilas etmo baximindan biitiin bu platformalarda
bir ne¢o ortaq indikator nozoro alinmalidir: elanlarda “vizasiz is”,
“asan qazanc”, “model agentliyi” kimi ifadoslorin istifadosi; hesabla-
rin ¢ox yeni acgilmasi vo geyri-normal aktivlik gdstormasi; What-
sApp vo Telegram-a yonlondirmo; sokillorin basga monbolordon go-
tiirtilmasi; SOS tipli hostoglorin (#SOS, #SaveMe) geotag ilo birlik-
do paylasilmasi; videolarda otel otagi, avtovagzal, hava liman1 kimi
yerlorin gdriinmasi. Bu indikatorlar bir yerds tohlil olunduqda risk
signallar1 daha aydin goriiniir.

Qurtarma prosesindos iso an vacib mogam real vaxt monitorin-
qi vo siiratli reaksiya mexanizmidir. SOS c¢agirislart dorhal hiiqug-
miihafizo orqanlarina otiiriilmali, tapintilar ekran goriintiisii vo link-
lorlo sonadlosdirilmali, qurbanin anonimliyi vo tohliikesizliyi qorun-
malidir. Hor bir platformada aparilan monitorinqds yalniz agiq mo-
lumatlar asasinda islomak, qurbanlarin kimliyini ictimaiyysto agig-
lamamagq va etik prinsiplors riayot etmok vacibdir.

Beloliklo, insan alvergilori Facebook-dan TikTok-a, LinkedIn-
don Discord-a qodor genis platforma spektrindon istifads edirlor.
Askarlama tli¢lin hashtag, geotag vo matn analizi, reverse image se-
arch vo Byl axtariglart kimi tisullar totbiq edilmali, xilas etmo iso
operativ sonadlosdirma, hiiquqi slagelondirms vo qurbanin tohliike-
sizliyi asasinda qurulmalidir. Bu yanasma hom qlobal, hom do Azor-
baycan realliginda insan alverino qarsi miibarizode roqomsal miihi-
tin izlonmasini zoruri va strateji aloto gevirir.
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4.  Acar sozlar va Boyl siyahisi

Agar sozlor vo Boylin axtarig tUsullar1 insan alveri ilo
miibarizads raqomsal monitoringin asas siitunlarindan biridir. Sads
acar sO0z axtarisinda “is”, “vizasiz”, “model” kimi sozlor yazmaq
kifayot edir, amma bu ¢ox genis naticalor verir. Boyl tisulu iso AND,
OR, NOT, “ (tirnaq isarasi) va () operatorlarindan istifado etmoklo
daha hodofli notico oldo etmoys imkan yaradir. Bu iisul
monitorinqdo hom agiq riskli elanlarin, hom do dolayr SOS
cagiriglarinin agkarlanmasinda miihiim rol oynayar.

Masoalon, tokco “is” sOziinii izlosok, minlorlo notico ¢ixacaq.
Amma "ig" AND "Dubai" sorgusu yalniz Dubayla bagli is elanlarini
gostorocok. Burada hom acar s6z, hom do mokan faktoru
birlosdirildiyi {igiin risk signallarin1 daraltmaq olur. Eyni qayda ilo
"is" AND ("model" OR "qizlar") axtarisi insan alvergilorinin tipik
elanlarii {izo ¢ixara bilor. Bu, xiisusilo sosial mediada tez-tez rast
golinon “model agentliyi” Ortliyli altinda rekrutment hallarinin
askarlanmasi ii¢lin faydahidir.

SOS cagirislarinin  izlonmasi iiglin do Byl axtarislar
olverislidir. Masalan, "#SOS" OR "#SaveMe" sorgusu biitiin tocili
yardim ¢agiriglarini ¢ixara bilor. ©gor buna mokan olave edilso,
mosalon, "#SOS" AND "Baki" yazilsa, noticolor yalmiz Bakida
paylasilmis c¢agiriglar1 gostoracok. Bu, real vaxt miidaxilo iicilin
kritik oshamiyyat dasiyir.

Kiberzorakiliq vo santaj hallarinda Boyl iisullar1 daha da
doyorli olur. Masalon, "foto" AND ("santaj" OR "nudes") sorgusu
santaj riskli paylagimlar iizo ¢ixara bilor. Azorbaycan realliginda
“soxsi sokillor yayilib” vo ya “santaj edirlor” tipli aciq yazismalar
belo sorgularla tapila biler. Bu hallarda monitorinqgi yalniz agiq
motna baxmagla kifaystlonmoyib, paylasgimin kim torofindon
edildiyini, hans1 geotag ilo yayimlandigin1 vo slage ndmrasi olub-
olmadigini da yoxlamalidur.

Praktik niimunoalor:
o"is" AND '"Tiirkiys" NOT "toqalid" — Tirkiyado is
elanlarin1 gostorir, amma toqaiid proqramlarini ¢ixarir.
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e "model" OR "casting" AND "Baki" — Bakida yayilan
model islori va ya kasting elanlarini tapur.

o ("#SOS" OR "#Help") AND "Goncd" — Goncado
paylasilan SOS ¢agirislarini {izo ¢ixarir.

e "kolay para" AND "WhatsApp" — saxta asan qazanc
elanlar1 + olago ndmralari ilo bagh paylagimlart askarlayir.

Polaris Projectin hesabatinda gostorilir ki, insan alvergilorinin
70%-don ¢oxu agiq platformalarda elan yerlosdirir vo sonradan
qurbanlart WhatsApp vo Telegram kimi qapali platformalara yon-
londirir. Buna gore Boyl iisullart agiq elanlarin askar edilmasinds,
qapal1 sobakoys keciddon avval risklori gormokdo ¢ox doyarlidir.

Natico olaraq, agar s6z vo Boyl axtariglart monitoringin on
mithiim alotlorindondir. Sade agar sozlor genis molumat verir, Boyl
iso onu daraldaraq riskli niimunalori iizo ¢ixarir. Sosial mediada
“is”, “model”, “kolay para”, “visa”, “escort” kimi agar sozlor tipik
risk signallaridir. Boyl tisulu iso bunlari mokan, zaman vo konteksto
gora doqgiglesdirmoys imkan yaradir. Belsliklo, hom riskli elanlarin,
hom do qurbanlarin real vaxt yardim c¢agiriglarinin vaxtinda askar
edilmesi miimkiin olur vo bu, insan hoyatinin xilas edilmosine
birbasa tosir gostorir.

Boyliin hazir sorgu niimunalari

Twitter (X) ii¢iin

«"is" AND "Dubai"

o ("#SOS" OR "#Help" OR "#SaveMe") AND ("Baki" OR
"Gonca")

« "model" AND ("is" OR "agentlik") AND NOT "toqaiid"

e "escort" OR "masaj" NOT "terapiya"

« "kolay para" AND "WhatsApp"

TikTok iiciin

o #is AND #Dubai

o #easycash OR #kolaypara AND #visa

* #SOS AND (Baki OR Sumgayit OR Ganco)

e (“model” OR “casting”’) AND (“is” OR “Bak1”)
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e "Yeni hoyat" AND ("pulsuz bilet" OR "tez qazanc")

Instagram ii¢iin

« #model OR #casting AND ("is" OR "agentlik")

e ("is" AND "vizasiz") OR ("is" AND "xaric"

e ("kolay para" OR "easycash") AND ("DM" OR "link in
bio")

e "ig axtariram" AND NOT "rosmi agentlik"

¢ #SOS OR #SaveMe OR #qurtarin

LinkedIn ii¢iin

« "job" AND ("visa sponsorship" OR "abroad")

o "HR" AND "Turkey" AND NOT "official company"

« "remote work" AND ("easy cash" OR "quick money")
« "model" OR "casting" AND "agency"

e "job offer" AND ("Telegram" OR "WhatsApp")

Facebook / Marketplace iiciin

e ("is" OR "job") AND ("xaric" OR "abroad") AND NOT
"togatid"

e "model" AND ("is" OR "agentlik")

e ("visa" OR "pulsuz bilet") AND ("is" OR "xaric"

* ("kolay para" OR "easy money") AND ("slavo qazanc")

« "is axtariram" AND ("Dubai" OR "istanbul")

Digor niimunalar (iimumi)

 "is" AND ("otel" OR "ev isi" OR "agpaz") AND NOT "rosmi
agentlik"

« "santaj" OR "nudes" OR "ifsa" AND "foto"

e ("usaq" OR "yeniyetma") AND ("is" OR "casting")

o "travel" AND ("free visa" OR "work abroad")

¢ ("SOS" OR "Help") AND ("location" OR "geotag")
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4.1. Kateqoriya iizra sada acar sozlor

1. s elanlar1 vo saxta tokliflor
° 1$

e is axtariram
e xaricdo is

e Vizasiz i$

e eV isi

e model isi

e casting

e asan gazanc
e casycash

e kolay para
e pulsuz bilet
e yeni hoyat

Misal:
TikTok-da “xaricds is” yazildiqda ¢ox vaxt Dubay vo ya
Tiirkiys ilo bagh riskli elanlar goriiniir.

SOS ¢agirislar: va yardim signallar
* SOS

 Help

e SaveMe

e qurtarin

e kdmok edin

e ¢IXarin moni

e dayandirin

» mani saxlayirlar
e itkin diisdii

e tapin moni

Misal:
Twitter-do “kdmok edin” yazan vo geotag slavo edon
paylasimlar ¢cox vaxt real vaxt signallaridir.
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Kiberzorakiliq va santaj
e santaj

o foto ifsa

e video yayildi
o gizli ¢okilis

e nudes

e ifsa etdim

e tohdid

e zorla

e pul tolob edir
e mocbur edir

Misal:

Instagram sorhlorinds “foto ifsa” yazilmasi ¢ox vaxt santaj vo
ya qurbanin tozyiq altinda qalmasinin gostaricisidir.

Usagqlarla bagh risklar

e usaq is¢isi

e yeniyetma is¢i

« usaq baxicisi

e babysitter

e child job

e teen model

e usaq modellor

o tolobo 1§

e q1Z usagi

e oglan usagi

Misal:

Facebook-da “usaq baxicis1” elanlar1 ¢ox vaxt normal ola
bilor, amma “xaricds usaq baxicisi, vizasiz” kimi elanlar riskli olur.

Sayahat va kogiiriilma risklari

e Viza

e Vizasiz

e sorhad

e bilet

e pulsuz yol
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o turist is

o travel work

e is Vizasi

e deportasiya

e gedirom xarico

Misal:

LinkedIn-ds “is vizasi ilo pulsuz gedis” tipli elanlar insan
alverg¢ilorinin istifado etdiyi aldatma tisuludur.

Cinsi istismar va xidmat ortiiklari

e escort

e Masaj

e SPA qizlar

e ig qadin1

e nightlife

e bar isi

e klub isi

e geco isi

» model xidmatlori

o toklif olunur qi1z

Misal:

Craigslist vo ya OLX kimi saytlarda “masaj xidmoti”
elanlariin bazilori aslinda gizli istismar maqsadli olur.

Geotag va makan acar sozlari

» Baki avtovagzal

» Heydor ©liyev hava limani

e Sumgqayit

» Gonco

e Thilisi

« Istanbul

e Ankara

e Dubay

e Moskva

e Avropa islori
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Misal:

TikTok-da “Dubay islori” hastoqi + geotag Dubay — tipik
insan alveri colb tsulu.

Kateqgoriya Acar sozlar Praktiki misal
1§, is axtariram, xaricdo is, TikTok-da “xaricds is”
vizasiz is, ev isi, model isi, hostaqi ilo Dubayda

Is elanlar1 vo
saxta tokliflor

casting, asan qazanc,
easycash, kolay para, pulsuz
bilet, yeni hayat

yerlasdirilmis elan —
saxta is toklifi va
istismar riski

SOS cagirislari
vo yardim
signallar1

SOS, Help, SaveMe,
qurtarin, komok edin, ¢ixarin
moni, dayandirin, moni
saxlayirlar, itkin disdii, tapin
moani

Twitter-do “#SOS
kémok edin” yazan tvit
+ geotag Baki
avtovagzal — real vaxt
yardim siqnali

Kiberzorakiliq va
santaj

santaj, foto ifsa, video
yayild, gizli ¢okilis, nudes,
ifsa etdim, tohdid, zorla, pul
tolob edir, macbur edir

Instagram sorhindo
“sokillarini ifsa
edacoyik” yazist —
qurbanin santaj
olunmasi slamati

usaq is¢isi, yeniyetma is¢i,
usaq baxicisi, babysitter,

Facebook-da “vizasiz

sttt | G0 ol | i g
modellar, talaba is, q1z usagi, | . poten
oglan usag insan alveri riski
viza, vizasiz, sorhad, bilet, L 1n}<edlg-de Vizastz

Soyahat vo o i§ vizasi ilo Avropaya

Kboiiriilma pulsuz yol, turist is, travel edin” elanlar —s

ogurd work, i§ vizasi, deportasiya, g" . . .
risklori siibhali va geyri-rosmi

gedirom xarica

toklif

Cinsi istismar va
xidmoat ortiklari

escort, masaj, SPA qizlari, is
gadini, nightlife, bar isi, klub
isi, geca isi, model
xidmatlori, toklif olunur qiz

OLX-da “masaj
qizlan” elanlar1 —
gizli istismar magsadli
elan

Geotag vo mokan
acar sozlori

Baki1 avtovagzal, Heydor
Oliyev hava limani,
Sumgqayit, Ganca, Thilisi,
Istanbul, Ankara, Dubay,
Moskva, Avropa iglari

TikTok-da “#is”
hastaqi + geotag
Dubay — Dubaya
aparilma riski
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4.2. Boyl axtaris niimunalari

Boyl nodir vo niys 6nomlidir? Boyliin axtaris — agar sozlori
AND, OR, NOT, dirnaq "", motorizo ( ) vo bozon ulduz * kimi
operatorlarla birlogdirorok naticolori daraltmaq (daqiqlosdirmak) vo
ya genislondirmok metodudur. Mogsad: ¢ox bdyiikk molumat
axininda (Twitter, TikTok, Instagram, LinkedIn, Facebook, elan
saytlar1 va s.) risk signallarin1 daha tez vo daha az sos-kiiyls tapmag.

Jsas operatorlarin mantiqi (qisa):

e AND - har iki s6z miitloq olsun — natico daralr.

e OR —alternativ sozlordon har hansi biri kifaystdir —
natico genislanir.

e NOT - arzuolunmaz s0zii ¢ixarir — Sasi azaldir.

e " " (dirnaq) — tam ifadoni eyni ardicilliqla tapir — yanhs
pozitivlari azaldir.

e () — gruplagdirma; uzun sorgularin montiqini saxlayir.

e *—kok formasini genislondirir (mass., traf* — traffic,
trafficking, trafik).

“Xaricda is” vo saxta tokliflor (rekrutment) —
daqiqlasdirilmis niimunalor

Montiq: “is” s6zii cox imumidir; makan + movzu + bozon
forma (model/casting) slavs edorak riskli elanlara yaxinlasiriq.

e "is" AND "Dubai"
Izah: “is” + Dubayla olaqoli paylasimlar1 gotirir. Saxta “vizasiz is”
elanlar1 tez goriintir.

e "xaricdo is" AND ("vizasiz" OR "pulsuz bilet")
Izah: Xaricdo is mdvzusunu riskli sézlorls (vizasiz, pulsuz bilet)
birlosdirir — istismar riski artir.

« ("model isi" OR "casting") AND ("Bak1" OR "Istanbul" OR
"Dubai")
Izah: “Model agentliyi” rtiiyii ilo edilon colblori hadaf sohorlor
lizro toplar.

¢ "is" AND ("ev isi" OR "daya" OR "babysitter") AND NOT
"rosmi agentlik"
Izah: Ev islori sahasindo geyri-rosmi elanlari segir; rosmi
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agentliklori ¢gixarir.

« "job" AND "free visa" AND ("Gulf" OR "UAE" OR
"Dubai")
Izah: Ingilisco paylasiimis Korfaz istiqamatli riskli elanlar1 toplayir.

SOS va real vaxt yardim ¢agirislar: — yiiksok prioritet

Montiq: SOS signali bazon agiq, bazon dolayidir. Hashtag +
mokan kombinasiyas1 operativ reaksiya tligtindiir.

o ("#SOS" OR "#Help" OR "#SaveMe") AND ("Baki" OR
"Ganca" OR "Sumgqayit")
Izah: Tacili ¢aginslar1 yalmz lokal mokanlarla gaytara bilor.

e ("kdmok edin" OR "mani saxlayirlar" OR "¢ixarin moni")
AND ("metro" OR "avtovagzal" OR "hava liman1")
Izah: Dilimizdoki agiq SOS ifadolori + tez-tez rast golinon tranzit
mokanlar.

« "help me" AND ("kidnapped" OR "trapped") AND
("location" OR "address")
Izah: Ingilisco SOS signallari; mokan gdstoricisi varsa qirmizi
bayraq.

Kiberzorakihq, santaj vJ ifsa — dolay istismar
indikatorlar:

Mantiq: Qurbanlarin tozyiq altinda saxlanmasi vo santaj
kanallar1 tez-tez a¢1q motndo goriiniir.

e ("santaj" OR "ifsa" OR "video yayildi") AND ("foto" OR
"nudes")
Izah: Santajin tipik sozlori + material novii.

o '"ifsa edocoyom" AND ("pul" OR "money" OR "6do")
Izah: Maddi talob ilo birlosen hado.

o ("deepfake" OR "fake video") AND ("qiz" OR "woman"
OR "female")
Izah: Saxta video ilo hodofo alma—qadinlara yonolmis zoraki
tozyiq dinamika
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Usagqlarla (yeniyetmalarla) bagh risklor —
prioritetlondirilmis izlo

Montiq: “usaq/yeniyetmo + ig/casting” kombinasiyalari, eloco
ds “grooming” izlari.

e ("usaq" OR "yeniyetma" OR "teen") AND ("is" OR
"model" OR "casting")
Izah: Yetkinlik yasina catmayanlarin “is” mdvzusu — yiiksok risk.

o ("babysitter" OR "usaq baxicist") AND ("vizasiz" OR
"pulsuz")
Izah: Usaq baxicilig1 elanlarinda geyri-rosmi yekunlar istismara
agiqdir.

e ("Discord" OR "server") AND ("invite" OR "davet") AND
("model" OR "photo")
Izah: Usaqlarin oyun/Discord kanallar1 {izorindon gizli dovatlorlo
colbi.

Cinsi istismar va “xidmoat” ortiiklari — terminoloji talalor

Montiq:  “escort/masaj/nightlife”  tipli ~ sozlor  bozi
platformalarda istismar Ortiiytidiir; tibbi/legitim mozmunu ¢ixarmaq
lazimdr.

e ("escort" OR "masaj" OR "SPA qizlar1" OR "nightlife")
AND ("is" OR "is toklifi") AND NOT ("fizioterapiya" OR
"terapiya")

Izah: Olagoesiz tibbi noticolori NOT ilo ¢ixarr, istismar niyyotli
elanlar1 saxlayir.

e ("klub isi" OR "bar isi" OR "geco isi") AND ("qizlar" OR
"women"

Izah: Geco islori ad1 altinda riskli calb elanlari.

Sayahat, viza va kociiriilmo — marsrut signallar

Montiq: “viza + 1is”, “pulsuz bilet” vo “tez kogiirilma”
iddialar1 tipik tolodir.

e ("visa" OR "vizasiz") AND ("is" OR "job") AND ("tez"
OR "immediate")
Izah: Cevik, sonadsiz kociirmo vadlori — xiisusi risk.

e ("pulsuz bilet" OR "free ticket") AND ("is" OR "model")
Izah: Siini colbetmo; qapali mesencers yonlondirmoya baxin.
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Platforma-spesifik yazim niimunalari (praktik)
Montiq: Hor platformanin axtarig imkanlari forglidir; konsept
eynidir, sintaksis doyiso bilor.

Twitter (X):

v ("#SOS" OR "#Help") ("Baki1" OR "Ganco") (hashtag +
Makan s6zii)

v "is" "Dubai" (furnaqda tam ifads Vo ya ardicil sézlor)

TikTok:
v #is #Dubai (hashtag + hashtag)
v #easycash #visa (trend etiklori birlikda izlanir)

Instagram:

v' #model OR #casting "is" (hashtag + s6z)

v "link in bio" ("job" OR "visa") (bio tizarindan
yonlandirmalar)

LinkedIn:
v "job" ("visa sponsorship" OR "abroad") NOT "official site"
v "HR" "Turkey" NOT "verified company"

Facebook / Marketplace:
v ("15" OR "job") ("xaric" OR "abroad") NOT "togatid"

nn

v "ev isi" "vizasiz"

Elan saytlar1 (OLX va s.):

v ("model" OR "casting") ("is" OR "job") ("Istanbul" OR
"Dubai")

v ("babysitter" OR "usaq baxicis1") ("vizasiz" OR "pulsuz
bilet")

YouTube / Shorts (axtaris cubugunda):

v "how to get job in Dubai" ("free visa" OR "ticket")
v" "model audition" ("Telegram" OR "WhatsApp")
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Geotag vo moakan signallarim alave etmok
Maoantiq: mokan sozii/etiketi sorguya daxil olduqda operativ

hadisalor 6na ¢ixir.

v ("is" OR "model") AND ("Dubay" OR "istanbul" OR

"Baki avtovagzal")

v ("#SOS" OR "komok edin") AND ("hava limani1" OR
"railway" OR "bus station")

Ajiotaj1 azaltmaq ticiin NOT va dirnaqlardan agilh

istifada

v "model 151" NOT "3D model" NOT "design" — “3D model”
kimi olaqosiz naticolori kasir.

v' "masaj 151" NOT "fizioterapiya" NOT "esthetic clinic" —
tibbi/miialico kontentini ¢ixarir.

v' "ig vizas1" NOT "maslohot" NOT "moqals" —
molumatlandirici yazilar1 kenara qoyur, elanlara fokuslanir.

Kategoriya

Sads acar sozlar

Boyl niimunalari

Is elanlar

xaricda 1§, vizasiz is,
sponsorlu is, is Ugiin
gedirom

("xaricde is" OR "vizasiz
is" OR "sponsorlu is") AND
("pulsuz yasayis" OR "yol
xorci mon torafdon")

Is elanlar

agent haqqq,
komissiya, placement
fee, 6n 6donis

("agent haqqt" OR
"komissiya" OR "placement
fee" OR "6n 6donis") AND
("is" OR "vakansiya")

Is elanlar

tocriiba talob olunmur,
¢ox asan is, is elanlari

("tocriibo  talob  olunmur”
OR "gox asan is") AND
("xaricdo is" OR "is
elanlar1")

Is elanlar

vizasiz, sonadlosmo
biz torafdon, sponsor

("vizasiz" OR "sponsor" OR
"sonadlosmo biz torafdon")
AND ("is" OR "xaricda")

etibar et mono, sono

("etibar et mona" OR "sono

Manipulyasiya koémak edocom, yol | kdmak edocom™) AND ("is"
xarci mon torofdon OR "gedirom")

istismar escort, masaj salonu, | ("escort" OR "masaj
model axtarilir, | salonu" OR "model
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xidmotci axtarilir") AND ("is" OR
"vakansiya" OR "qadin" OR
"qiz")
("borc" OR "avans" OR
mocburi omok, borc | "placement fee") AND
Istismar var, borc qarsiliginda | ("islomak" OR "maocburi
islomak omok" OR "geri
gaytarmaq")
pasportumu ("pasport" OR  "sonod")
Istismar saxlayirlar, sonadlor | AND ("saxlayirlar" OR

igogotiironds galir

"tutublar" OR "vermirlor")

Yardim signallart

komok et, ¢ixa
bilmirom, geri qayida
bilmirom, moni
buraxmuirlar, satiliram

("kémok et" OR "cixa
bilmirom" OR "geri gayida
bilmirom" OR "moni
buraxmirlar" OR
"satiliram") AND ("is" OR
"xaricda")

Usaglarin calbi

usaq Uciin is, azyash
is¢i, 15 yash, azyash
model

("usaq tgln is" OR "azyaslh
isci" OR "I5 yash" OR
"azyaglt model") AND ("is"
OR "model" OR "ganc qiz")

Etik vo amali magamlar. Axtarislar yalniz agiq molumatlar
osasinda aparilmahidir; qurbanin anonimliyi qorunmali, potensial
SOS signallaria dorhal prioritet reaksiya verilmoalidir. Hor tapinti
sonadlosdirilmalidir: ekran goriintiisii, link, zaman damgasi, profil
ID. Siibhali hallarda hiiqug-miihafizo vo miivafiq QHT sobokasi ilo
olagolondirma aparilmalidir.

4.3. Istifado qaydalari (addim-addim)

1) Maqgsudu va hiiquqi ¢arc¢ivani daqiqlasdir
e Missiyaniz: “Riskli elanlar1 vo SOS signallarini agkarlamagq,
sonadlosdirmak, tohliikosiz eskalasiya etmok.”

¢ Yalniz

aclq molumatlar ilo

isloyin; gizli hesablar

“qirmayin”, soxsi molumat toplamagda minimum prinsipine amaol
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edin.

e QHT-lor vo hiiqug-miihafizo ilo omokdasliq protokolu
oncadon razilasdirilsin.

2) Komanda va amali rol bolgiisii qur

e Monitoring (axtaris vo ilkin analiz), Tosdiglomo (forensik
yoxlama), Sonodlogdirma (siibutlarin toplanmasi), Eskalasiya (tocili
yonlondirmo) rollarini ayirin.

e Novbalilik va “ikinci baxis” (peer review) qaydasini tatbiq
edin.

3) Kateqoriya va indikator siyahis1 yaradin

« Kateqoriyalar: “Is elanlari/saxta tokliflor”, “SOS signallar1”,
“Kiberzorakilig/santaj”, “Usaqlarla bagl risklor”, “Cinsi istismar
orttiklori”, “Soyahat/Viza riski”, “Geotag-mokan”.

 Hor kateqoriya ti¢lin sads agar sozlor + Boyl paketlori hazir
saxlayin (asagidaki niimunolordon istifads edin).

4) Agar soz toxumu (seed) topla, sonra genislandir

e Toxum: “is, vizasiz, model, casting, easycash, pulsuz bilet,
SOS, kémoak edin...”

e Geniglondir:  sinonimlor, yazim  variantlar1  (kolay
para/easycash), dillor (az/en/ru/tr), transliterasiya
(Dubay/Dubai/ ).

5) Boyl montiqini praktik qaydaya ¢evir

e AND daraldir, OR genislondirir, NOT sasi azaldir, “ ” tam
ifads, () qruplasdirma.

e Corgivo: Movzu + Mokan + Risk sozii + (istonmoyonlori
NOT-la ¢ixart).

6) Platforma iizro sintaksisi diizgiin totbiq et
(niimunalarld)

o Twitter (X):

("is" OR "xaricdo is") AND ("Dubai" OR "Istanbul")
("#SOS" OR  "#Help") AND ("Baki" OR "Gonca")
"escort" OR "masaj" NOT "terapiya"

e TikTok (hashtag-a daha hassas):

#is #Dubai , #easycash #visa , #SOS #Baki
(“model” OR “casting”’) AND “Bak1” (axtaris gubugunda)

e [Instagram:
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#model OR #casting "is" , ("kolay para" OR "easycash") AND
("DM" OR "link in bio")

e LinkedIn:
"job" AND ("visa sponsorship" OR "abroad") NOT "official site"
"HR" "Turkey" NOT "verified company"

 Facebook/Marketplace:
("is" OR "job") AND ("xaric" OR "abroad") NOT "toqaiid"
"ev isi" "vizasiz"

e Elan saytlar1 (OLX vo s.):
("model" OR "casting") ("Istanbul" OR "Dubai") ("is" OR "job")

7) Hashtag + geotag izlomasini qos

e Hostoq siyahilari: #is, #model, #casting, #easycash, #visa,
#SOS, #SaveMe, #qurtarin.

e Geotag/ mokan sozlori: “Baki avtovagzal, Heydor Oliyev
hava limani, Ganca, Sumgayit, Istanbul, Dubay”.

» Kombinasiya niimunasi: #ig AND Dubay, #SOS AND Baki.

8) Naticalori triiyaj et (siiratli risk giymatlandir)

e Yiiksok risk (qirmizi): SOS + mokan; usaqla bagl istismar;
santaj/ifsa + pul tolobi; WhatsApp/Telegram nomrasi.

e Orta risk (sar): “vizasiz is”, “pulsuz bilet”, “asandir
qazanc”, liiks fonda is vadi.

eAsagr risk  (yasil):  Umumi  “ig”  paylasimlari,
malumatlandiric1 postlar.

9) Tasdigloma (verification) qaydasi

e Reverse image search (Google/TinEye): elan sokillori bagqa
yerdon ogurlanibsa — saxta signaldir.

e Link analizi: qisa URL (bit.ly vo s.) hara aparir? “link in
bio” — Telegram/WhatsApp?

eMotn anomaliyasi: eyni motn miixtolif profillords
tokrarlanirsa — soboko olamati.

« Profil tarixi: ¢ox yeni hesab + yiiksok aktivlik — diqqet.

10) Sanadlasdir va zancirvari siibut yarat

e Ekran goriintiilori (UI + tarix/zaman zolag1 goriinsiin), link,
post ID/username, mazmun, geotag, hastoq siyahisi.

e Qisa xiilasa yaz: “No goriildii? Niyo risklidir? Novbati
addim nadir?”
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11) Eskalasiya va koordinasiya

e Yiiksok risk hallar1 dorhal hiiqug-miihafizoys ve miivafiq
QHT-ys yonlondir.

« Platformaya report gondar, post/hesabin dondurulmasini ist.

e Qurbanla birbagsa olagoys girmo (dostok xotti/protokol
tizorindon harokat et).

12) Etik va maxfilik

e Qurbanin kimliyini ifsa etmo, paylasimlart yeniden yayma;
yalniz zoruri molumatlar1 boliis. Molumatlari mohdud ¢ixisla saxla;
daxili paylasimda “zoruri malumat” prinsipi.

13) Tipik ssenarilor iiciin mini-playbooklar (niimuna
sorgu + reaksiya)

TikTok “Dubayda model isi” videosu:

Axtar: #model #is #Dubai — Risk: liks fon + olago —
Tosdigla: reverse image + bio link — Eskalasiya: sonodlosdir,
hiiqug-miihafize/QHT.

Twitter #SOS + geotag:

Axtar: ("#SOS" OR "#Help") AND "Bak1" — Risk: ytliksok —
Tasdiqla: profil tarixi, mokan — Eskalasiya: dorhal bildiris, postu
arxivlo.

LinkedIn “visa sponsorship” toklifi:

Axtar: "job" AND "visa sponsorship" NOT "official" — Risk:
orta/yiiksok — Tosdiqlo: domen, adres, HR profili — Eskalasiya:
report + xobardarliq.

14) Coxdilli va yazim variantlarin1 unutma

e Dubay/Dubai/s; “kolay para/easycash’; “is/ise/job/work”.

e Lokal slang vo qisa yazimlar: “visa spnsr”, “free tkt”, “mdl
job”.

15) Yalan pozitivlori azalt (NOT + dirnaq)

« "model isi" NOT "3D model" NOT "design"
e "masaj is1" NOT "fizioterapiya" NOT "clinic"
e "is vizas1" NOT "moaqala" NOT "maslohot"

16) Omoli tahliikasizlik (OpSec)
 Soxsi hesabdan monitoring etmo; omoli hesab istifado et.
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e Stibholi linklori izolyasiya olunmus miihitdo ag; cihaz
tohliikasizliyini qoruyun.

17) Metriklar va keyfiyyat

e Gostoricilor: agkarlanan case sayi, yalan pozitiv faizi,
eskalasiyaya qodor orta vaxt, xilasetmao ilo naticolonon hallar.

e Hoftolik baxis: hanst sorgular igloyir, hansilar sos-kily
yaradir?

18) Davamh tokmillosdirmo

e Yeni trendloro uygun soz siyahisim yenilo (mos., yeni
hastoqlor).

e Komanda daxilindo mini-treninglor vo “case review”
toplantilar kegir.

Tez tatbiq iiciin hazir sorgu niimunalari (qisa xatirlatma)

o Is toklifi risklori:"xaricdo is" AND ("vizasiz" OR "pulsuz
bilet")

("model" OR "casting") AND ("Baki" OR "stanbul" OR
"Dubai")

« SOS siqgnallart:

("#SOS" OR "#Help" OR "#SaveMe") AND ("Baki" OR
"Gonca")

("koémok edin" OR "moni saxlayirlar") AND ("avtovagzal"
OR "hava liman1")

« Santaj/ifsa:
("santaj" OR "ifsa") AND ("foto" OR "video" OR "nudes") NOT
"xabor"

e Usagqlarla risk:

("usaq" OR "teen") AND ("model" OR "is" OR "casting")
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Monitorin

va eskalasiya cadvali

Sorgu (Boyl / Notica (qisa Risk Siibut Eskalasiya
Addim . ; . L
sadd) tasvir) saviyyasi | (qgeydlar) tarixi
T‘Vliiiizdl Video linki +
! is" AND elanlar orta | K 129/09/2025
Dubai - gOrilintiisii +
Dubayla bagh
o o profil ad1
goriindii
("4s0S" OR | LWitter-da SOS Tweet linki,
" " signali + .. 29/09/2025
2 #Help") AND cotac Baki @ Yiiksok | screenshot, (dorhal)
"Baki1" geotag istifadogi ID
avtovagzal
Instagram
("santaj" OR sarhinda
"ifsa") AND urban Sorh
3 ey durban - @ Yiiksok | screenshot +|28/09/2025
("foto" OR sokillorimi cofil ID
"video") ifsa edirlor” P
yazib
("usaq" OR Facebook-da
"teen") AND “teen model Elan
4 " " s @ VYiiksok | screenshot +|28/09/2025
("model" OR isi” elanlari .
N link
is") tapildi
. . OLX-d’E’l masaj Ekran
escort" OR qizlart Sriintiisii
5 "masaj" NOT | elanlari — Orta gla 0 > 127/09/2025
"terapiya" istismar 99
N . nomrasi
siibhosi
LinkedIn-da
"visa" AND "freq “pulsuz vizali Post linki +
6 ticket" i§” tokliflori — Orta screenshot 26/09/2025
siibhali
TikTok-da
trend video — . .
7 #easycash #visa | “tez pul Orta | deo linki+1, c50/5005
. fon analizi
qazan” +
geotag Istanbul
Twitter-do q1z
("kémok edin" | “moni
OR "¢ixarin saxlayirlar” L
8 moni")y AND | yazib — ® Yiiksok zzi;?;;‘; z(fi/fr zgzlg)zs
("metro" OR mokan
"avtovagzal") | avtovagzal
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5.  Risk giymatlondirilmasi (matrisasi)

Rogomsal insan alveri probleminin qiymatlondirilmasinds risk
matrisi xtisusi shomiyyat kosb edir, ¢linki bu yanasma hom
qurbanlarin askarlanmasi, hom do potensial istismar hallarinin
prognozlasdirilmasi {i¢iin sistemli ¢orgivo toqdim edir. Risk matrisi
mixtolif doyisonlorin — texnoloji alatlor, sosial soboko davraniglari,
qurbanin sosial-demoqrafik xiisusiyyatlori, cinayotkar sobokolorin
foaliyyot metodlar1 — kosismosini tohlil etmoys imkan verir. Bu
matrisi totbiq etmoklo todqiqatgilar vo praktiki miitoxassislor
miioyyaon eds bilirlor ki, hansi faktorlar daha yiiksok risk zonasinda
yerlosir, hansi hallarda iso monitorinqg minimal tohliiko gostori-
cilorins osaslanmalidir.

Akademik odabiyyatda risk matrisinin roqomsal insan alveri
kontekstindo istifadasi “multifaktorial yanasma” prinsipi ilo izah
olunur. Burada osason ii¢ soviyyo forglondirilir: fordi soviyyo
(qurbanin yas, cins, iqtisadi voziyyet, roqomsal savadliliq kimi
gostoricilori), miihit soviyyesi (ailo, icma, miqrasiya tocriibosi,
sosial tacrid) vo texnoloji saviyye (onlayn platformalarin istifadesi,
kibertohliikasizlik bosluglari, sosial mediada iz buraxma). Bu
yanagma Bronfenbrennerin ekoloji sistem nozariyyasi ilo do uzlasr,
¢linki har bir soviyya digorini giiclondira vo ya zoiflado bilor®.

Risk matrisi eyni zamanda hiiqug-miihafizo vo sosial is
praktikasinda prioritetlosdirmo funksiyasin1 dasiyir. Yiiksok risk
zonasinda yerloson hallar — mosolon, yetkinlik yasina g¢atma-
yanlarin onlayn tanislhiq platformalarinda tokrar-tokrar siibholi
soxslorlo alage yaratmasi vo ya iqtisadi ¢otinliklor fonunda sosial
mediada is elanlarina hassasliq — dorhal miidaxils tolob edir. Orta
risk zonasinda iso izlomo, profilaktik maariflondirme vo olave
verifikasiya mexanizmlori toklif olunur. Asagi risk zonasinda iso
osason monitoring vo maariflondirmo yetorlidir. Bu metodologiya
Bamberger vo Donnelly torofindon tosvir edilon “risk-osash
idaroetmo modeli” ilo uygun golir™’.

4 Bronfenbrenner, U. (1979). The Ecology of Human Development. Harvard
University Press.
30 Bamberger, K. A., & Donnelly, D. (2019). Risk Management and Regulatory
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Eyni zamanda, rogomsal insan alveri risk matrisinin
hazirlanmasinda etik vo hiiquqi ¢otinliklor do mdvcuddur. Bir
torofdon, potensial qurbanlarin profilini miioyyonlosdirmok proaktiv
miidaxilo ii¢lin zoruridir, digor torofdon iso bu, diskriminasiya vo
moxfilik hiiquglarinin pozulmasi riski yarada bilor. Bu sobobdon
Avropa Surasmin Insan Alverino qarsi Miibarizo iizro Ekspert
Qrupu 2022-ci il hesabatinda vurgulayir ki, risk matrislori yalniz
stibuta osaslanan gostoricilora sdykonmoli vo fordi molumatlarin
qorunmast prinsiplori ilo uzlasdirilmalidir’’.

Notico etibarilo, roqomsal insan alveri probleminin risk
matrisi hom noazori, hom do praktiki baximdan kompleks bir alotdir.
Onun ustlinliiyli miixtolif indikatorlar1 vahid analitik corgivado
birlogdirmosi, zoif signallar1 agkarlamasi vo resurslarin daha
somoarali paylanmasina imkan yaratmasidir. Lakin bu yanagma
yalniz dinamik, interdisiplinar vo etik prinsiplora sdykonarok totbiq
edilorso effektiv notico vero bilor. Buna goro do risk matrisi
rogomsal insan alverino qarsi miibarizods asash analitik vasito kimi
gobul edilmali, sosial is, hiiqug-miihafizo vo kibertohliikosizlik
saholorinin inteqrativ amokdagligr ilo totbiq olunmalidir.

5.1. Yasil (asa@ risk) — sadaca geydiyyat

Risk matrisindo “yasil zona” on asag1 risk soviyyesini ifads
edir. Bu morholodo osas mogsad holo insan alverino dair ciddi
gostaricilor agkar edilmomis soxslorin vo ya foaliyyetlorin sadaco
geydiyyata alinmasi vo monitorinq U¢ilin saxlanilmasidir. Yoni,
sosial media platformasinda, is elan saytinda vo ya digor roqomsal
mokanda miioyyon davranig niimunasi miisahido oluna bilor, lakin
bu, insan alverina dair konkret tohliiks signali dagimur.

Yasil zonada geydiyyat asagidaki mogsadlors xidmot edir:

« {lkin molumat bazas1 yaratmaq: Sistem biitiin istifadagi vo
foaliyyotlori geydiyyata alaraq golocokdo bas vero bilocok risk

Decision-Making in the Digital Age. Oxford University Press.

Sl GRETA. (2022). Report concerning the implementation of the Council of Europe
Convention on Action against Trafficking in Human Beings. Strasbourg: Council of
Europe.
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eskalasiyasini izlomok {i¢lin baza formalagdirir. Bu, “erkon
xobordarliq mexanizmi” rolunu oynayir>2,

e Normativ davranis niimunolori ilo miigayiso: Sadoco
geydiyyat edilon hallarda istifado¢i davranislar1 vo ya elan
mozmunlart normal, genis yayilmis foaliyyotlorlo {ist-listo diisiir.
Masolon, sosial sabokods is elanima baxmaq vo ya onlayn tohsil
platformasinda geydiyyatdan kegmok.

 Miidaxilasiz monitoring: Bu soviyyado hiiqug-miihafizo vo
sosial xidmot organlarinin aktiv miidaxilasi tolob olunmur. Oksino,
moqsad potensial risk faktorlarinin yalniz sistemds saxlanilmast vo
miitomadi tohlilo colb edilmosidir™.

e Etik prinsiplorin qorunmasi: Asagi risk soviyyosindo
geydiyyat soxsin moxfilik hiiququnu pozmadan hoyata kecirilmali,
molumatlar anonimlogdirilmis sokildo saxlanmalidir. Avropa
Ittifaqinin GDPR c¢ar¢ivasinda do bu, “minimum molumat toplama”
prinsipi ilo tonzimlonir>,

Praktiki niimuns kimi: sosial media platformasinda “qonsu
Olkodo mdvsiimi is” elanina sadoco baxan, lakin he¢ bir goxsi
molumat paylasmayan istifadoci yasil zonada qeydiyyata diigo biler.
Bu, insan alverino dair bilavasito gostorici deyil, lakin golocokdo
davranis intensivliyi vo istiqgamati doyisorso (mosolen, tokrar-tokrar
siibhali elanlara cavab vermak), risk saviyyasi sar1 vo ya qirmizi
zonaya keca bilor.

Belaliklo, yasil zonadaki sadoco geydiyyat, “tohliiko yoxdur”
monasina golmir, oksing, onlayici monitoringin ilkin merhalasini
toskil edir. Bu yanagsma hom resurslarin somorali istifadosine, hom
do qurbanlarin erkon morhsalodo miidafissino xidmat edir.

2 Kelly, L. (2017). Ending the Abuse: Building a Future Without Violence. Policy
Press.

33 Clawson, H. J., Dutch, N., Solomon, A., & Grace, L. G. (2009). Human Trafficking
into and within the United States: A Review of the Literature. U.S. Department of Health
and Human Services.

3 GDPR (2016). General Data Protection Regulation. Official Journal of the
European Union.
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5.2. Sar1 (orta risk) — alava izloma

Risk matrisindo sar1 zona orta risk soviyyosini gostorir vo bu
marhals artiq sadaca geydiyyatla kifaystlonmoyin miimkiin olmadi-
g1 situasiyalar1 ohato edir. Burada miioyyon signallar mévcuddur ki,
onlar insan alverino dair bilavasits siibut togkil etmoso do, ehtiyath
yanasma vo alavo izlomao tolob edir. Olave izlomonin mahiyyoti sox-
sin vo ya qrupun davranis dinamikasini tohlil etmok, tokrarlanan
foaliyyotlori miisahido etmok, verilon molumatlarin doqiqliyini yox-
lamaq vo riskli olagolori aragdirmaqdan ibarotdir. Bu maorhalodo
hom sosial is¢ilorin, hom do hiiqug-miihafizo organlarinin aktiv mo-
nitoring aparmasi zaruri hesab olunur.

Sar1 zonada izloma prosesi yalniz ilkin geydiyyatla bitmir, ok-
sino daha dorin analiz tolob edir. Masoalon, istifadogi qisa miiddot or-
zinds bir ne¢o dofo “yiiksok maasli is” elanlarina miiraciot edirso,
bu, artiq sadoco maraq yox, potensial hossasliq gostoricisi ola bilor.
Eyni zamanda, paylasilan elanlarin vo ya profillorin gergokliyinin
yoxlanilmasi da vacibdir. Bu marhalads “fact-checking” metodlari,
hamg¢inin “reverse image search” texnologiyasi tez-tez istifads olu-
nur, ¢linki eyni sokillorin vo ya motnlorin miixtalif saxta elanlarda
tokrarlandig1 miisahids edilir.

Praktik miistovido sar1 zonaya aid edilo bilocok niimunalor ki-
fayat qodor goxdur. Gonc bir qi1z sosial mediada dofolorls “Avropada
tohsil vo is” elanlarina reaksiya verir, lakin halo soxsi molumatlarini
paylasmay1b. Bu davranis yasil zonadan forqli olaraq daha ciddi sig-
naldir vo izlomo tolob edir. Digor niimunodo bir soxs birdon c¢ox
“geyri-rosmi i§” elanina miiraciot edir, amma he¢ birindo hiiquqi
miiqavilo tolob etmir. Bu, onun potensial istismara agiq oldugunu
gostarir. Basqa bir misalda isa istifadogi birden-bira ¢oxsayli “soya-
hat bileti vo is paketi” tokliflori olan sshifalari izlomaya baslayir ki,
bu da rekrutment gdstoricisi hesab oluna bilor.

Sar1 zona vacibdir, ¢iinki bu morhalo hom erkon miidaxilo im-
kanlar1 yaradir, hom do resurslarin diizgiin boliisdiiriilmosino xidmaot
edir. Yiiksok risk zonasi {i¢iin resurslar1 saxlamaq moqsadilo orta
risk hallarinda asason izlomo, maariflondirmos vo ilkin dastok tadbir-
lori hoyata kegirilir. ©lave izlomo mexanizmlori homginin eskalasi-
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yanin qarsisini almagq {i¢iin “erkon xobordarliq sistemi” rolunu oyna-
yir. Belo hallarda sosial is¢ilor molumatlandirict mesajlarla potensial
qurban1 ¢okindirmayo, hiiqug-miihafizo orqanlar1 iso texnoloji izlo-
ma vasitalari ilo sabokalori miisyyon etmaya ¢alisa bilor.

Akademik odobiyyatda da vurgulandigi kimi, rogomsal insan
alveri ¢ox vaxt “gizli signallar” soklinde meydana ¢ixir vo bu siq-
nallar vaxtinda izlonilmoadikdoa cinayotkar sobokolorin foaliyyoti ge-
nislonir®>. Bamberger vo Donnelly risk osasli idaroetmo modelindo
geyd edirlor ki, orta risk marholasindo sistemli monitoring vo selek-
tiv miidaxilolor resurslarin optimal istifadesini tomin edir’®. ATOT-
in tovsiyolorindo iso xiisusi olaraq gostarilir ki, sar1 zonada yalniz
monitoring kifayast etmir, eyni zamanda maariflondirmo vo xobor-
darliq mesajlar ilo profilaktik todbirlor hoyata kegirilmaolidir.

Beloaliklo, sar1 zona insan alveri risk matrisinin miithiim ele-
mentlorindon biridir. Bu morhalo no tam tohliikasizlik, no do agiq
tohliiko demokdir; oksina, digqgetli miisahido vo balanslasdirilmig
miidaxils tolob edon hallar1 ohato edir. Misallar da gostorir ki, vax-
tinda olava izlomo aparilmasa, bu tip hallar asanliqla qirmizi zonaya
kega bilor. Ona gdra do sar1 zona ham preventiv todbirlorin, ham do
erkon xobordarliq sistemlorinin on aktiv totbiq olundugu sahaodir.

5.3. Qirmuz (yiiksak risk) — tacili yonlandirma

Qurmiz1 zona risk matrisinde on yiiksok tohliikko saviyyesini
gostarir vo bu morholads artiq sadaco geydiyyat vo ya alava izlomo
ilo kifayotlonmok miimkiin deyil, ¢linki qurbanin insan alverino calb
olunmasi vo ya istismara moruz qalmasi ehtimali ¢ox yliksokdir. Bu-
rada osas prinsip “tocili yonlondirma”dir — yani, potensial qurban
dorhal miivafiq miidafis vo dostok strukturlarina istiqgamotlondiril-
mali, hiiqug-miihafizo orqanlarinin istiraki tomin edilmslidir. Bu ya-
nasma BMT-nin “Palermo Protokolu” (2000) vo Avropa Surasinin
“Insan Alverino qgarst Miibarizo Konvensiyasi”nda (2005) tosbit

35 Latonero, M. (2011). Human Trafficking Online: The Role of Social Networking
Sites and Online Classifieds. USC Annenberg Center on Communication Leadership &
Policy.

36 Bamberger, K. A., & Donnelly, D. (2019). Risk Management and Regulatory
Decision-Making in the Digital Age. Oxford University Press.
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olunmus qoruma vo miidafia prinsiplorino asaslanir.

Yiiksok risk voziyyatlori bir sira konkret misallarla izah oluna
bilor. Masalon, sosial media iizorindon yetkinlik yasina ¢catmayan bir
istifadaciys “pulsuz soyahot” vo “is imkan” toklif edilir vo ondan
pasport malumatlarinin gondorilmasi tolob olunur. Digor nlimunodo
is0 bir gadin qisa miiddat orzinds siibhali profillorlo dofalarls yazisir
vo onlardan “sorhadi problemsiz kegmok™ vadi alir. Bozi hallarda
qurban artiq real hoyatda goriiso raziliq verib vo yeri barado molu-
mat paylasib. Bu kimi situasiyalar artiq sadoca risk signali deyil, ak-
tiv istismar niyyatini gostorir vo dorhal miidaxils tolab edir.

Tacili yonlondirmo mexanizmi bu moarhslado asas alotdir. Bi-
rincisi, hiiqug-miihafizo orqanlarina dorhal xobordarliq edilmali,
fakt iizro istintaq prosesi baglanmalidir.

Ikincisi, sosial xidmat orqanlar1 vo ya QHT-lor qurbanla ilkin
olago quraraq onu tohliikesiz mokana yonlondirmslidir. Bu zaman
“Milli istigamotlondirmo Mexanizmi” (NRM) ¢argivasindo totbiq
olunan standart prosedurlar osas gotiiriiliir: riskli soxsin identifikasi-
yasl, tohliikosiz siginacaga yerlosdirilmasi, tibbi va psixoloji dosto-
yin tomin olunmasi.

Ugiinciisii, qurbanin molumatlarinin moxfiliyi vo raziliq osa-
sinda yonlondirma prinsiplorine ciddi omal edilmalidir. Beynalxalq
Taskilatlarin (BMqT, ATOT) tovsiyalorina gora, tacili yonlondirma
yalniz tohliikasizliklo mohdudlagmamali, hom do uzunmiiddatli rea-
bilitasiya proqramlarina inteqrasiya ilo miisayiot olunmalidir.

Akademik miizakiralords vurgulandigr kimi, ytiksok risk zo-
nasinda zaman faktoru hoyati ohomiyyot dasiyir. Zimmerman vo
Kiss geyd edirler ki, insan alveri qurbanlarinin miidafiesindo ilk 24
saat qurbanin tohliikasizlik vo inam hissini barpa etmak baximindan
holledici rol oynayir’’. Homginin GRETA hesabatinda gdstorilir ki,
yiksok risk gostoricilori miisahido edilon soxslorin gecikdirilmadon
yonlondirilmasi hom onlarin istismardan xilas olunmasi, hom ds ci-
nayotkar sobokolorin ifsasi li¢iin vacibdir.

Belolikla, qirmiz1 zona risk matrisinin an kritik hissesidir va
burada osas mogsod vaxt itirmadon qurbani tohliikodon uzaqlasdir-

57 Zimmerman, C., & Kiss, L. (2017). Human trafficking and exploitation: A global
health concern. PLOS Medicine, 14(11), €1002437
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maq, miivafiq dovlot vo geyri-dovlet qurumlarini prosess calb et-
maokdir. Misallardan da goriindiiyli kimi, bu marhalads hor hansi ge-
cikmo qurbanin birbasa istismara moruz qalmasi ilo naticolons bilor.
Buna goro do tocili yonlondirmo yalniz bir prosedur deyil, hom do
insan hoyatin1 qorumagq li¢iin on vacib miidafio mexanizmidir.

5.4. Cadval + niimuna hallar:

Risk

Tipik

Niimuns

Istigamatlon-

Zona | o viyyesi indikatorlar hallar dirma
mexanizmi
-Adiis Gonc
elanlarina istifadagi Yalniz
baxmagq - “yay is geydiyyat
Yasil Sadaca Onlayn kurs vo | elanina” aparilir. Aktiv
(asag1 | geydiyyat vo | tohsil maraq miidaxilo
risk) monitoring. | platformasinda | gostorir, lakin | edilmir,
geydiyyat - heg bir goxsi | malumat
Soxsi molumat | molumat anonimlogdirilir.
paylasmamagq paylasmur.
Bir gonc qi1z
- Tokrar-tokrar | dofalorle
“yiiksok maagli | “Avropadais | Olava izloma
i§” elanlarma va tohsil” aparilir. Faktlar
Sar1 Qlava mﬁrapiat - elanlgrlna ‘ yoxlgmhr, o
(orta izloma va Soxsi molumat | reaksiya verir. rnaarl.ﬂsndlrlm
risk) faktlarin paylagsmaga Basqga soxs mesaj
yoxlanmasi. | meyillilik - miixtalif is gondorilir, ilkin
Birdon-bira elanlarina profilaktik
¢oxlu siibhali yazilir, amma | midaxils edilir.
sohifo izlomak | miiqavilo
istomir.
- Pasport voya | Yeniyetmoadsa | Darhal hiiqug-
Qirmzi Tocili soxsiyyat n “pulsuz miihafiza vo
(yiiksok | . londi molumati tolob | soyahot” adi sosial xidmata
risk) YOMIONAIMS- | ¢ dilmosi - Real | ilo pasport yonlondirma.
g0Oriis liclin molumati Toahliikosiz
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raziliq - istonilir. Bir siginacaga
“Sorhadi gadin sosial yerlogdirma,
problemsiz mediada tibbi vo
kegmoak™ vadi - | tanimadigi psixoloji
Yetkinlik soxslo real yardim,
yasina goriiso raziliq | istintaqin
catmayanlarla | verir. baslanmasi.
yazisma

Izahli iimunalor

e Yasil zona niimunasi: 19 yaslt bir gonc sosial mediada yay
tacriiba programlarina baxir, amma he¢ bir malumat paylagmir. Bu
hal asag1 risk dasiyir vo sadoco geydiyyata alinir.

e Sar1 zona niimunasi: 22 yaslt qadin bir ay orzinde dord dofs
forqli sohifolordos “xaricdo ofisiant isi, vizasiz qobul” elanlarina ya-
zilir. Soxsi ndmrasini paylasir, amma holo goriis toyin etmayib. Bu
hal orta riskdir, alave izloma va xobardarliq tolob edir.

e Qirmi1z1 zona niimunasi: 16 yash qiz “modellor iigiin segmo-
lor” elanina yazilir vo ondan pasportun surotini gondormosi xahis
olunur. Elan1 yerlosdiron soxs real goriis {iciin {invan verir. Bu artiq
yliksak riskdir vo tacili hiiqug-miihafizo orqanlarina va sosial xid-
matlore yonlondirma talab edir.

Roagomsal insan alveri ilo miibarizads risk matrisi qurbanlarin
askarlanmas1 vo miivafiq miidaxils todbirlorinin hoyata kegirilmasi
iclin sistemli yanagma toqdim edir. Bu matrisi totbiq etmoklo miito-
xossislor miixtalif davranig niimunslorini forqli zonalara ayiraraq
hom resurslarin somorali istifadosini tomin edir, hom do potensial
qurbanlarin tohlilkadon qorunmasini miimkiin edir. Yasil zonada
osas moaqgsad sadoco geydiyyat aparmaq vo ilkin monitoringi tomin
etmokdir. Burada holo insan alverino dair birbasa gostaricilor miisa-
hido olunmur, lakin molumatlarin saxlanilmasi golocokds bas vero
bilocak risk eskalasiyasini vaxtinda miisyyonlasdirmoys imkan ve-
rir. Sar1 zonada artiq alava izlomo tolob olunur, ¢iinki davranis dina-
mikasi potensial tohliikonin artdigini gosterir. Bu morholods faktla-
rin yoxlanilmasi, maariflondirici tadbirlor va profilaktik miidaxilsler
hayata kegirilir ki, riskin qirmiz1 zonaya ke¢gmaosinin qarsisi alinsin.
Qirmiz1 zona iso on kritik morholodir vo burada tocili yonlondirmo
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vacibdir. Pasport molumatlariin tolob edilmasi, real goriislor ii¢lin
raziliglar va yetkinlik yasina ¢atmayanlarla oalagolorin qurulmasi ki-
mi hallar insan alverino bilavasito gostoricilordir vo dorhal hiiqug-
miihafizo orqanlaria, sosial xidmotlors yonlondirme aparilmalidir.
Beloliklo, risk matrisi sadoco nozori yanasma deyil, hom do praktik
miidafio vo profilaktika alotidir. Onun totbiqi ilo miivafiq strukturlar
erkon xobordarliq mexanizmlarini giliclondirir, yiiksok risk hallarin-
da iso qurbanlarin hayatin1 xilas edon operativ miidaxilolor hoyata
kecirirlor. Bu ¢or¢ivo hom milli, hom do beynolxalq standartlara uy-
gun sokildo insan alverino garsi effektiv miibarizonin asas element-
larindon biri kimi gobul edilmalidir.
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6. Tahliikasizlik va etik gaydalar

Rogomsal insan alveri ilo miibarizods tohliikesizlik vo etik
qaydalar yalniz qurbanlarin qorunmasi deyil, hom do molumatlarin
istifadosi, monitorinq foaliyyotlorinin aparilmast vo hiiquqi
carcivalarin qorunmast baximindan halledici shomiyyat dasiyir. Bu
sahado beynolxalq vo regional soviyyado qobul edilmis 6hdoliklor,
sonadlor vo standartlar movcuddur ki, onlarin hor biri insan
hiiquglarinin qorunmasi, qurbanlarin moxfiliyinin tomin edilmasi vo
etik prinsiplora osaslanan miidaxilo mexanizmlorinin formalas-
dirilmasini zoruri edir.

On mithiim senadlordon biri BMT-nin Palermo Protokoludur.
Bu sonad insan alverina qarsi beynolxalq hiiquqi ¢arc¢ivonin asasini
qoyur vo dovlstlordon qurbanlarin miidafissi, istintaqin effektiv
aparilmast vo profilaktik todbirlorin hoyata kegirilmosini tolob edir.
Protokol  homginin  qurbanlarin  hiiquqlarinin =~ pozulmadan
identifikasiyasi vo onlarin mocburi sokildo kriminal masuliyyato
calb edilmomasi prinsipini miisyyon edir.

Avropa Surasinin Insan Alverino qars1 Miibarizo Konvensiyasi
etik vo tohliikasizlik prinsiploring xiisusi vurgu edon diger miithiim
sonaddir. Bu konvensiya qurbanlarin hiiquglarinin qorunmasin
dovlatlorin osas 6hdaliyi kimi toqdim edir, moxfilik prinsiplorini
hiiquqi 6hdolik soviyyesino qaldirir vo “tohliikosizlik Oncalikli
yanagma” prinsipini totbiq edir. GRETA-nin hesabatinda da qeyd
olunur ki, etik yanasmalar olmadan risk qiymotlondirimosi kimi
alotlorin istifadosi qurbanlara zoror vers bilor, bu iso dovlstlorin
beynalxalq ohdsliklorinin pozulmasi ilo naticalonir.

Avropa Ittifagmin Umumi molumatlarin gorunmasi Qaydasi
rogomsal insan alveri kontekstindo xtiisusilo oshomiyyatlidir. Moni-
toring vo risk matrisi foaliyyastlori zamani soxsi malumatlarin emals,
saxlanmast vo istifadesi ciddi mohdudiyystlora tabedir. GDPR
“minimum moalumat toplama” vo “moxfilik lizro dizayn”
prinsiplarini tasbit edarak etik monitoringin hiiquqi asasinit qoyur.

ATOT-in tovsiyalori iso rogomsal platformalarda insan alveri
ilo miibarizo aparan dovlotlor vo QHT-lor iigiin etik ¢orgivo togdim
edir. Burada vurgulanir ki, hor bir monitorinq foaliyyati qurbanin
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razilig1, tohliikosizliyi vo moxfilik hiiququ nozors alinmaqla hoyata
kecirilmalidir.

Akademik miizakirolordo do bu mdévzunun ohomiyyati genis
vurgulanir. Latonero qeyd edir ki, roqemsal texnologiyalardan
istifado insan alverino garst miibarizodo yeni imkanlar agsa da, bu,
etik risklor do yaradir vo qurbanlarin ikinci dofe zoror gérmomasi
iiciin ciddi qaydalar tolob olunur®®. Zimmerman vo Kiss iso
qurbanlarin psixoloji vo sosial reabilitasiyas: baximindan moxfilik
vo tohliikasizlik qaydalarinin pozulmasinin onlarin travmasinin
darinlogmasina goatirib ¢ixara bilocayini gostarirlor.

Natica etibarils, tohliikasizlik vo etik qaydalar rogomsal insan
alveri ilo miibarizonin ayrilmaz hissosidir. Onlarin ohomiyyati
ikiqatdir- bir torafdon qurbanlarin hiiquq vo maxfiliyini qorumaqla
onlarin barpasina dostok olur, digor torofdon iso dovlstlorin vo
togkilatlarin  beynolxalq hiiquqi  6hdsliklora uygun foaliyyot
gostormosini  tomin edir. Bu qaydalarin pozulmasi yalniz
qurbanlarin deyil, hom do hiiquqi vo institusional c¢or¢ivalorin
etibarliliginin itirilmasina sabab ola bilar.

6.1. Qurbanin anonimliyinin qorunmasi

Qurbanin anonimliyinin qorunmasi ragomsal insan alveri ilo
miibarizodo on hassas vo vacib prinsiplordon biridir. Anonimlik
yalniz soxsi molumatlarin gizli saxlanmasi deyil, ham do qurbanin
psixoloji tohliikesizliyinin, sosial barpasmin vo golocok hoyat
imkanlarinin qorunmasi demokdir. Bir ¢ox todqigat vo adobiyyatda
vurgulandigr kimi, moxfilik vo anonimlik hiiququ qurbanin ikincil
travmadan qorunmasi va adalst sistemina inaminin giiclondirilmasi
baximindan asas sortlordon biridir.

Anonimliyin qorunmamasi ciddi sosial vo hiiquqi naticolors
sobab ola bilor. Masalon, bozi 6lkolords insan alveri qurbanlarinin
kimliyi motbuatda vo ya sosial mediada yayimlandigda onlarin ailo
vo icma torofindon dam@alanmasi hallari geyds almib®. Digor

38 Latonero, M. (2011). Human Trafficking Online: The Role of Social Networking
Sites and Online Classifieds. USC Annenberg Center.
% Surtees, R. (2008). Traffickers and Trafficking in Southern and Eastern Europe:
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hallarda, hiiqug-miihafizo orqanlarmin istintaq prosesindo qurban-
larin goxsi molumatlarini yetorinco qorumaga bilmomaosi onlarin
yenidon istismara moruz qalmasia gotirib ¢ixarib®® (Brunovskis &
Surtees, 2012). Belo situasiyalar yalniz qurbanin barpasina mane
olmur, hom do digor potensial qurbanlarin komok iiglin miiraciot
etmokdon ¢okinmasinag sabab olur.

Notico etibarilo, anonimliyin qorunmasi hom hiiquqi, hom
etik, hom do praktiki baximdan insan alverino qars1t miibarizodo
halledici rol oynayir. Anonimlik yalniz soxsi molumatlarin gizliliyi
deyil, hom do qurbanin insan hiiquqlarinin vo loyaqgotinin
midafiosidir. Bu prinsipi pozmaq iso qurbani ikinci dofo zoror
altinda qoymagq, sosial damgalanma vo travmanin dorinlogsmasi ilo
naticalons bilor. Buna gora do qurbanlarin anonimliyinin qorunmasi
biitin milli vo beynslxalq miibarizo strategiyalarinin morkozi
elementi hesab edilmalidir.

Azorbaycanda insan alveri qurbanlarmin anonimliyinin
gorunmas1 hom Cinayot Macallosi, hom da “Insan alverino garst
miibarizo haqqinda” Qanun ilo tomin edilir. Azorbaycanda geyd
edilon gqanunlarda oks edilon maddslerin moévcudlugu qurbanlarin
ikinci dofa zoror ¢okmosinin (tokrar travmanin, damgalanma, sosial
tocridin) qarsisini  almaq, homginin onlarmm hiiquqi miidafio
organlarina miiraciot etmokdo inamini giiclondirmak {igiin hoyati
ohomiyyat dasiyir. Ogor anonimlik qorunmazsa, qurban ictimai
qmaga moruz qala, tohliikesizliyi tohdid oluna bilor vo naticado
digor potensial qurbanlar da komak ii¢iin miiraciot etmokdon ¢okino
bilarlar.

6.2. Minimum malumat prinsipi
Minimum molumat prinsipi $oxsi molumatlarin yalniz miitloq

zoruri oldugu hallarda toplanmasi vo emal edilmasini naozards tutur.
Bu prinsipin mahiyyati ondan ibarstdir ki, insan alveri ilo

Considering the Other Side of Human Trafficking. European Journal of Criminology, 5(1),
39-68.

0 Brunovskis, A., & Surtees, R. (2012). Leaving the past behind? When victims of
trafficking decline assistance. Oslo: FAFO
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mibarizodo vo qurbanlarin identifikasiyasi prosesindo goxslorin
hiiquq vo azadliglarini qorumaq fii¢iin yalniz mogsaodouygun vo
kifayot gqodor molumat saxlanilmalidir. ©lave vo ya artiq malumatin
toplanmas1 ham moxfilik hiiququnun pozulmasina, hom ds qurbanin
ikinci dofo travmaya moruz qalmasina sobob ola bilor. Bu prinsip
Avropa Ittifaginnn  Umumi molumatlarmn  qorunmasi  Qaydasi
(GDPR, 2016, Madds 5) ilo hiiquqi 6hdolik kimi miioyyan edilib vo
burada agiq sokildo vurgulanir ki, molumatlar “mogsod iigiin
adekvat, miivafiq vo zoruri hodds” olmalidir.

Bu yanagsmanin ohomiyysti hom hiiquqi, hom do praktiki
miistovido 0Ozilinli gostorir. Bir torofdon, qurbanin anonimliyini
qorumaqla onun damgalanmasinin qarsisini alir vo tohliikesizlik
risklorini azaldir. Digor torofdon, molumatlarin haddindon artiq
toplanmas1 dovlot qurumlari vo QHT-lor iiglin olave mosuliyyat
yaradir vo informasiyanin sizmasit halinda qurbanlarin hoyati
tohliika ilo lizlogsmasina sobab ola bilor. Akademik miizakiralords do
bu mosolo xilisusi vurgulanir. Latonero gostorir ki, rogomsal
platformalarda insan alveri ilo miibarizo aparilarkon c¢oxsayl
molumatlarin magsadsiz toplanmasi qurbanlarin yenidon risk altina
diismasina sobab ola bilor®'. Eyni zamanda, Brunovskis vo Surtees
qeyd edirlor ki, bozi oOlkolordo yardim proqramlart zamani
qurbanlardan artiq vo hassas molumat tolob olunmasi onlarin homin
xidmatlordon imtina etmasine gotirib ¢ixarir.

Praktiki misallara nozor yetirsok, oagor insan alveri qurbani
si@inacaga yerlosdirilirsa, onun tohliikosizliyini tomin etmok iigiin
yalniz osas identifikasiya molumatlar1 (ad-soyad, yas, votondasliq)
tolob edilmali, soxsi olago tinvani, ails iizvlorinin kimliyi vo diger
hassas molumatlar is9 slava risk yaratmamagq liciin toplanmamalidir.
Digor niimunado hiiqug-miihafize orqanlar1 istintaq mogsadilo
yalmiz hadiss ilo bagli bilavasito siibut toskil edon molumatlari
saxlamali, qurbanin soxsi hayatina aid genis detallar toplanmamali-
dir.

Notico etibarilo, minimum moalumat prinsipi qurbanin
hiiquglarinin qorunmasi, onun inaminin giiclondirilmasi va sosial

61 Latonero, M. (2011). Human Trafficking Online: The Role of Social Networking
Sites and Online Classifieds. USC Annenberg Center.

126



reabilitasiya prosesino qosulmasini asanlasdirmaq Tlg¢ilin hoyati
ohomiyyat kosb edir. Bu prinsipin pozulmasi yalniz hiiquqi
mosuliyyat dogurmur, hom do qurbanlarin yenidon zoror ¢okmosino
va komok ti¢lin miiraciat etmomasina sobab ola bilar.

Azorbaycanda soxsi molumatlarin qorunmasi bir nego asas
hiiquqgi sonadlo tomin edilir. Konstitusiyanin 32-ci maddesi her
kosin soxsi vo ailo hoyatina hormeot hiiququnu tosbit edir vo
qanunsuz yolla soxsi molumatlarin toplanmasini vo yayilmasini
gadagan edir. “Soxsi molumatlar hagqqinda” Qanun soxsi moalu-
matlarin  yalniz moqgsadouygun, adekvat vo zoruri hoadds
toplanmasini, homg¢inin sahibinin razilig1 olmadan ii¢lincli soxslora
aciglanmasmin qadagan edilmosini nozords tutur. “Insan alverina
garst miibarizo haqqinda” Qanun xiisusi olaraq qurbanlarin
anonimlik vo moxfilik hiiququnu qoruyur, onlarin raziligr olmadan
molumatlarin istifadssine yol vermir. Cinayot Prosessual Macollosi
(maddo 123) iso istintaq vo mohkomo proseslorindo zororgokmis
soxslorin  kimliyinin gizli saxlanmasini, qapali iclaslarin
kegirilmosini vo tohliikesizlik todbirlorini tomin edir. Azorbaycan
hom do Palermo Protokoluna vo Avropa Surasinm Insan Alverino
qarst Miibarizo Konvensiyasina qosulduguna goro beynslxalq
ohdolik dasiyir. Bu miiddealar qurbanlarin anonimliyini qorumagqla
onlarin ikinci dofa zoror ¢cokmasinin qarsisini alir vo hiiquqi sistemo
inami giiclondirir.

6.3. Sifrali iinsiyyat kanallar:

Sifroli iinsiyyat kanallar1 miiasir roqomsal miihitds hom insan
alveri qurbanlarinin qorunmasi, hom do hiiqug-miihafizo vo sosial
xidmat qurumlarinin tohliikesiz molumat miibadilasi aparmas: iiglin
osas vasitolordon biri hesab olunur. Sifroloma (encryption)
texnologiyast gondorilon molumatin yalmiz goéndorici vo alict
torofindon oxuna bilmosini tomin edir vo {iglincii soxslorin, o
climladon cinayatkar sabakalorin vo ya icazasiz dovlet qurumlarinin
homin molumati sldo etmosini miimkiinsiizlosdirir. Avropa Surasi vo
BMT-nin Insan Hiiquglari {izro Ali Komissarlig1 roqgomsal hiiquglar
corcivosindo sifrolomonin ifado azadligi, soxsi hoyatin toxunul-
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mazlig1 vo qurbanlarin tohliikosizliyi iiglin zoruri oldugunu xiisusi
vurgulayir.

Sifrali iinsiyyot kanallarinin osas ohomiyyati ondan ibaratdir
ki, onlar hossas molumatlarin — masalon, insan alveri qurbanlarinin
identifikasiyasi, yonlondirilmosi vo hiiquqi miidafiosi ilo baglh
molumatlarin  — moxfiliyini qoruyur. Ogor bu molumatlar
gorunmazsa, qurban hom istismar sobokolorinin, hom do ictimai
damgalanmanin hodofino ¢evrilo bilor. Mosslon, Zimmerman vo
Kiss geyd edirlor ki, qurbanlarin tibbi va psixoloji yardimla bagh
molumatlarinin Gigilincii soxslora agiqlanmasi onlarin reabilitasiya
prosesing ciddi zorbs vurur. Buna gors do sifrali kanallardan istifado
sosial isin etik vo hiiquqi prinsiplorinin qorunmasi baximindan
hayati ochomiyyast dasiyir.

Praktik miistovids sifrali insiyyet kanallar1 miixtalif formalar
alir. End-to-end sifrolomo texnologiyast (mosalon, WhatsApp,
Signal vo ya Telegram-in gizli catlar) mesajlarin yalniz géndarici
vo alic1 torafinden oxuna bilmesini tomin edir. Bu, insan alveri
qurbanlari ilo ilkin olage qurmaq vo onlarin etimadini qazanmaq
iiclin cox vacibdir, c¢iinki onlar basqa wvasitolorlo izlonilo
bilocoklorindon ehtiyat edirlor. Digor torofdon, hiiqug-miihafizo vo
QHT omokdaglar1 arasinda qurbanlarin  yonlondirilmesi  vo
siginacaqlara yerlogdirilmasi ilo bagli molumat miibadilasi do sifrali
e-mail sistemlori (ProtonMail, Tutanota) vo ya tohliikosiz serverlor
iizorindon aparilmalidir.

Sifrolonmis kanallardan istifads etmoadikdos real risklor yaranir.
Masalon, bazi 6lkslords hiiqug-miihafiza organlarinin zsif qorunan
molumat bazalar1 insan alveri sobokolori torafindon sindirilmis vo
qurbanlarin identik molumatlar1 oldo edilorok onlarin tokrar
istismart bag vermisdir. Digor hallarda iso, sosial xidmoat qurum-
larimin adi e-mail iizorindon gondordiyi yonlondirmo molumatlari
liciincli  soxslorin olino kegmis vo qurbanlarin tohliikesizliyi
pozulmusdur.

Azorbaycan realliginda insan alveri ilo miibarizo aparan
qurumlar, sosial is¢ilor vo hiiqug-miihafizo omokdaslar {iciin sifroli
linsiyyat vasitolorinin se¢imi hom texniki imkanlar, hom do sosial-
modoni faktorlarla baglidir. Burada osas mogsad qurbanlarin
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tohliikesizliyi, moxfilik hiiququnun qorunmasi vo operativ olagonin
tomin edilmaosidir.

Birinci ndvbado mobil mesajlasma totbiqlori  praktik
baximdan daha alcatan hesab olunur. Azarbaycan ohalisinin bdyiik
hissasi mobil internetdon istifado edir vo bu, qurbanlarla ilkin
olagenin qurulmasi tiglin effektiv kanaldir. Signal totbiqi beynalxalq
ekspertlor toraofindon on tohliikasiz end-to-end sifrolonmis
platforma kimi tdvsiye olunur. Signal aciq menbali proqgram
olduguna goro onun sifrolomo mexanizmlori soffafdir vo tgiinci
torof miidaxilosino qars1t giiclii miidafio tomin edir. Lakin
Azorbaycanda Signal holo genis yayilmayib va istifadesi daha ¢ox
maariflondirms tolob edir.

WhatsApp iso d6lkado on cox istifado olunan mesajlagsma
platformasidir vo end-to-end sifrolomo totbiq edir. Onun {istlinlilyti
genis yayilmasi vo insanlarin bu kanaldan rahat istifado etmosidir.
Amma eyni zamanda, WhatsApp Facebook/Meta sirkotino moxsus
olduguna gbro molumatlarin meta-saviyyads (masolon, kim kimlo
olago saxlayir) toplanmasi miimkiindiir. Buna goro qurbanlarla
hossas yazismalarda ehtiyath yanasmaq, soxsi identifikasiya
molumatlarini miimkiin qador paylasmamaq tovsiyo olunur.

Telegram Azorbaycanda populyar platformalardan biridir,
lakin onun adi catlar1 tam sifrolonmir. Yalniz “Secret Chat” funk-
siyast end-to-end sifrolomo tomin edir. Qurbanlarin tohliikosizliyi
iclin Telegramdan istifads olunarkon miitlaq gizli ¢at funksiyasina
iistiinliik verilmalidir.

Elektron pog¢t miibadilosinds iso on etibarli se¢cimlordon biri
ProtonMail vo ya Tutanota kimi sifrolonmis e-mail xidmatloridir. Bu
xidmotlor Isve¢ra vo Almaniya kimi sort molumat qoruma ganunlari
olan dlkolorda yerlosir vo Azerbaycan togkilatlar: iiglin beynalxalq
torofdaslarla tohliikosiz yazisma imkani yaradir. Praktiki niimuno
olaraq, qurbanin siginacaga yonlondirilmosi barods molumatlarin
dovlet qurumlart vo QHT-lor arasinda paylasilmasi ProtonMail
lizorindon aparila bilar.

Olavo olaraq, Azorbaycanin dovlot strukturlari {igiin daxili
server osasli sifrolonmis rabito sistemlori do vacibdir. Ciinki
beynolxalq platformalara tam etibar etmok miimkiin olmur vo milli
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tohliikesizlik maraqlar1 baximindan yerli infrastrukturda tohliikasiz
molumat miibadilosi kanallar1 qurulmalidir. Bu istigamotdo,
“AzInTelecom”un dovlot bulud texnologiyalar1 vo daxili sifrolonmis
e-mail sistemlorindon istifado tovsiyo olunur.

Azorbaycan realliinda on uygun yanasma giindolik
insiyyotdo WhatsApp vo Telegram (yalniz gizli ¢at), qlobal
partnyorlarla yazismada ProtonMail/Tutanota, yiliksok hassasliq
tolob edon hallarda iso Signal istifadasi ola bilor. Bu yanasma hom
qurbanlarla daha rahat tomas qurmaga, hom do yiksok riskli
molumatlar1 qorumaga imkan verir. ©On vacib mogam iso sosial
is¢ilorin vo hiiqug-miihafizo omokdaslarinin bu vasitolorin diizgiin
istifadasi barado xiisusi tolimlor kegmasi vo molumat tohliikesizliyi
modoaniyyatini inkisaf etdirmasidir.

Natico etibarilo, sifroli linsiyyat kanallar1 yalniz texnoloji
secim deyil, hom do etik vo hiiquqi 6hdslikdir. Onlarin istifadosi
insan alveri qurbanlarimin tohliikesizliyini, maxfilik hiiququnu vo
borpa prosesino inamini tomin edir. Qlobal praktika da gostorir ki,
sifroli linsiyyot olmadan no hiiqug-miihafizo, no do sosial xidmaot
orqanlarmin foaliyyoti effektiv vo etibarli ola bilor. Buna goro do
miasir miibarizo strategiyalarinda sifrolomo texnologiyalarinin
tatbiqi vacib sort kimi qobul edilmalidir.

Niimuna.
Tovsiya
Addim olunan Alatlar / Metod Qeydlar / Misallar
faaliyyat
Yalniz zoruri
molumati “Minimum
1. Osas topla m?lumi‘f Raziliq olmadan ad,
rinsiplor qurbanin prinsipt -, tinvan, foto paylagsma
prinsip raziligin al; maxfilik ’ paylas
anonimliyi ohdaliyi
qoru
Hassas Signal o
2. Kanal hallarda an (tsttinliik), Qurban 11k1p Qlaraq .
. . WhatsApp istifads edirsa,
se¢imi tohliikasiz WhatsApp (2FA . N .
kanali sec + yox olan sonra Signal-a yonlondir
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mesajlar),

Telegram Secret

risk alamoti

gOriis dovati,

qirmizi zona

Chat
Sada vo Travma- Ad.mm yazmaq r.psc.burl
. . o] . deyil. Tohliikesiz iinsiyyat
3. Ik tomas | etibarli mesaj | informasiyali A
Sndor skript ticiin sizi gizli kanala

& kegira bilorik”
4. Olava Davrams vo Reverse image Eyni foto bir neg¢o elan
. molumati search, faktlarin :
izloma o saytinda ¢ixirsa, risk artir

yoxla tosdiqi

Pasport talob
5. Yiiksok olunmasi, real Risk matrisinds | Yeniyetmodon soxsiyyat

vasigasinin surati istonilir

saxla

sarhad kegid
vadlari
Hilaug. 102, MIA Insan | Qurbana: “Sizin
. uqud alverino qars1 tohliikasizliyiniz
6. Tocili miihafizs vo . - e .
Snlondirmo | signacaalara miibariza bas onamlidir, sizi dorhal
y & q" .. 1darasi, M1 tohliikosiz mokana
molumat Otiir . . S
mexanizmi yonlondiririk
7. Siibutlarin Sifrali fayl Fayl adr:
Molumatin | tohliikssiz anbari, xidmati | “20250930_Signal Paspo
gorunmast saxlanmasi cihaz rtTolobi”
Artiq
molumatlari Silinma .
. . Istifado olunmamuis fotolar
8. Isi sil, yalmiz protokolu, va linvan malumatlari tam
baglama statistik GDPR N
. - silinir
anonim qeyd | uygunluq

6.4. Siibutlarin saxlanmasi (screenshot, link, vaxt mohiirii)

Stibutlarin  diizgiin saxlanmas1 roqomsal insan alveri ilo
miibarizodo ham hiiquqi, hom do etik baximdan asas sortlordon
biridir. ©lds olunan materiallarin (screenshot, link, vaxt mohiirii vo

s.) biitovliylinlin  qorunmasi

qurbanin  miidafiosi,

istintaqin

effektivliyi vo mohkomo prosesinda siibutlarin etibarliligi {igiin
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hoyati oshomiyyot dasiyir. Akademik miizakiralordo do vurgulandigi
kimi, siibutlarin toplanmasi vo saxlanmasinda zoncirvari izloma
(chain of custody) prinsipi osasdir — yoni hor bir materialin kim
torofindon, hans1 vaxtda vo neco gotlriildiiyi doqiq qeyde
alinmalidir® .

On ¢ox istifado edilon iisullardan biri screenshotlarin (ekran
gorlntiilorinin) saxlanmasidir. Bu zaman goriintliniin orijinal
formatda, doyisiklik edilmodon, faylin yaradilma tarixi vo cihaz
molumatlari ilo birlikdo arxivlosdirilmasi vacibdir. ©gor miimkiin
olarsa, metamolumatlar (metadata) da saxlanmalidir. Bu, mohkomo
vo hiiqug-miihafizo orqanlar1 qarsisinda siibutun etibarliliginm
artirir®,

Ikinci miihiim element linklorin vo onlayn mozmunun
arxivlosdirilmoasidir. Ciinki sosial media paylasimlar1 vo elanlar tez
silino vo ya doyisdirilo bilor. Bu mogsadlo “veb sohifo sokli”
texnologiyalar1 vo ya roqomsal siibut toplama proqramlar istifads
olunur. Latonero geyd edir ki, insan alveri ilo bagli onlayn izlorin
vaxtinda saxlanmamas tohqiqatin davamliligina ciddi zoror vurur®.

Ucglincii vacib iisul vaxt gostoricisi (timestamp) totbigidir.
Stibutlarin gotiiriilmo tarixi vo saatt doqiq qeyd olunmalidir ki,
onlarin hadise vaxti ilo alagesi siibut olunsun. Bu, xiisusilo hiiquqi
miistovida slibutun gobul olunmasi tigiin sortdir. Miiasir platformalar
— masalon, “Blokgeyn ilizorindon vaxt geydiyyat1” texnologiyalar: —
doyisdirilmaz vaxt méhiirii tomin etmok iigiin istifado olunur®.

Olavo olaraq, siibutlarin saxlanmasinda etik prinsiplor
gozlonilmalidir. Qurbanin anonimliyi qorunmali, onun soxsiyyatini
birbasa aciqlayan elementlor (iiz sokli, invan vo s.) yalniz hiiquqi
zorurat hallarinda saxlanmalidir. Brunovskis vo Surtees gostorirlor
ki, hossas molumatlarin artiq saxlanmasi qurbanlarin tokrar zoror

%2 Casey, E. (2011). Digital Evidence and Computer Crime: Forensic Science,
Computers and the Internet. Academic Press.

9 Sommer, P., & Brown, L. (2011). Reducing systemic cyber security risk. OECD/IFP
Project on Future Global Shocks.

% Latonero, M. (2011). Human Trafficking Online: The Role of Social Networking
Sites and Online Classifieds. USC Annenberg Center.

% Lemieux, V. L. (2016). Trusting records: Is Blockchain technology the answer?
Records Management Journal, 26(2), 110-139.
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gdrmaosing sabob ola bilor.

Notico olaraq, screenshot, link vo vaxt mohiirlorinin sistemli
sokildo saxlanmasi yalniz istintaqin giiclondirilmasi {i¢iin deyil, hom
do qurbanlarin hiiquglarinin qorunmasi tiigiin zoruridir. Bu prosesin
akademik vo hiiquqi c¢or¢ivoyo uygun sokildo aparilmasi
Azorbaycan qanunvericiliyi vo beynolxalq standartlarla tam uzlasir
vo rogomsal insan alveri ilo miibarizodos asash alat rolunu oynayir.
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7. Is aximi / protokol

Is axm vo ya protokol sosial is, hiiqug-miihafizo vo insan
alveri ilo miibarizo sahosindo foaliyyatlorin ardicilliginmi va icra
gaydalarim1 miiosyyon edon normativ-etik ¢or¢ivadir. Bu anlayis
konkret hadiso vo ya proses zamani kimlorin hans1 addimi atmali
oldugunu, hanst molumatlarin neco toplanib emal edilocoyini vo
hans1 qurumlarin mosuliyyat dasidigini aydi sokildo gostorir. Is
axin1 hom togkilati nizam-intizami, hom do hiiquqi uygunlugu tomin
etmok mogsadi dasiyir.

Protokol adoton bir neco asas morholoni ohato edir: ilkin
identifikasiya va signalin geydi, risk qiymatlondirilmasi, malumat-
larin moxfi sokildo toplanmasi, yonlondirmo vo miidafio mexa-
nizmlorinin igo salinmasi, siibutlarin qorunmasi, habelo qurbanin
uzunmiiddatli sosial reabilitasiyasi. Burada hom omsliyyat (kimin
no vaxt hansi addimi atacagi), ham do etik prinsiplor (anonimlik,
minimum moalumat prinsipi, raziliq osasinda midaxilo) osas
gotiirilir.

Azorbaycan kontekstindo bu is axmi ilk novbodo “Insan
alverino garst miibarizo haqqinda” Qanunla tonzimlonir. Qanunun
14 vo 15-ci maddoslori qurbanlarin hiiquglarinin qorunmasi vo
moxfilik 6hdsliklorini miisyysn edir. Cinayat Prosessual Macallasi
is axmninda istintaq vo mohkomo morhalolorinds siibutlarin
toplanmasi, qurban vo sahidlorin tohliikasizliyinin tomin olunmasi
ticlin hiiquqi osas verir (maddo 96, 97 vo 123). “Soxsi molumatlar
haqqinda” Qanun iso molumatlarin yalniz ganuni vo moqsodyonlii
sokildo toplanmasini vo minimum molumat prinsipine riayat
olunmasini talab edir.

Beynolxalq ¢or¢ivade is axim1 vo protokollarin qurulmasi
BMT-nin Palermo Protokolu (2000) ilo slagolondirilir; bu sonod
dovlatlora insan alverinin qarsisint alma, qurbanlari qoruma vo
cinayotkarlar1  cozalandirma  istigamatinde 3P  (prevention,
protection, prosecution) yanasmasini toqdim edir. Avropa Surasinin
Insan Alverina qars1 Miibarizo Konvensiyasi (2005) vo onun hoyata
kecirilmasino nozaraot edon GRETA mexanizmi do dovlatlorin
qurban yoniimlii is axinlarin1 formalasdirmasimi tolob edir.
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Homginin  ATOT rogomsal miihitdo insan alverino qarsi
foaliyyotlordo tohliikasiz kommunikasiya vo molumat miibadilosi
protokollarini xiisusi tovsiya edir.

Akademik odobiyyatda is axin1 vo protokollarin ohomiyyati
onlarin fragmentar miidaxilolorin garsisin1 almasi vo koordinasiyani
giiclondirmosi ilo osaslandirilir. Brunovskis vo Surtees (2012)
gostarirlor ki, diizgiin islonmis protokollar olmadan qurbanlarin
tokrar travmatizasiyast vo hiiquqi bosluglardan sui-istifade hallar
coxalir. Casey 1iso silibutlarin saxlanmasinda protokolun hiiquqi
gabulolunma baximindan zaruri oldugunu vurgulayir.

Protokolun hazirlanmasi sadoco yazili sonad yaratmaq deyil,
hom do faaliyyatlorin ardicilligini, masul qurumlarin 6hdoliklorini
vo etik-hiiquqi prinsiplori aydin sokildo miisyyonlosdirmok
prosesidir. Akademik vo praktiki yanagmada protokol hazirlanmasi
asagidaki osas moarhalolori shats edir:

Birincisi, magsad vo ohato dairasi miioyyan edilir. Protokol
hans1 vaziyyatlor {iglin nozordo tutulur — mosslon, insan alveri
qurbaninin askarlanmasi, tocili yonlondirmo, sosial dostok vo ya
stibutlarin toplanmasi — bunlar doqiq gqeyd olunmalidir. Magsadin
aydin sokildo yazilmasi hom omoliyyat omokdaglari, hom do
torofdas qurumlar ii¢ilin ¢orgivo yaradir.

ikincisi, movcud hiiqugi vo normativ baza nozors alinr.
Azorbaycanda bu, “Insan alverino garsi miibarizo haqqinda” Qanun,
“Soxsi molumatlar haqqinda” Qanun, Cinayot Macallosi (madds
144-1), Cinayat Prosessual Macallasi (maddo 96, 97, 123) vo digor
miivafiq normativ sonadlori ohato edir. Beynolxalq miistovido iso
Palermo Protokolu, Avropa Surasinin Konvensiyast vo GRETA
tovsiyolori osas gotiriiliir.

Uciinciisii, toroflorin rolu vo mosuliyyati doqiq boliisdiiriiliir.
Protokolda kim ilkin identifikasiya aparir (sosial is¢i, polis, sohiyya
iscisi), kim molumat1 toplayir, kim yoOnlondirir vo kim sonraki
reabilitasiya ilo mosgul olur — bu ardicilliq aydin yazilmalidir. Bu
yanasma hom do ¢oxsektorlu amokdasliq modelini giiclondirir.

Dordiinciisii, omoliyyat addimlar1 ardicilliqla tosvir edilir.
Burada risk zonalarimin toyini (yasil, sari, qurmizi), qurbanla ilk
tomas qaydalari, siibutlarin neco toplanib saxlanacagi, hansi sifroli
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kanallardan istifado olunacagi vo hansit halda hiiqug-miihafizo
orqanlarma molumat verilocayi konkretlogdirilir. ©maliyyat
ardicilligr sado vo praktik olmalidir ki, real soraitdo siirotlo totbiq
edils bilsin.

Besincisi, etik vo tohliikasizlik prinsiplori sonads daxil edilir.
Burada minimum molumat prinsipi, anonimlik vo raziliq, travma-
informasiyali yanasma, homg¢inin qurban yoniimli miidaxilo osas
prinsiplor kimi qeyd olunur. Bu, qurbanlarin ikinci dofs zoror
gdrmaosinin qarsisini almagq iigiin vacibdir.

Altincisi, monitoring vo yenilonmo mexanizmi slava olunur.
Protokol statik sonad olmamali, texnoloji dayisikliklors, cinayatkar
sobokolorin yeni metodlarina vo qanunvericilikdoki yeniliklora
uygun olaraq miitomadi yenilonmalidir. Brunovskis vo Surtees do
qeyd edirlor ki, protokollar yalniz daim tokmillosdirildikdo effektiv
qalr.

Belalikls, protokol hazirlanmasi hiiquqi ¢argivoys sdykeonon,
praktik ardicilligi olan, etik prinsiplorlo zongin vo ¢oxsektorlu
omokdasliga osaslanan yazili sonad formalasdirmaq demakdir. Onun
diizglin islonmoasi qurbanlarin miidafiosini, siibutlarin etibarliligini
va dovlatin beynoalxalq 6hdsliklorinin icrasini tomin edir.

7.1. Addim 1: Sada izlama, ilkin signallar

Sado izlomo morhalasi roqemsal insan alverinin askarlanmasi
iizro i axmimin ilk addimidir vo burada osas mogsod miimkiin
risklori gostoran ilkin siqnallar1 qeyde almaqdir. Bu marholods insan
alverino dair birbasa siibutlar deyil, potensial tohliikoni isaro edon
davranig nlimunalori, elan mozmunlar1 vo ya onlayn foaliyyatlor
misahido olunur. Sado izlomo, hom sosial is¢ilor, hom do hiiqug-
miihafizo omokdaslar1 iclin “erkon xobordarliq mexanizmi” rolunu
oynayir. Casey qgeyd edir ki, ilkin moarhslado toplanan zoif signal-
larin vaxtinda tohlili golocokds giiclii siibutlarin formalagsmasina
imkan yaradir.

[lkin signallarin ohato dairosi genisdir vo osason ii¢ qrupda
tosnif edilo bilor. Birincisi, onlayn elanlar vo paylagimlar: “xaricdo
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yliksok maaglh is, tocriibo tolob olunmur”, “tez pul gazanmagq
imkan1”, “pulsuz soyahot vo galmaq” kimi elanlar insan alveri
riskinin ilkin gostoricilori hesab olunur. Bu tip elanlar ¢ox vaxt
qeyri-rosmi sohifalords vo ya sosial sobokolorde yayimlanir.

Ikincisi, istifadogi davranislari- miioyyan soxsin dofalorlo eyni
tipli elanlara baxmas1 vo ya siibhali profillorlo slago yaratmasi olavo
diqgot tolob edon signallardir.

Ucgiinciisii, profil vo mozmun uygunsuzluglar:: yeni
yaradilmis, az sayda izloyicisi olan profillorin intensiv sokildo “is vo
tohsil imkan1” elanlar1 paylagsmasi1 vo ya saxta fotolar istifado etmasi
risk gostaricisi ola biler.

Praktik niimunolor bu morholoni daha da aydinlasdirir.
Masalan, sosial mediada bir istifado¢i qisa miiddotdo bes miixtalif
“vizasiz 13" elanina reaksiya verir, amma holo soxsi molumat
paylagsmayib. Bu, sado izlomo morhalssindo geydiyyata alinmals,
lakin hals tacili miidaxils tolob etmoyan signaldir. Digor niimunado
iso elan saytinda “gonc qizlar ii¢lin is” basligl ilo yayimlanmis
elanlarda olago molumatinin real isogdtiironlo uzlasmamasi
miisahido olunur. Bu da sado izloma morholosindo geydoe alinaraq
daha dorin tahlile yonlondirils bilar.

[lkin signallarin toplanmasi yalniz passiv miisahida deyil, hom
do profilaktik tadbirlor {ig¢iin baza rolunu oynayir. ATOT qeyd edir
ki, texnologiya vasitesilo insan alverino qarsi miibarizods sado
izlomo vasitolori qurbanlarin  identifikasiyast vo  risklorin
xoritolondirilmasi tigiin ilk addimdir. Brunovskis vo Surtees iso
vurgulayirlar ki, qurbanlarin tohliikosizliyini tomin etmak {igiin zoif
signallar belo diqqetdon yayinmamalidir, ¢iinki onlar ¢ox vaxt
istismara aparan yolun baslangicini gostorir.

Beloliklo, sado izlomo morhalosi insan alverino qarst
miibarizodo fundamental bagslangic ndqtesidi. Bu addimin
ohomiyyoti ondadir ki, goriinlisco zororsiz vo tosadiifi goriinon
signallar vaxtinda qeydo alindigda hom qurbanlarin erkon
miidafissine, hom do cinayotkar sobokolorin agkarlanmasina sorait
yaradir.
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7.2. Addim 2: Boyl axtaris1 — filtrasiya

Boyliin axtarisi rogomsal insan alverinin izlonmosi zamani
sado acgar soOzlorin istifadosindon daha dorin vo sistemli bir
morholadir. Bu {isulda mozmun miisyyon qaydalar iizra filtrlonir vo
matnlor, elanlar vo ya sosial media paylasimlart arasinda gizlonmis
nliimunslorin izo ¢ixarilmasi asanlagir. Byl montiqi “AND”, “OR”,
“NOT” vo sitat igaralori (“...”) kimi operatorlardan istifado etmoklo
axtaris sorgulariin doqiqliyini artirir vo naticolori daraldaraq riskli
mozmunun filtrasiya edilmasine imkan verir.

Akademik miizakirslordo do vurgulandigi kimi, rogomsal
cinayatlorin agkarlanmasinda Boyliin axtaris strategiyasi hom siini
intellekt alatlori, hom do insan monitoringi {i¢lin asas vasito rolunu
oynayir. Bu yanagsma sado signallarin (Addim 1) daha dorin
analizino xidmoat edir. Masalon, “is OR job AND ‘no experience’
AND abroad” sorgusu xaricdo tocriibasiz gonclor iiciin is elanlarini
birlosdirir vo potensial risk dasiyan mozmunu daha doqiq
miioyyanlosdirir.

Praktik misallara baxaq. Sosial mediada “pulsuz viza” + “otel
tomin olunur” kimi agar sozlor birlikdo axtarildigda insan
alver¢ilorinin tez-tez istifado etdiyi colbedici vadlar {izo ¢ixir. Digor
torofdon, “free travel AND modeling OR hostess” sorgusu xiisusilo
gonc qizlara yonoalon riskli elanlar filtrasiya edo bilor. Oksino,
“NOT internship” operatoru ila haqiqi tocriiba proqramlart riskli
elanlardan ayrilir. Bu ciir filtrasiya metodlar ilkin signallarin daha
doqiq doyarlondirilmasine imkan verir.

Filtrasiyanin osas ohomiyyati ondadir ki, riskli mozmun
donizinds mogsadyonlii  sokildo axtaris aparilir vo insan
resurslarinin yiiklonmosi azaldilir. Casey gostorir ki, siibut toplama
prosesindo mazmunun diizgiin filtrasiya olunmamas1 hom hiiquqi,
ham da etik problemlar yarada bilor. Brunovskis vo Surtees isa geyd
edirlor ki, hassas moalumatlarin artiq yi1gilmasi qurbanlarin etimadini
azaldir. Buna goro Boyliin axtarig sistemi yalniz moqgsadli sokilds
totbiq olunmalidir.

Beloliklo, Boyl axtarist sads izlomadon sonraki addim olaraq
ilkin signallarin dorinlosdirilmis filtrasiya morholosini togkil edir. Bu
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metod hom qurbanlarin daha tez identifikasiyasina, hom do
istismargilarin foaliyyot niimunolorinin askarlanmasina xidmot edir
va insan alverina gars1 rogomsal miibarizodo elmi asasli yanasmanin
zoruri torkib hissasidir.

Niimund
Kategoriva Axtaris sorgusu (Boyl Praktik istifada
qorty formatinda) niimunasi
. . "no experience" AND Iscrubsm.z g’?pclgrs .

Xaricdos i pulsuz viza” il is toklif
(abroad OR overseas) o

elanlart " o edon riskli elanlarin
AND "free visa

agkarlanmasi
Model (model OR hostess OR | “Sayahot vo qalmaq

agentliklori vo
“hostess” elanlar1

dancer) AND ("free
travel"” OR "paid
accommodation")

pulsuz” siiar1 ilo qadinlarin
istismara calb edilmasi
riskini filtrasiya etmok

Toahsil va tacriiba
adi
altinda istismar

("scholarship" OR
"internship") AND ("no
tuition" AND "work
opportunity™)

Tohsil va tocriiba
elanlarinin arxasinda
gizladilon is¢i istismar
hallarim

miioyyanlosdirmok
Usaglar va ("under 18" OR "teen") ﬁﬁgll;l;g iillnfi » Vo va
yeniyetmalar AND ("job offer" OR f‘f y” 3 VoY
.l " 2 model” elanlar ilo calb
tiglin risk modeling")
olunmasini agkarlamaq
(massage OR spa OR . .
Turizm va escort) AND ("foreign Oylanca va turizm adi ilo

oylanca sektoru

women" OR "travel
package")

gadin alverina dair
signallarin filtrasiyasi

("domestic worker" OR

Migrant qadinlarin geyri-

Ails qulluggusu/ | "babysitter") AND ("no | qanuni sartlarls ige colb
ev islari contract" OR "free olunmasi risklorini
ticket™) miioyyan etmak
("job offer" AND Qanuni tohsil
Riskli agar abroad) NOT proqramlarini riskli

sOzlarin istisnasi

("Erasmus" OR "official
internship")

elanlardan ayirmagq iglin
filtrasiya aparmaq

Bu sorgular praktikada sosial sobokslordo, elan saytlarinda vo
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aclq moanbo monitoring sistemlorindo totbiq edilo bilor. Onlar sado
izlomadan (Addim 1) galon ilkin signallar1 doqiglogdirerok (Addim
2) riskli mozmunu daha aydin filtrasiya etmoyo imkan verir.

7.3. Addim 3: Risk matrisina gora tasnifat

Risk matrisino goro tosnifat insan alveri ilo miibarizodos ilkin
signallar vo filtrasiya noticosindo oldo olunan molumatlarin risk
doracosine uygun olaraq qruplagdirilmasidir. Bu morholodo osas
moqsad risklorin  prioritetlogdirilmosi, miidaxilo ardicilliginin
miisyyanlosdirilmasi va resurslarin daha somorali istifadosidir. Risk
matrisinin totbiqi sosial is vo hiiqug-miihafizo tocriibasinds gobul
olunmug “tohliikesizlik todbirlori” yanasmaya uygun sokildo
aparilir.

Risk matrisindo adoton {i¢ zona miisyyaon edilir: yasil (asagi
risk), sar1 (orta risk) vo qurmiz1 (yiiksok risk). Yasil zonaya daxil
olan hallar ilkin miisahido morhoslesindos toplanan zoif signallardir.
Burada qurbanin birbaga tohliiko altinda olmasi miisahido edilmir,
amma risk gostoricilori mdévcuddur. Masalon, tocriibesiz gonclor
liclin elanlara maraq gostorilmosi vo ya sosial mediada “pulsuz
soyahat” kimi geyri-real toklifloro kliklomo bu qrupa aiddir. Bu
zonada asas tadbir monitoring vo profilaktik maariflondirmadir.

Sar1 zona orta risk qrupunu ohato edir vo burada artiq
miloyyon davranis vo ya mozmun potensial istismar niyyatini
gostorir. Masolon, real olago qurulub, soxsi molumat (telefon
nomrosi, foto) paylasilib vo ya “iso qobul” prosesi barado
miizakiralor aparilibsa, risk daha yiiksok sayilir. Bu marhslads slava
izlomo vo tohliikasizlik todbirlori vacibdir, ¢iinki potensial qurban
istismara dogru colb edilmokdadir.

Qirmiz1 zona is9 yiiksok risk qrupunu togkil edir vo burada
qurbanin birbasa tohliike altinda olmas1 ehtimali yiiksokdir. Buraya
pasport vo digor sonad toloblori, real goriis vo ya soyahoat planlarinin
razilagdirilmasi, yetkinlik yasina catmayanlarla yazigma hallar
daxildir. Bu zonada dorhal hiiqug-miihafizo orqanlarina molumat
verilmasi vo qurbanin tohliikesizliyinin tomin olunmast osas
prioritetdir.
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Risk tosnifat1 yalniz omoliyyat baximindan deyil, hom do etik
vo hiiquqi baximdan vacibdir. Brunovskis vo Surtees qeyd edirlor
ki, risk doracalorinin diizgiin miioyyonlosdirilmasi qurbanlarin
ikinci dofo zoror gérmosinin qarsisini alir vo onlarin miidafissini
daha effektiv edir. Bu yanasma homginin ddvlotlorin beynolxalq
ohdaliklori ilo — xiisusilo Palermo Protokolu vo Avropa Surasinin
Insan Alverino qars1 Miibarizo Konvensiyasi uzlasir.

Beloliklo, risk matrisine goro tosnifat prosesi sado
signallardan vo filtrasiya noticolorindon ¢ixis edorok qurban
yonimlii midaxilo ardicilligint  tomin edir. Yasil zona
maariflondirma vo monitoring, sar1 zona olavo izlomo vo dostok,
qirmiz1 zona isd tocili miidaxilo vo yoOnlondirmo tolob edir. Bu
yanasma siibutlarin daha sistemli toplanmasina, qurbanlarin
tohliikasizliyinin qorunmasina vo insan alverina garst koordinasiyali
miibarizoya sorait yaradir.

7.4. Addim 4: Qirmz signal oldugda yonlandirma
(hiiquq-miihafiza, siginacaq)

Qurmiz1 signallar miisahido olunduqda — yoni insan alveri
riskinin yliksok soviyyoyo catdigi, qurbanin birbasa istismar
tohliikasi ilo lizlosdiyi hallarda — oan vacib addim derhal vo diizgiin
yonlondirmadir. Bu morhale sadoco molumat tiirmok deyil, ham do
qurbanin hayatin1 qorumaq, hiiquglarini tomin etmok vo tokrar
travmanin qarsisint - almaq liclin - multidissiplinar  miidaxils
mexanizmini 1$9 salmaqdir.

Yiiksok risk olamaotlori adoton qurbanin pasport vo ya diger
soxsiyyat sonodlorinin istonilmosi, real goriis vo ya soyahot
planlarinin razilagdirilmasi, yetkinlik yasina catmayan soxslorlo
yazigsmalarin aparilmasit vo ya “iso qgobul” prosesindo maliyyo
Odonislorinin tolob edilmesi ilo 6ziinti gostorir. Bu kimi hallarda
sosial is¢i vo ya monitoring aparan miitoxossis molumati dorhal
hiiqug-miihafize orqanlarina 6tiirmalidir. Azarbaycanda bu, birbasa
152 xidmoti vo ya Daxili Islor Nazirliyinin Insan Alverino qarsi
Miibarizo Bas Idarasi vasitosilo hoyata kegirilir. Cinayat Prosessual
Mocollosinin+ 123-cli maddoesi  bu  morholodo  qurbanin
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tohliikosizliyini tomin etmok iiglin xiisusi todbirlorin goriilmasini,
mosolon, qapali mohkomo iclast vo kimlik molumatlarinin
gizlodilmasini nozords tutur.

Eyni zamanda, yoOnlondirms yalniz hiiqug-miihafizo il
mohdudlagmir. Qurbanin dorhal tohliikosiz mokana — siginacaga
yerlosdirilmasi  vacibdir. Azorbaycan Respublikasmin “insan
alverino qars1 miibarizo haqqinda” Qanununun 14 vo 15-ci
maddalori dovletin qurbanlara sosial dostok, tibbi yardim vo
miivoqqgati siginacaq tomin etmok 6hdoliyini agiq sokildo tosbit edir.
Bu ¢oar¢ivado QHT-lor vo dovlst qurumlari arasinda qurulmus Milli
Istiqgamotlondirmo ~ Mexanizmi  qrmizi  signal  hallarinda
koordinasiyan1 tomin edon asas alot kimi ¢ixis edir.

Praktik misallara nozor salsaq, ogor sosial mediada bir
yeniyetmayo “sorhadi pulsuz kegirmok vo model isindo mosgulluq
tomin etmok”™ toklifi verilibsa, bu, qirmiz1 signal sayilir. Belo halda
sosial is¢i hamin molumati hiiquq-miihafizo orqanina 6tiirmali, eyni
zamanda qurbanla etibarli iinsiyyst quraraq onu  QHT-nin
siginacagina istqiamotlondirir. Digor niimunods, miqrant gadina
“pulsuz bilet” vod edilorok pasportunun avvalcadon gondorilmosi
tolob olunursa, bu, yiiksok riskin olamoatidir vo dorhal cinayot
tohqiqatina calb olunmalidar.

Akademik todqiqatlar gostorir ki, qurmizi signallar zamani
diizglin istigamatlondirma aparilmadiqda qurbanlarin ikinci defo
zaror ¢okmo riski ¢oxalir. Brunovskis vo Surtees qeyd edirlor ki,
komok iiclin miiracist edon qurbanlarin bir hissesi mohz
istgiamatlondirms mexanizmlorinin  geyri-effektivliyi  sababilo
yardim prosesindon imtina edir. Zimmerman vo Kiss iso qirmizi
signal hallarinda “tohliikasizlik tadbirlori” yanasmanin qurbanlarin
travma sonras1 barpa prosesinds halledici oldugunu gostarirlor.

Beynolxalq 6hdoliklor do bu morholodo istqiamoatlondirmani
vacib tolob kimi miioyyon edir. Palermo Protokolu dovletlorden
qurbanlarin  dorhal miidafio olunmasini, Avropa Surasinin
Konvensiyas1 iso onlarin tohliikesizliyinin vo anonimliyinin tomin
edilmasini tolob edir. ATOT tdvsiyalorindo iso rogomsal miihitdo
askarlanan qurmiz1 signallar zamani hiiqug-miihafizo vo sosial
dostok xidmatlori arasinda koordinasiyanin gecikmodon qurulmasi
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vacib hesab edilir.

Natica olaraq, qirmiz1 signal hallarinda yonlondirma hiiqug-
mihafizo vo sigimacaq xidmatlorinin sinxron foaliyyatini tolob edon
on kritik merhaladir. Bu, yalniz cinaystkarlarin cozalandirilmasi
deyil, hom do qurbanin hoyatinin vo hiiquglarinin qorunmasi
baximindan osasli shomiyyat dasiyir. Diizgiin isloyon protokol iso
qurban yoniimlii miidaxilonin beynolxalq standartlara vo milli
qanunvericiliyo uygunlugunu tomin edir.
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8.  Natica va tovsiyyalar

Rogomsal insan alveri ilo miibarizodo risklorin erkon
identifikasiyasi, molumatlarin tohliikesiz sokildo toplanmasi vo
diizglin yonlondirmo mexanizmlorinin qurulmasi yalniz texniki
deyil, ham da etik vo hiiquqi mosuliyyatdir. Istor sado izloma, istor
Boyl axtaris, istorso do risk matrisine osaslanan tosnifat morhololori
gostarir ki, fragmentar miidaxilslor oksor hallarda qeyri-effektivdir
vo qurbanlarin ikinci dofo zoror gormaosi ilo noticolona bilor. Ona
goro do, bu proseslorin ardicilligla, protokollara uygun sokildo
hoyata keg¢irilmosi mithiim ohamiyyat dasiyir.

Tovsiya olunur ki, hor bir sosial is¢i vo hiiquq-miihafizo
omakdasi minimum molumat prinsipins ciddi riayat etsin, qurbanin
anonimliyini qorusun vo yalniz zoruri hallarda identifikasiyaedici
molumati paylagsin. Bu, hom Azorbaycan qanunvericiliyinin
(Konstitusiya, “Soxsi molumatlar haqqinda” Qanun, Cinayot
Prosessual Macallasi) toloblorine, hom do beynolxalq sonodlorde
(Palermo Protokolu, Avropa Surasi Konvensiyasi) miioyyan
olunmus 6hdsliklors uygundur.

Qirmiz1 signal hallarinda yonlondirms mexanizmloari siiratli vo
koordinasiyal1 olmalidir: hiiqug-miihafizo orqanlar1 ilo yanasi
siginacagqlar, tibbi vo psixoloji xidmatlor dorhal iso calb olunmalidir.
Bu yanasma qurbanin tohliikesizliyini vo sosial reabilitasiyasini
tomin edir, eyni zamanda dovlotin insan hiiquglarina hormot
prinsiping sadiqliyini gostarir.

Akademik todqiqatlar da gostorir ki, effektiv risk izloma vo
yonlondirma sistemlori qurbanlarin odalato ¢ixis imkanlarini artirir,
travmanin dorinlogsmoasinin qarsisint  alir vo insan alveri ilo
miibarizodo davamli naticalor verir. Bu baximdan, hom milli, hom
do beynolxalq soviyyado omokdashgin giiclondirilmasi, sifroli
linsiyyat texnologiyalarinin totbiqi vo protokollarin miitomadi
yenilonmasi tovsiya olunur.

Natico etibarilo, rogomsal insan alveri ilo miibarizads is
axininin hor bir addimi — izlomo, filtrasiya, risk tosnifati vo
yonlondirma — bir-birini tamamlayan elementlordir. Bu addimlarin
elmi osaslara, etik prinsiplora vo hiiquqi ¢orgivolora sdykonmasi
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insan alveri qurbanlarinin miidafiesindo on miihiim zomanot hesab
olunmalidir.

8.1. Talimatin tatbiqi

Rogomsal insan alveri ilo miibarizo iizro hazirlanmis tolimat
yalniz nozori g¢orgivo deyil, hom do praktik foaliyyotlori
istigamotlondiron omoli sonaddir. Onun totbiqi, hom hiiqug-
mihafizo orqanlarinin, hom do sosial xidmot qurumlarinin
koordinasiyali islomasini tomin etmoklo qurban yoniimlii miidaxilo
mexanizmlarini giiclondirir.

Tolimatin totbiqi ilk ndvbados institusional soviyyado hoyata
kegirilir. Dévlat organlar: (Daxili Isler Nazirliyi, ©mok vo Dhalinin
Sosial Miidafiosi Nazirliyi, Ailo, Qadin vo Usaq Problemlori {izro
Dovlst Komitesi) va qeyri-hokumot toskilatlart  protokolun
miiddealarim1 giindolik is axinlarima daxil etmolidirlor. Burada
hiiqugi 6hdoliklor — “Insan alverino qarst miibarizo haqqinda”
Qanun, “Soxsi molumatlar haqqinda” Qanun va Cinayat Prosessual
Macalls (m.96, m.123) — tatbiqin hiiquqi asasin1 togkil edir.

Omoliyyat soviyyesinds, tolimat sosial isgilorin vo polis
omokdaglarinin konkret voziyystlordo neco davranmali olduqlarini
gostorir: sado izlomo ilo signallarin qeydi, Boyl axtaris ilo riskli
mozmunun filtrasiyasi, risk matrisino gors tosnifat vo qirmizi signal
hallarinda yonlondirmoe. Bu, protokollarin vahid qaydada icrasina
sorait yaradir vo sohvlorin minimuma endirilmasine xidmot edir.

Praktik totbiq nlimunslori gdstorir ki, tolimat olmadan
miixtalif qurumlar arasinda moalumat miibadilesi parakondo olur vo
qurbanin miidafiasi zoifloyir. Masalon, ATOT hesabatinda qeyd
edilir ki, risk matrisino osaslanan standart protokollar totbiq edilon
Olkolordo qurbanlarin identifikasiyast vo miidafiosi daha siiratli vo
effektiv hoyata kegirilir. Zimmerman vo Kiss iso vurgulayirlar ki,
tolimatin totbiqi travma-informasiyali yanagmani giliclondirarok
qurbanlarin ikinci dofs zorar gérme ehtimalini azaldir.

Monitoring vo qiymotlondirmo do tolimatin totbiqinin
ayrilmaz hissosidir. Teolimata uygun goriilon tadbirlor miitomadi
giymatlondirilmoli, noticolor osasinda yenilonmolor aparilmalidir.
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Brunovskis vo Surtees gostorirlor ki, tolimatlar statik sonad deyil,
doyison cinayat mexanizmloring cavab veran dinamik alot olmalidir.

Notico olarag, tolimatin totbiqi hom milli ganunvericiliys, hom
do beynolxalq 6hdsliklors uygun sokildo vahid is axini yaradir. Bu,
qurbanlarin miidafiasini giiclondirir, dovlot qurumlari ilo QHT-larin
omokdasligint moéhkomlondirir vo roqomsal insan alverine qarst
miibarizodo somoraliliyi artirir.

8.2. Yerli va beynalxalg omoakdashq (polis, QHT,
beynalxalq sabokalar)

Rogomsal insan alveri ilo miibarizods on kritik amillordon biri
coxsaviyyali omokdasliqdir. Insan alveri transmilli xarakter dasidig
liclin yalniz bir qurumun faaliyyati ilo effektiv natico aldo etmok
miimkiin deyil. Omaokdasliq hom milli saviyyade dovlot strukturlari
vo QHT-lor arasinda, hom do beynolxalq sobokalorlo inteqrasiya
vasitosilo hoyata kegirilmolidir.

Yerli omokdasliq. Azarbaycan kontekstindo 9sas mosul qurum
Daxili Islor Nazirliyinin Insan Alverino qarst Miibarizo Bas
Idarosidir. Bu qurum cinayotkar sobokolorin askarlanmasi, istintaqin
aparilmast vo qurbanlarin tohliikesizliyinin tomininds osas rol
oynaywr. Lakin yalmz hiiqug-miihafizo todbirlori kifayst etmir;
sosial dostok, tibbi yardim vo psixoloji reabilitasiya QHT-lorin
istiraki1  1lo  hoyata kegirilir. Masalon, QHT-lor qurbanlarin
siginacaqlara yerlosdirilmosi, hiiquqi maslohot vo sosial adaptasiya
xidmatlorini tomin edir. Belo ¢oxsektorlu omokdasliq hom qurban
yoniimlii yanagsmani giiclondirir, ham do dovlstin beynalxalq
ohdoliklorinin icrasini asanlagdirir.

Beynolxalq omokdasliq. Insan alveri gox vaxt transserhod
cinayot olduguna goro, beynolxalq sobokolorlo amokdasliq zoruridir.
Azorbaycan 2000-ci ildon Palermo Protokoluna, 2005-ci ilden
Avropa Surasmin Insan Alverino qarsi Miibarizo Konvensiyasina
gosulmagqla bu amokdasliq ¢orgivasini rosmilogdirib. Bu sonadlors
uygun olaraq molumat miibadiloasi, tohqigatlarin koordinasiyasi vo
qurbanlarin repatriasiyast sahosindo digor ddvletlorin  hiiqug-
mihafizo organlar ilo omokdashq giiclondirilir. INTERPOL vo
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EUROPOL kimi beynoalxalq polis sobokalori cinayatkar qruplarin
izlonmoasi va siibutlarin paylasilmasinda miithiim rol oynayr.

QHT-lor vo beynolxalq sobokolor. Beynolxalqg QHT-lor,
masalon, La Strada International vo Beynoalxlaq Miqrasiya Toskilati
qurbanlarin tohliikesiz sokildo repatriasiyasi vo reinteqrasiyasinda
dastok gdstarirlor. Praktik misal olaraq, Azerbaycandan insan alveri
qurbanlarinin basqa Olkolora aparilmasi hallarinin arasdirilmasinda
BMqT ham hiiquqi, hom da logistik yardim gosterib. Bu amokdasliq
olmadan qurbanlarin sorhadloraras1 miihafizosi miimkiin olmazda.

Misal. Azorbaycan hiiquq-miihafizo orqanlar1 torofindon
2019-cu ildo asgkarlanan qadin alveri isi zamani qurbanlarin bir
qismi Tirkiyaye aparilmigsdi. Bu zaman hom Tiirkiya polisi, ham do
IOM va yerli QHT-lorin istiraki ilo qurbanlarin repatriasiyasi tomin
edildi. Hadiso gostordi ki, yalmiz polis omoliyyatlar1 deyil,
beynolxalq koordinasiya vo QHT-lorin sosial dastok mexanizmlori
olmadan qurban yoniimlii natico aldo etmok miimkiin deyil.

Akademik baxis. Zimmerman va Kiss qeyd edirlor ki, insan
alveri ilo miibarizo yalniz cinayotkar sobokolorin ifsast ilo
mohdudlagsmamalidir;  ¢oxsaviyyali  omokdasliq  qurbanlarin
borpasini vo sosial reinteqrasiyasini osas prioriteto ¢evirmolidir.
ATOT isa vurgulayir ki, roqomsal miihitds insan alveri ilo miibarizo
iclin dovlst organlari, QHT-lor vo texnoloji platformalar arasinda
yeni nasil omokdasliq mexanizmlori yaradilmalidir.

Natica. Yerli vo beynolxalq omokdasliq olmadan roqomsal
insan alveri ilo miibarizo effektiv ola bilmoz. Polis amoliyyatlari
hiiquqi c¢or¢ivoni tomin edir, QHT-lor qurbanlara sosial dostok
gostorir, beynolxalq sobokolor iso transmilli cinaystkar qruplara
qars1 koordinasiyani tomin edir. Bu {i¢ istigamatin inteqrasiyast hom
qurbanlarin miidafissi, hom do cinayatkarlarin mosuliyyato calb
edilmasi tli¢lin fundamental gortdir.

8.3. Daimi yenilonmalara zarurat (agar sozlar, yeni
platformalar, yeni taktikalar)

Roagomsal insan alveri fenomeni statik deyil, daim dayison vo
cinayotkar qruplarin texnoloji miihito uygunlasmasi ilo inkisaf edon
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bir sahodir. Buna goro do monitoring mexanizmlorinin, agar
sOzlorin, platformalarin vo istifado olunan metodlarin miitomadi
sokildo yenilonmasi vacibdir. ©gor bu yenilonmolor aparilmazsa,
qurbanlarin identifikasiyasi ¢otinlosir, hiiqug-miihafizo orqanlarinin
foaliyyeti zoaifloyir vo movcud protokollar effektivliyini itirir .

Acar sézlorin dinamikasi. Insan alvergilori askarlanmaqgdan
yayinmaq tgiin tez-tez agar sOzlorini doyisdirir, agig-askar riskli
ifadolordon kodlasdirilmis vo neytral gdrsonon terminloro kegir.
Masalon, avvallor “free visa”, “escort job” vo “massage service”
kimi agiq terminlordon istifado olunurdusa, hazirda “sponsor
dostayi”, “xaricdo imkan”, “saglamliq morkozi” kimi daha neytral
ifadolor istiinliik togkil edir. Latonero gostorir ki, bu doyisikliklor
monitoring sistemlorini tez kohnoaldir vo agkarlama effektivliyini
zoifladir. Ona goro do agar s6z bazalarimin ayliq vo ya on geci
rlibliik osasda yenilonmasi vacibdir.

Yeni platformalarmn  siiratli  manimsanilmasi. Insan
alvergilori izlomodon yayinmagq ii¢lin ononavi platformalar1 tez-tez
dayisdirir. 2010-cu illords daha ¢ox “Craigslist” vo aciq elan saytlari
iizorindo foaliyyot gostorirdilorss, hazirda Telegram kanallari,
TikTok videolari, Instagram Reels vo hoatta Discord kimi oyun
platformalar1 vasitosilo gizli olagolor qururlar. ATOT bu
tendensiyani “platforma miqrasiyast” adlandirir vo xaboardarliq edir
ki, ogor hiiqug-miihafizo orqanlart vo QHT-lor yeni platformalar
izlomo planina daxil etmoso, cinayatkar sobokolor siiratlo iistiinliik
qazanacaq. Azorbaycanda da ogor avveller bu ciir hallar asason is
elan saytlarinda rast golinon “xaricds is” elanlarin da olurdusa, indi
bunun Instagram bio vo WhatsApp status bdlmalorindo
gizladilmolori miisahids olunur.

Yeni taktikalarin yaranmasi. Cinayatkar sabokolor yalniz
elanlar1 doyismir, ham ds metodlarini da yenilayirlor:

Sosial media inflyonserlori vasitasilo calbetma. Cazibadar
hoyat torzini niimayis etdiron saxta profillar yaradilir vo gonclor “is
vo ya modeling imkanlar1” adi ile aldadilir.

Onlayn oyunlar iizorindan aldatma. Yeniyetmolorlo oyun
platformalarinda tanighq qurulur, sonra “offline goriis” tokliflori
verilir.
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Kriptovalyuta ilo 6danislar. Ovvallor “Western Union” kimi
vasitolorlo hoyata kecirilon omoliyyatlar indi kriptovalyuta
iizorindon aparilir, bu da izlonmoni ¢otinlosdirir.

Bu yeni taktikalar hiiqug-miihafizo vo sosial is¢ilorin tolim
programlarina daxil edilmalidir.

Yenilonmanin zaruriliyina dair misal. Avropa o6lkalorindo
aparilan todqiqatlar gostorib ki, insan alveri ilo moasgul olan qruplar
“job abroad” ifadesini izlomodon yayinmaq tigiin sadoco emoji
(7« B8) ilo ovoz ediblor. Ogor monitoring sistemi yalmz klassik
acar sozloro fokuslansaydi, bu elanlarin askarlanmasi miimkiin
olmayacaqdi. Eyni risk Azorbaycanda da mdvcuddur: “otel isi” kimi
ifadolor getdikco “iago vo xidmat sektorunda fiirsot” vo ya “soyahot
paketi” terminlari ilo avoz olunur.

Akademik baxis. Casey qeyd edir ki, rogomsal siibutlarin
effektiv istifadasi yalniz onlarin aktual saxlanmasi ilo miimkiindiir;
kohnolmis metodologiya hiiquqi naticolorin do zosiflomasino gatirib
cixartr. Zimmerman vo Kiss iso gostorirlor ki, qurban yoniimli
yanagma yalniz real riskloro adaptasiya edildikds effektiv olur. Bu
da daimi yenilomalari etik 6hdalik kimi miioyyanlogdirir.

Notica. Acar sozlor, platformalar vo taktikalar daim
doyisdiyino gbéro miibarizo mexanizmlorinin yenilonmasi sadaco
texniki ehtiyac deyil, hom do hiiquqi vo etik ohdolikdir. Yalniz
dinamik vo adaptiv yanasma qurbanlarin vaxtinda miidafiosini
tomin edo, cinayotkar sobokolorin yeni iisullarina qars1 dayaniql
sistem qura bilor. Beynolxalq sonadlor — Palermo Protokolu (2000),
Avropa Surast Konvensiyast vo ATOT tovsiyyelori, adaptasiyani
dovlatlorin 6hdaliyi kimi gostarir.

Rogomsal insan alveri ilo miibarizodo acar sdzlorin,
platformalarin  vo cinayatkar taktikasinin tez-tez doyismaosi
sobabindan totbiq edilon talimatlarin vo monitoring alstlorinin daim
yenilonmosi hoyati ohomiyyot kosb edir. Bunun iigiin praktik
yanagmalar agagidaki kimi tovsiye olunur:

1. Agar s6z bazasinin yenilonmasi.
v Hor ay yeni terminlor, sifroli ifadolor vo emojilorlo
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kodlagdirilmis isarolor izlonilmoli, monitoring sistemlorino oalavo
edilmalidir.

v Mosalon, “job abroad” ifadesinin .« 8 emojilorlo ovoz
olunmasi hallar1 avtomatik filtrlors daxil edilmalidir.

2. Yeni platformalarin izlanmasi.

v Ononavi elan saytlari ilo yanasi, TikTok, Telegram, Discord
vo WhatsApp status bolmolori kimi daha az nozoro ¢arpan
maokanlarda monitoring aparilmalidir.

v  QHT vo polis omokdaslar1 tigiin “platforma xoritosi”
hazirlanaraq hansi sosial media kanallarmin miitomadi izlonacoyi
doqiqglosdirilmalidir.

3. Taktikalarm adaptiv izlanmasi.

v' Cinayotkar qruplarin sosial media influencerlori, oyun
platformalart vo kriptovalyuta ilo Odonislordon istifadosi hallari
ayrica izlomas mexanizmlorine daxil edilmalidir.

v" Talimlords bu yeni metodlarin niimunalari gostarilmali, real
is hallart ilo tocriibo aparilmalidir.

4. Miitamadi talim va tacriiba miibadilasi.

v" Sosial isgilor, polis omokdaglart vo QHT niimayandoalori
liclin on az1 ildo bir dofo tolimlor kegirilmali, yeni agar soézlor vo
platforma risklori lizro praktiki mosgalolor toskil olunmalidir.

v Beynolxalq gobakolarlo (mosalon, ATOT, BM(T, La Strada
International) molumat miibadilosi aparilmali, qlobal tendensiyalar
yerli konteksto uygunlasdirilmalidir.

5. Monitoring va giymatlandirma mexanizmi.

v Hor riib totbiq olunan agar soézlorin vo platforma
izlomolorinin effektivliyi qiymotlondirilmali, naticolor osasinda
siyahilar yenilonmalidir.

v Effektiv olmayan metodlar ¢ixarilmali, yeni gostoricilor
olavo edilmalidir.

Natica: Daimi yenilomolor yalniz texniki zorurat deyil, hom do
qurban yoniimlii yanasmanin qorunmast lcilin etik vo hiiquqi
Ohdolikdir. ©ks halda, kohnalmis agar sozlor vo izlomo metodlar1
qurbanlarin vaxtinda agkarlanmasima mane olur vo cinayotkar
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sobokolarin iistiinlilk qazanmasina sorait yaradir®®.

Davamh yenilamalor iizra tadbirlar

Tadbir Miiddat Masul qurum

Acar s0z bazasinin M- .
yenilonmosi (yeni ggj Eﬁ?iréggzréf
terminlor, emojilar, Hor ay i darsssi QHT-lor Nfe dia
kodlasdirilmis ifadalor L ’ .
slavo olunur) monitoring markazlori
Yeni platformalarin izloma
planina daxil edilmasi " .

. - Déovlat qurumlar (DIN,
(TikTok, Telegram, Riibliik RINN), QHT sobokolori

Discord, WhatsApp status
V3 S.)

Cinayotkarlarin yeni
taktikalariin izlonmasi
(influencer profillori, oyun
platformalari, kripto-
Odonislar)

Davamli, hor
riib yenilonma

Polis kiberkriminalistika
s0basi, sosioloji tadgigat
institutlari

Sosial is¢ilar va polis ti¢lin
praktiki talimlorin
kecirilmasi (yeni agar
sozlar, platformalar,
niimuns hallar1 ilo)

illik (on az1 1
dofo)

Omoak vo Ohalinin
Sosial Miidafiasi
Nazirliyi, QHT-lar,
beynolxalq togkilatlar
(OSCE, IOM)

Monitoring va
giymatlondirms (istifade

Dovlat qurumlari, Milli

g Riibliik Istqiamotlondirmo
olunan agar s6zlorin vo o
TR hesabatlarla Mexanizmi izra
metodlarin effektivliyinin o
Koordinasiya Surasi
yoxlanmasi)
Beynolxalq tacriiba .
miibadilosi vo molumat Elﬂli(yﬁ ya Xarici Islor Nazirliyi,
paylasimi (ATOT, La yarandiqda DIN, QHT koalisiyalar1

Strada, INTERPOL ilo)

% Latonero, M. (2011). Human Trafficking Online: The Role of Social Networking
Sites and Online Classifieds. USC Annenberg Center.
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9.STANDARD 9MOLIYYAT PROTOKOLU (SOP)

Movzu: Rogomsal insan alveri iddialarinin identifikasiyasi,
molum edilmasi vo ilkin miidaxilo prosedura
Sonad kodu: SOP-RA-001

Tartib edon: |
Tasdiq edon:

Yayimlanma tarixi: // | Yenilonma: illik / har riib (se¢in)

Totbiq dairesi: [QHT/Siginacaq/DIN vo s.] — biitiin amokdaslar,
koniilliilor vo torafdaslar.

1. Magsad
Bu SOP-un mogsadi rogomsal monbslordon (sosial media,

elan saytlari, mesajlasma totbiglori, qapali qruplar) askar edilon
insan alveri siibholori ilo baglh vasvas proseduru (identifikasiya
+qeydiyyat +ilkin miidaxilo + eskalasiya + sstigamotlondirmo +
sonadlogmo) tomin etmokdir. Magsad qurbanlarin tohliikesizliyini
prioritetlogdirorak hiiquqi vo psixososial yardimin operativ tomin
edilmasidir.

1. Cor¢ivo va totbiq sahasi

> Bu SOP rogomsal monbolords agkarlanan siibhali elan, mesaj
va ya olago {i¢iin totbiq olunur.

> Omoliyyat qismi: ilk 0-72 saat {izro (ovvolco 0-2 saat —
dorhal miidaxilo; 2-24 saat — ilkin yonlondirmo; 24-72 saat —
ilkin sosial/psixoloji/hiiquqi dastak va daha dorin miidaxils).

3. Anlayislar

> Rogomsal insan alveri siibhosi: Onlayn elan, DM, qrup
paylasimi vo s. vasitosilo qurban colbi, saxta is tokliflori, vizasiz is
Vo ya santaj siibhosi.

> Qurban: Siibhali foaliyystdon tosirlono bilon soxs (potensial
zarargokon).

» Ilk miidaxilo: Qurbanin yerino yetirilo bilocok ilkin
tohliikasizlik tadbirlari vo informasiya toplama.
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4. Rol vo masuliyyatlor (xiilasa)
e Ilk mosul soxs (First Responder): [mosolon, Sosial is¢i /

Monitoring officer] — ilkin qiymotlondirma, tohliikasizlik
tadbirlorinin totbiqi.

e Mbolumat va siibutlar toplayan olagolondirici: [IT/Forensic /
hiiquq niimayondasi] — ekran goriintiillorinin  saxlanmasi,

metadatanin geydo alinmasi.

o Siginacaq/RIS (Referral & Intake Specialist): — tohliikasiz
sigiacag/yer tomin etmok, psixososial dostok toskil etmok.

o Hiiqug-miihafizo olagolondiricisi: — polis/prokurorlugla
olago, hiiquqi eskalasiya.

e Tohliikasizlik vo Molumat Miihafizosi mosulu (Data
Protection Officer): — soxsi molumatlarin qorunmasi, moalumat
paylagim protokollari.

(Soxslorin adlarin1 vo olage ndmralorini SOP-un sonundaki
Olava-dos daxil edin.)

5. Umumi prinsiplor

1. Qurbanin tohliikasizliyi birinci prioritetdir.

2. Minimum molumat prinsipi: yalniz zoruri olan molumat
toplanmal1 vo paylasilmalidir.

3. Raziliqg vo molumatlandirma: miimkiin oldugu halda
qurbanin raziligi alinmalidir; lakin dorhal tohliiko oldugda hiiqug-
miihafizo ilo amokdaslq {iglin istisnalar totbiq oluna bilor (yerli
qanunlara asason).

4. Maxfilik va sifroloma: biitiin kommunikasiya vo sonadlor
sifroli kanallarda saxlanmalidir.

5. Sonadlesdirma: biitiin omoliyyat vo qorarlar doqiq sokilde
geyd olunmalidir.

6. Omoliyyat proseduru — addim-addim

A. Askar etmo va ilkin giymatlondirmo (0-2 saat)

1. Askarlanma: Ragomsal monitoring aloti, ictimai miiracist vo
ya omokdas bildirimi vasitasils siibholi mozmun agkarlandiqda:

> 11k mosul soxsa molumat verilir (ad, vaxt, platforma).

2. Ilkin giymatlondirmoa: ilk mosul soxs asagidakilari siirotlo
qiymatlondirir va qeyd edir:

» Monbo (URL/ekran goriintiisii / istifadogi adi).
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» Paylasimin motni va konteksi (agar sozlor, emojilar).

» Siibhali soxsin olago molumati (agor varsa).

» Potensial qurbanin yasi (miimkiinsa) vo tohliikko soviyyasi
(yasil/sari/qirmizi).

3. Tohliikasizlik qorari: ogor tocili tohlilke (qirmizi) agkar
olunubsa — dorhal eskalasiya (B-bond). Ogor yoxsa — miisahido
geydiyyatina alin va 24 saat orzindo daha dorin yoxlama apar.

Qeyd: 1Ilkin  giymotlondirmo  formasi  (Annex A)
doldurulmalidir.

B. Siibutlarin toplanmas1 vo qorunmasi (024 saat)

1. Ekran goriintiilori vo metadata: Molumat vo siibutlar
toplayan olagolondirici orijinal postun/e-pogtun/mesajin  ekran
goriintlistinii alir vo metadata (vaxt, URL, istifado¢i ID, post ID)
qeydo alir.

2. Saxlama: Siibutlar sifrolonmis daxili servers vo ya togkilatin
rogomsal dalil 16vhasing yiiklonir; yalniz yetkilondirilmis soxslora
girig verilir.

3. Zoruri hallarda hiiquqi tolob: Ogor platformadan olavo
molumat tolob olunmalidirsa, hiiqug-miihafizo ilo koordinasiya vo
platforma ilo rosmi molumat sorgusu proseduru iso diisiir.

C. IIkin tohliikesizlik tadbirleri va olago (0—24 saat)

1. Qurbanla olaqo: Ogor tohliikkosiz sokildo olago saxlamaq
miimkiindiirss, ilk mosul soxs qisa, travmayoniimlii vo tohliikasiz
iinsiyyat protokollarina uygun sokildo olago qurur. Mogsad:
tohliikoesizlik veziyystini tosdiqlomak, tocili ehtiyac varsa tomin
etmok, raziliq osasinda slavo molumat toplamagq.

2. Tohliikesizlik tdvsiyyalori: Qisa praktiki tovsiyolor verilir
(mos: olagoni kosmok, ekran goriintiilori saxlamaq, moévcud yer
paylagimini sondiirmak).

3. Tacili tohliika varsa: deorhal polis/siginacag/tacili xidmaot
cagirilir (alago zonciri: Annex B).

Qeyd: Qurbanin razilig1 olmadig1 halda malumat paylasilmasi
yalniz goti tohliika va ya qanuni tolob asasinda hoyata kecirils bilor.

D. Istiqgamotlondirma va dastok (2—72 saat)

1. Sosial/psixoloji miidaxile: Siginacaq/RIS tocili dostok
(miilki miidafia, tibbi yoxlama, psixoloji yardim) tomin edir. ilk 24—
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72 saatda tohliikkesiz sigmmacaq vo ilkin tibbi/psixoloji
qiymatlondirmas toskil edilir.

2. Hiiquqi dostok: Hiiqug-miihafizo olagelondiricisi qurban
ticiin hiiquqi maslohat vo lazim goldikdo rosmi sikayat prosesini
aktivlosdirir.

3. Uzunmiiddatli plan: Reinteqrasiya, Fordi Plan hazirlanir
(sosial is¢i + psixoloq + hiiquqi nlimayaondo).

E. Hesabat vo tosdiq (24—72 saat vo sonrasi)

1. Omoliyyat hesabati: ilk 72 saat orzindo Operativ Hesabat
(Annex C) hazirlanir vo moasul goxslors toqdim edilir.

2. Molumat miibadilosi: Yalmiz raziliq esasinda vo ya qanuni
toloba uygun olaraq partnyorlara molumat verilir. Hor paylasma
Data Protection Officer torafindon tosdiqlonir.

3. Monitoring: Voaziyyotin davamli monitoringi vo status
yeniliklori 7, 14 vo 30-cu giinlords geyds alinir.

7. Malumatin qorunmasi va etik qaydalar

e Biitiin soxsi molumatlar GDPR-tipli prinsiploro uygun
saxlanmalidir (ogor lokal qanunlar forglidirss, lokal ganunvericiliya
uygun).

e Mbolumat paylasimi yalniz ehtiyac asasinda vo yazili olaraq
icaza ila.

e Qeydiyyat sistemindo hiiquqi vo etik molumat (mosslon,
manba etibarliligl, raziliq qeydlori) saxlanmalidir.

8. Talim va bacariqlar

o Biitlin omokdaglar {i¢lin tohliikkesiz iinsiyyst, roqomsal
1zloma, dalil qoruma va travma-moslumatli yanagma {izrs illik tolim
programi olmalidir.

« Xiisusi rol sahiblori (Dalil Koordinatoru, Ilk Masul) olava
texniki tolimlordon kegmolidir (OSINT, digital forensics asaslart).

9. Koordinasiya va partnyorlarla omokdasliq

o Omokdashq razilagmalar1 (MOU) polis, siginacaqlar, tibbi
xidmotlor, beynalxalq toskilatlar (BMqT, ATOT olagolori) vo sosial
media/platforma slagslondiricilori ilo mévcud olmalidir.

e Olago siyahis1 vo eskalasiya xoritasi (Annex B) hor zaman
olgatan olmalidir.

10. Sonadlosmo vo forma olavalori (Annexlor)
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Annex A — Ilkin Askarlama / Istintaq Formu (qsa
doldurulacaq):

e Tarix / Vaxt:

Askar edon: (ad, rol)
Platforma/URL/Istifadoci adu:

e Motn / Screenshot geyd:

o Potensial qurban identifikasiyas1 (ad / yas1 / alaqo — ogor
movcuddursa):

o Tohliika soviyyasi: [Yasil / Sar1 / Qirmizi]

o Tosdigloyan soxs:

Annex B — Eskalasiya vo olago siyahist

o Polis (yerli) — telefon:

e Tacili yardim — telefon:

o Siginacaq (yerli) — slage:

« IT/siibut toplayan soxs ya alagelondirici — alago:

e Molumatlarin miihafizasi tizro moasul goxs — olago:

e Beynolxalq partnyor (IOM/OSCE) — slagae:

Annex C — Ilk 72-saat Hesabat1 (sablon)

e Hadisonin xiilasasi, goriilon todbirlor, ndvboti addimlar,
mosul soxslar.

Annex D — Dalil Qoruma Qaydasi (qisa)

e Ekran gorilintilorinin texniki tsloblori, fayl ndmrslomo,
sifroloma qaydalari.

11. Nozarat, qiymatlondirma vo yenilonma

e SOP-un icrast lizra aylig/kvartal hesabatlar hazirlanir.

e Hor 12 ayda vo ya bdyiik texnoloji doyisiklikdon sonra SOP
yenilonir.

o Icra gostoricilori (KPI): ilk cavab miiddati, tohliikosiz
siginacaq tomin olunma faizi, hiiquqi eskalasiya sayi, molumat
paylasimi hallari.

12. Qanuni va etik mogamlar (xiilaso)

e Hor bir addim yerli hiiquga uygun hoyata kegirilmolidir —
usaqlar, macburi kd¢, vo ya miiayyan qruplar iiclin olave todbirlor
zaruri ola bilar.

e Qurbanin raziligi vo moaxfilik hiiquqlart prioritetdir; lakin
vurgulanmalidir:  tocili  tohliiko zamani hiiqug-miihafizo ilo
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omokdasliq vacib ola bilar.

13. Niimuno axin-sxemi (qisa tosvir)

1. Siibholi paylasim askarlanir + 2. Ilk mosul soxso bildiris + 3.
Ilkin giymatlondirmo (0-2 saat) + 4a. Dgor tocilidirso +dorhal
eskalasiya + hiliqug-miihafizo + siginacaq; 4b. Ogor geyri-tocili +
siibut toplanmasi vo miisahido + 24 saatlig yoxlama + 3.
Istigamotlondirmo vo 72 saatliq dostok plan1 —+6. Hesabat vo
monitoring.

Qisa niimuno (praktiki)
Senaryo: Instagramda “Avropada model isi, yaxs1 qazanc, DM”
soklinds elan asgkarlandi.
o Ilk mosul soxs: elan URL-ni va screenshotu gotiiriir, tohliiko
soviyyasini SARI yoxlayr.

e Siibut toplayan olagolondirici: metadata toplayir vo
sifrolonmis servers ylikloyir.
e Sosial is¢i: ogor soxs Ozlnil bildirorse, tohliikasizlik

maslohati verir va siginacaq se¢imlorini miizakirs edir.
e Ogor 17 yash usaq silibhosi varsa — dorhal polis vo usaq
qorunmasi orqant malumatlandirilir.

Taklif olunan SOP — Cadval formati

Addim/ | Mogsod/ Praktiki totbig) Mosul saxs/ | Vaxt | 91av
. . . .| sanadlar/
Bolma Tasvir / Addimlar Qurum  |corgivasi qeyd
Sonad kodu,
SOP-un tortib
Sonad basligi [identifikasiyasi| edon/tasdiq Toskilat Nosr SOP-RA-001,
o . totbiq dairasi
& meta va totbiqi edon, yayim | rohborliyi | zamani
.. - . geyd olunsun
dairosi tarixi, totbiq
dairosi
Ragomsal
SOP-un r:el?iﬂzr;e Magsad bloku
1.Magsad  moagsadinin qisa . 3 . Rohbarlik | Daimi ([sanadds qeyd
.. insan alveri o
tosviri e edilir
iddialariin
pperativ idarasi
2. Cargiva, SOP-un nayi Hang1 hallard.a Rshbarl} k, amgllyyatTatbiq dairosi
totbiq ohato etdiyi | 2tPiq olunur; | Operativ. paslanand) 3. /' 4i1in
ilkin 0—72 saat| komanda a
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omoliyyat

marhalasi
“Rogomsal Senadin
Osas insan alveri”, | Rohborlik / ik Toriflor
3. Toriflor terminlorin “Qurban”, Hiiquq . bolmasi slavo
i . . persiyasin
aciqlanmasi Tlkin maoslohatgisi da olunsun
miidaxilo” va s.
[k cavab veran
(miitoxassis),
. . stibutlar1
fﬁ;:lolhveg tlor Kgﬁ;ﬁ I:fn:f toplayan Hor rol {igiin BOP gobul] Kontaktlar
(xmasay)y o | oladlondirici, | ad/telefon |edildikdo| Annex B-do
& RIS, Hiiquq
blagalondiricisi,
DPO
Omoliyyat Moxfilik,
AP raziliq, e :
- . prinsiplori . Biitlin Etika
5. Umumi . minimum ..
cinsiolor (moxfilik, molumat omokdaglar, | Daimi qaydalar1
prinsip minimum data . ’ DPO daxil edilsin
Vo s) sifralomoa
) toloblori
Askar edan +
6.A Agkar |, - .Hk ca vab VErM ik cavab veran [Ikin
Ty Siibhonin siiratli (miitoxassis): .. .
etmo, ilkin [ i (miitoxassis) askarlama
. . pgiymatlondirilm{ URL/screen, . 0-2 saat
qiymatlondir . (sosial formu —
asi kontekst, pot. |. . .
mo ig¢i/monitor) Annex A
qurban yasi,
risk soviyyasi
Ekran
6.B Siibut- Stibutlarin goriintilori, Siibutlar Annex D —
larin toplan- hiiquqi metadata, toplayan .

. : .. . |0-24 saat |Dalil qoruma
masi, cohatdon sifrolonmis |slaqlondirici / avdast
qorunmast qorunmast yiiklams, IT qay

mohdud ¢ixis

Tohliikosiz
Zliéiggzlik Qurbanla unsyyat First T? hh.leSlZ
oy e protokolu, iinsiyyot
L tohliikasiz ilk .1 . .| Responder/ |0—24 saat

tadbirleri, olads tohliikesizlik Sosial isci protokolu
olaqe d tovsiyaleri, 3¢ (cadval)

raziliq alinmasi
6.D ilkin vo Siginacagq, RIS/ Case Plan
Yonlondirmoa davamli tibbi/psixoloji | Sigmacaq/ [2—72 saat ablonu
, dostok ardimin togkiliyardim, hiiquqgi|  Hiiquq 3
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maslshat, plagslondiricisi
reintegration
plan
72 saatliq
Smellyyatlin Operativ ' Annex C —
6.E Hesabat, ponodlosmosi vo|Hesabat, Data | Operativ 24-72 |7,
. . Ilk 72-saat
tosdiq molumat Protection |rohbor / DPO | saat
o ey L Hesabati
miibadilosi tosdiqi ilo
paylasma
. GDPR-
Soxsi rinsiplori Molumat
7. Malumatin | molumatlarm | PLESIPRM .
e . ... sifrolomo, DPO/IT Daimi goruma
qorunmast [tohliikasizliyini . . .
. moxfi icazalor, siyasati
n tominati .
log geydlari
[lkin va illik
tolimlor:
tohliikasiz
8. Tolim vo  Personalin hazir unstyyat, HR / Talim | Ilkin vo Tolim
bacariqlar olmasi mohkoma koordinatoru | illik | Prodrami vo
ekspertizast, sertifikatlar
travma
yonimlii
xidmot
MOU-lar:
9. Koor- Xarici P olis, . SOP Kontakt vo
L siginacaq, Rohborlik / | ..
dinasiya , torofdaslarla . |qiivvoya MOU
BMqT, ATOT, | Olago ofisi . .
partnyor-lar | omokdasliq mindikdo| sonadlori
platforma
olagolori
Annex A (Ilkin
Lazimi form), B Hor Annex
10. Annexlor , (kontaktlar), C| Operativ . sanadlari
. formalarin hadisada
formasiyalar sivahist (72-saat komanda toldurulur Excel/Word
y hesabat), D formatinda
(dalil qaydas)
11. Nozarat, Aylig/kvartal Key KPI
qiymatlondir | SOP icrasinin | hesabatlar, |Performance | Ayliq/ | dashboard,
mo, monitoringi | KPI-lar, illik Officer / ik yenilonmo
yenilonmo yeniloma Rohborlik geydlori
. Usaq halda .. .
12. Qanuni, - Lokal qanunlarg o 'y 1 o | Hiquq g o0 Hiquai
etik uygunluq vo .. |maslohatgisi / gostariglor
L2 .+ |olage, moxfilik osasinda .
moqamlar  [xiisusi todbirlor istisnalart DPO sonadi
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raziliq

qaydalari
Opli:raltiv axin: Qisa addim-
agkarlama —
13. Axmn- qijmetlendirma a;is(li:allrlla?sl?lz’ Operativ h?d?gg Axin-sxem
sxem (qisa) | — ?skalas.iya noq tslsriyva rohbor ficiin PNG/PDF
— yonlondirma kontaktlar

— hesabat

Faydal linklar va resurslar (OSCE, IOM, La Strada va s.)

Qurum Link Toklif olunan istifado sahasi
OSCE Milli yonlondirma .m.exanizn.qi
(Organization for . (N.RM) ueun praktﬂil baladei,
Security and Co- OSCE Aptl— talulm materiallari, huquq—'
operation in Trafficking Portal muhaﬁza orqanlart vo _s051al
Europe) is¢ilor iiciin metodoloji

sonadlar

IOM (International
Organization for

IOM Counter-

Migrant qurbanlarin
reabilitasiyasi, reinteqrasiya

Migration) Trafficking proqramlari, gqlobal statistika
va saho hesabatlari
Qurban dastayi, helpline
La Strada M tacriibalori, Avropa tizro QHT
. International .
International sobakalorinin amakdasliq
Network . .
mexanizmlori
Palermo Protokolu izahlari,
UNQDC (United UNODC Human b?ynelxalq. qilnunverlclhk
Nations Office on . niimunalari, “Global Report
Trafficking

Drugs and Crime)

on Trafficking in Persons”
statistik hesabatlari

GRETA (Council
of Europe)

Council of Europe

— GRETA

Avropa dlkalarinin
hesabatliliq mexanizmlari,
ganunvericilik icrasi Uizra
monitoring va tovsiyalor

Freedom Network
USA

Freedom Network
USA

Qurban yoniimlii yanagmalar,
ABS-da siginacaq va hiiquqi
yardim modellari, talim
resurslari

Polaris Project

Polaris Project

ABS milli hotline modeli,
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https://www.osce.org/combating-human-trafficking
https://www.osce.org/combating-human-trafficking
https://www.iom.int/counter-trafficking
https://www.iom.int/counter-trafficking
https://www.lastradainternational.org/
https://www.lastradainternational.org/
https://www.lastradainternational.org/
https://www.unodc.org/unodc/en/human-trafficking/index.html
https://www.unodc.org/unodc/en/human-trafficking/index.html
https://www.coe.int/en/web/anti-human-trafficking
https://www.coe.int/en/web/anti-human-trafficking
https://freedomnetworkusa.org/
https://freedomnetworkusa.org/
https://polarisproject.org/

data asasli izloma va risk
indikatorlari, qurban dastoyi
mexanizmlari

Usaglarin onlayn istismarinin

ECPAT ECPAT qarsisi, usaq yonimli tolim
International International modullari, beynoalxalq
kampaniyalar
Sorhadloraras1 omokdasliq,
INTERPOL omoliyyat resurslari,
INTERPOL Human Trafficking | beynslxalq hiiqug-miihafizo
organlarinin koordinasiyasi
Avropa Ittifaqr gorcivesinda
insan alveri cinayatlorins dair
Europol Human .
Europol Traffickin omoliyyat hesabatlari,
~faflicking kriminal sobokalorin
xaritolondirilmasi
ICAT (Inter-
Agency BMT agentliklorinin birgo
Coordlnatlpn ICAT Platform sonadlari, 51y.asst. tovsiyalori,
Group against — qlobal koordinasiya
Trafficking in mexanizmlori
Persons)
Usagq alveri va istismari {izro
UNICEF Child resurslar, usaq hiiquqlarinin
UNICEF Protection miidafiasine dair metodik
tovsiyalor
Macburi amok vo amak
ILO (International ILO Forced Labour 1st15ma111 lizra hesabatlar,
Labour . omok hiiquglarinin
. and Trafficking .
Organization) gorunmasina dair beynolxalq
standartlar
Walk Free Global Slavery QIOb?I mlq}:aSQa insan alveri
. vo miiasir kolalik
Foundation Index R . .
statistikasinin izlonmosi
Regional:
Azorbaycan Milli hotline, qurbanlarin
Respublikast DIN | Official MIA Page | identifikasiyasi, dovlatin illik
— Insan Alverina hesabatlar1
qgars1 Bas Idara
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https://ecpat.org/
https://ecpat.org/
https://www.interpol.int/en/Crimes/Human-trafficking
https://www.interpol.int/en/Crimes/Human-trafficking
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/trafficking-in-human-beings
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/trafficking-in-human-beings
https://icat.network/
https://www.unicef.org/protection/human-trafficking
https://www.unicef.org/protection/human-trafficking
https://www.ilo.org/global/topics/forced-labour/lang--en/index.htm
https://www.ilo.org/global/topics/forced-labour/lang--en/index.htm
https://www.walkfree.org/
https://www.walkfree.org/
https://mia.gov.az/

Regional: Ailo,
Qadin vo Usaq
Problemlori tizra
Dovlot Komitasi

aqupdk.gov.az

Hassas qruplarla sosial
miidafis programlari, gadin
va usaq hiiquqlarimin
gorunmasi iizra sonadlor

Regional: QHT
Koalisiyasi
(Azarbaycan)

Ictimai monitoring
hesabatlari, yerli saviyyado
tolim materiallari, sosial is
tacriibalorinin paylagimi

162



https://scfwca.gov.az/

10. 9lavalar

Rogomsal miihitds insan alverinin garsisinin alinmasinda acar
sozlorin izlonmosi miihiim alatlorden biridir. insan alvergilori ¢ox
vaxt sosial media platformalarindan, elan saytlarindan vo
mesajlasma proqramlarindan istifado edorok qurban axtarir. Bu
sobobdon, acar sozlorin sistemli sokildo toplanmasi vo tohlili
metodik vosaitds xiisusi yer tutmalidir.

IIk névbado agar sozlor tematik kateqoriyalara ayrilmalidur.
Mosalon, is toklifi ilo bagli sozlor (“job offer”, “work abroad”,
“seasonal work™), modellosmo vo oylonco sahasino aid ifadslor
(“model agency”, “casting”), miqrasiya vo sonoadlosmoyo dair
terminlor  (“cheap visa”, “sponsor abroad”) vo onlayn
miinasibatlordo istifado olunan riskli acar sozlor (“sugar daddy”,
“romance chat”, “private photos”). Bu tosnifat izlomo isini
asanlasdirir vo diqgati riskli mozmunlara yonoldir.

Insan alvercilorinin istifado etdiyi acar sdzlor cox vaxt
sifrolonmis vo ya qeyri-rosmi formada olur. Belo ki, emojilor
(“7¢ &> — xaricdo rogs isi), qisaltmalar (“PT” — private time),
jargon ifadslor vo ya qarisiq dillorde yazilislar (“rabota devushek”,
“is quzlar iiclin”) tez-tez rast golinir. Bu, izlomo prosesinds yalniz
aciq moatnlorlo kifayotlonmomoyi, homginin kodlasdirilmis isarslori
nazars almagi tolab edir.

Platformalara goro do acgar sozlorin istifadesi forqlidir.
Masolon, Facebook va Instagram-da #jobabroad ve #modellife kimi
hashtaglar vo “DM for details” kimi qisa c¢agirislar, Telegram vo
WhatsApp qruplarinda “VIP club” vo “private services” kimi ortiilii
adlar, TikTok-da iso qisa video tasvirlorinds “opportunity abroad”
kimi ifadslor daha ¢ox istifado olunur.

Agar sOzlorin kombinasiyalarda izlonmosi do ohomiyyatlidir.
Tok bir s6z ¢ox zaman geyri-doqiq natice verir, lakin “job offer” +
“free visa” vo ya “model” + “Europe” + “quick money” kimi
birlogmalor riskli mezmunu daha daqiq askarlamaga komok edir.

Agar sozlorin yaninda onlarin risk soviyyesi do qeyd
olunmalidir. Masalon, “summer job” vo “internship” kimi ifadalor
asagi risk, “quick money abroad” orta risk, “young girls for work”
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1so yiiksok risk signali sayilmalidir. Bu yanasma sosial is¢ilorin vo
hiiqug-miihafizo omokdaslarinin prioritetlori diizglin miioyyon
etmosino yardim edir.

Sonda xiisusi olaraq vurgulanmalidir ki, agar sozlor siyahisi
daim yenilonmolidir. Sosial sobokolor doyisdikco, yeni platformalar
yarandiqca (masolon, Threads, OnlyFans va digarlori) monitoring do
mitomadi test edilmolidir. Homg¢inin, izlomo yalniz ingilis dilindo
deyil, regionda istifado olunan dillordo — Azarbaycan, rus vo tiirk
dillarinds aparilmalidir.

Metodik vasaitdo acar sozlordon basqa, olava edilo bilocok
bazi vacib magamlar bunlardir:

Vizual elementlar: Tokco motn deyil, sokillor, emojilor vo
simvollar da “agar s6z” funksiyas1 dasiya bilar.

Geotag Vva makan  moalumatlari:  Sosial  soboko
paylasimlarinda yerlosdirmo (location tag) ¢ox vaxt qurban calbi
ti¢lin istifads olunur.

Moaxfi qruplar va darkweb: Rogomsal miihitdo yalniz agiq
paylasimlar deyil, qapali forum vo darknet platformalar1 da nozors
almmalidir.

Trend izlama: Yeni ¢ixan populyar hashtaglar, internet
“slang” vo gonclorin istifado etdiyi qisaltmalar tezliklo alvergilorin
ds arsenalina daxil ola bilor.

Texnoloji yardim: Sadoco ol ilo yox, avtomatlasdirilmis
“alert sistemi” qurmaq — yoni miloyyan acar sozlor goriindiikde
xabardarliq signalt alinmasi.

Kontextual tahlil: Agar sozlor tokbasina yox, istifads edildiyi
kontekstdo qiymotlondirilmolidir. Maosalon, “visa” s6zii normal
turizm sohifosinds risk dasimir, amma “free visa for young girls”
konteksti yiiksak risk yaradir.
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11.Ac¢ar sozlor siyahis1 (AZ/RU/EN)

Kategoriya AZ RU EN
is toklifi, pabora 3a job abroad,
is toklifi vo xaricdo is, rpanuneit, pabora | work offer,
nslg sullu sezonlu is, JUISL ICBYIIICK, seasonal
Feuiug tez pul ObIcTpble neHbru, | work, quick
qazanmaq CpOYHO paboTa money
model
model MOZIETTEHOE
agentliyi areHTCTBO agency,
Modellogmo gentiiyL, ’ casting call,
casting, KaCTHHT, paboTa .
va aylonca roadase isi —— dancer job,
0(111(-1bizn§s’i 1 | HOYHOH KITy0 , night club
3 3 Y work
vizasiz is, JeleBas BU3a, .
) cheap visa,
. sponsor viza, | pabodas Bu3a, .
Migrasiya vo . free visa,
ucuz viza, CIIOHCOPCKasi BU3a, .
sonadlosmo . . sponsor visa,
xaricdo tohsil | ohopmneHue .
. work permit
+ 13 JOKYMEHTOB
sponsor kisi, sugar daddy,
r e cofiep)KaHKa, private
Onlayn sokillorini
v . . .. | Iu4HbIE POTO, photos,
miinasibotlor | paylas, gizli
. o JIOTOBOPHUMCH, romance
Vo santaj EOTUS, SUBAT | 1Ak chat, pay for
daddy Jab pay
pics
. escort,
Xusust JCKOPT, AEBYIIKH rivate
Seksual xidmotlor, 181 pa’60TI>Iy VIP Is)ervices
istismar vo escort, VIP ch I1“1/1 HO‘{,HBIC oun ’irls
gizli xidmatlor | klub, massaj yenyri, young &
lart yCIyTH for work,
q VIP club
X i - 4 N,
Kodlasdirilmis b N B0,
. (xaricdo rags - Eg 0,
isaralor vo NN QB w®®,PT ®
emojilor isi), B8 GFE ’
(tez pul), wn 2, PT,
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(xarico
getmok),

e & (sokil
paylas), PT,
GFE

GFE, PSE

Siyaht miitomadi yenilonmolidir, ¢iinki alvergilor yeni sifrolor
vo emojilordon istifado etmoyo baglayirlar. Hor agar s6z konteksto

goro  qiymoatlondirilmolidir.

Moasalon,

sOzU  turizm

movzusunda normal ola bilor, amma “free visa for girls” risklidir.
Region dillorindo (azorbaycanca, rusca, tlirkco) paralel izlomo

aparmaq vacibdir.
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12.Boyl formullar: (praktiki istifada iiciin)

Is toklifi vo mosgulluq

("job abroad" OR "work abroad" OR "seasonal work" OR
"quick money")

OR ("is toklifi" OR "xaricds is" OR "sezonlu is" OR "tez pul
qazanmaq")

OR ("pabota 3a rpanumneir" OR "pabora mis neBymek" OR
"owicTphie aerbpru” OR "cpouno pabora")

Modellasdirma va aylanca

("model agency" OR "casting call" OR "dancer job" OR
"night club work")

OR ("model agentliyi" OR "casting" OR "roqqase isi" OR
"sou-biznes isgi")

OR ("mopmensHoe arentctBo" OR "kactunr" OR '"pabGora
tannoBiuiei" OR "HouHOM KITy0")

Migrasiya va sanadlasma

("cheap visa" OR "free visa" OR "sponsor visa" OR "work
permit")

OR ("vizasiz ig" OR "sponsor viza" OR "ucuz viza" OR
"xaricdo tohsil +1is")

OR ("nmemeBast Bu3a" OR "pabouas Buza" OR "crnoncopckas
Bu3a" OR "odopmnenue 1okymeHToB")

Onlayn miinasibatlor va santaj (grooming / sextortion)

("sugar daddy" OR "private photos" OR "romance chat" OR
"pay for pics")

OR ("sponsor kisi" OR "sokillorini paylas" OR "gizli goriis")

OR ("conepxanka" OR "nuunbie ¢oro" OR "moroBopumcs”
OR "manuk")

Seksual istismar va gizli xidmatlar

("escort" OR "private services" OR "young girls for work"
OR "VIP club")

OR ("xiisusi xidmatlor" OR "massaj qizlar1" OR "VIP klub")
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OR ("ackopt" OR "nmeBymiku st padote” OR "VIP ycmyru"
OR "HouHbIE yciyru'")

Kodlasdirilmis isaralar va emojilor
Emojilor Boyl gaydalari ilo birbasa islomoya bilor, amma bozi
OSINT alatlori vo sosial media axtarislart onlart dastokloyir.

(n ,V‘ bu OR ”Eﬂ

OR "GFE" OR "PSE")

Praktiki istifads qaydalan

Platformaya uygunlasdirma:

v" Twitter/X — ("job abroad") lang:en

v" Instagram — #jobabroad OR #modellife
v" Telegram — qrup axtariginda yalniz s6zlori OR ilo yazmaq

daha effektlidir.

" OR n. @ " OR " = cAn OR "pT"

Kombinasiya: Yiiksok riskli natico iigiin soézlori AND ilo

birlasdirmok:

("job offer" AND "free visa")

("model" AND "Europe" AND "quick money")

Istisna (NOT): Tohliikesiz noticalori ayirmagq iigiin:
("visa" AND "work") NOT "tourism"

Tohliikasiz iinsiyyat Protokolu — Cadval

Addim | Tomlakesizlik oy ik tathig Masul
tadbiri qurum/gaxs
Moxfilik,
etibar, zoror Hor omokdas ilkin QHT .
S . rohbarliyi,
1. Prinsiplarin vermomak, talimds bu d6vlat
miloyyonlosdiril | hiiquqi prinsiplarls tanig
; o ) . qurumlarinin
masi uygunluq olur vo imza ilo slagelondirici
prinsiplorinin | 6hdoslik gotiiriir leriq
yazili tosbiti
2. 9lags Tohliikesiz Uzbaiiz goriis — Sosial is¢i,
kanallarinin linsiyyat tohliikasiz makan; psixoloq,
secilmasi vasitalarinin Telefon/video — hiiquqi

168




milayyan sifrali xott; Yazili — | niimayando
edilmasi Signal, ProtonMail
“QGiris suallar1” vo
Qurban vo ya kodlasdirilmis Sosial is¢i,
3. Identifikasiya | amokdasin ifadolor; hiiqug-
va dogrulama kimliyinin razilagdirilmisg mithafizo
tosdiqi emoji/sozlo tohliikko | omokdasi
signalt
Minimum Yalniz zoruri S
Sosial is¢i,
molumat molumat toplanir; <
4. Molumat . S siginacaq
o qey prinsipi, sonadlor sifrali o
miibadilasinin . ) rohbarliyi, IT
orunmas sifrolomo vo sistemdo saxlanilir; tohliikesizlik
4 moxfilik kagiz dasiyicilar oStz
. . I, mutoxossisi
soviyyolori kilidli yerds qorunur
“SOS kodu”
Tohliika {2121} asdlrlhr;' . Sosial is¢i,
i iinsiyyat kasilir vo . L
5. Bohran yaranarsa N polis, tacili
. . hiiqug-
vaziyyati plant dorhal miihafize/sidnacad/ yardim
eskalasiya - SMACAYT | i dmoti
tacili yardim iso
colb olunur
Protokolun Hoar il yenilonma; Dovlat
miitomadi yeni texnologiyalar | qurumlari,
r?{ozi‘cl)arlirﬁh ve giymatlondiril | (Al, deepfake) QHT
enilsnmsq masi vo nazars alinir; Koalisiyasi,
Y tokmillosdirilm | miitomadi tolimlor beynolxalq
asi kegirilir torofdaglar

Tohliikosiz Unsiyyot Protokolu asagidaki bélmolori ohato

etmoalidir:

1. Giris vo mogsad

I N O L

Bohran plam — Cadval

Prinsiplor (maxfilik, hiiquq, zarar vermomak)
Tohliikesiz kanallar siyahisi

Identifikasiya vo dogrulama prosedurlar
Molumatin qorunmasi vo paylasgim qaydalari
Krizis vaziyyati plam
. Yenilonmo vo monitorinq mexanizmlari
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Addim Toahliikasizlik tadbiri Praktiki tatbig
Ovvolcadon razilasdirilmis | Qurban “SOS sozii”
1. Signal kod/emoji  ilo  tohliike | vo ya xiisusi emoji
barodo xobordarliq istifado edir
Unsiyyat dorhal kosilir va Telefon sohbati
2. Dayandirma o bitirilir, yazisma
olava sual verilmir
dondurulur
Polis  (102), tocili
. yardim (112),
3. Eskalasiya Dorhal miivafiq qurumlara sigiacaq

molumat verilir

olagoslondiricisi igo
calb olunur

4. Tohliikesiz
yonlondirmo

Qurban tohliikosiz mokana
cixarilir

Siginacaq, tohliikesiz
ev vo ya gizli goriis
noqtosi

5. Sonadlasdirma

Hadiso qeydo almir vo
hesabat hazirlanir

Tarix, vaxt, istifado
olunan signal, goriilon
todbirlor geyd edilir

Bu plan sosial is¢ilor, hiiquq-miihafizo omokdaslar1 vo
siginacaq personali iiglin standart amoliyyat protokolu (SOP) rolunu

oynayir.
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3.YEKUN

Insan alveri ilo miibarizodo roqomsal miihitin izlonmoasi
cagdag dovriin qagilmaz zorurotino ¢evrilmisdir. Cinayotkar
sobokoalorin foaliyyotindo internet platformalari, sosial media va
qapali onlayn qruplar getdikco daha genis rol oynayr. Is elanlari,
saxta vizalar, modellosmo tokliflori, onlayn miinasibotlor vo santaj
tisullar1 vasitosilo qurban calbi yeni dlgiilora ¢ixarilir. Bu sobabdon,
insan alverino qarst miibarizods acar sozlerin, emojilarin,
kodlagdirilmis  isarslorin  vo  onlayn platformalarda  risk
indikatorlarinin izlonmasi xiisusi shomiyyat kosb edir.

Hazirlanmis metodik vosaitin 9sas shomiyyati ondan ibaratdir
ki, o, yalniz nozori ¢orgivoni deyil, hom do praktiki totbiq
vasitolorini toqdim edir. Acgar sozlor siyahisi, Boyl formullari, risk
soviyyasino goro tosnifat vo beynolxalq resurslara istinadlar
miitoxassislora rogomsal mokanin kompleks izlonmasindo sistemli
yanagsma imkani yaradir. Bununla yanasi, sonad beynolxalq
tacriiboni (ATOT, BMqT, La Strada, UNODC, GRETA vs s.) yerli
kontekstlo birlosdirorok universal vo milli soviyyado istifado edilo
bilacok ¢ar¢ive toqdim edir.

Metodik vosaitin unikalligi bir neco istiqgamotdo Oziini
gostorir:

e Coxsoviyyali istifado: sosial is¢ilor, hiiqug-miihafizo
orqanlart vo QHT-lor liglin eyni zamanda faydal1 ola bilocok tolimat
xarakteri;

e Praktiki yonlimliiliik: noezori anlayislarin yaninda omoali
alatlorin togdim olunmast;

e Davamliliq vo yenilonmo prinsipi: roqomsal miihitin stiratli
transformasiyasina uygun olaraq acar sdzlorin, platformalarin vo
taktikanin miitomadi yenilonmasinin zorurati;

e Qlobal vo lokal sintez: beynolxalq standartlarin Azarbaycan
realligina uygunlasdirilmasi.

Siyasat tovsiyyalari

1. Milli strategiyaya inteqrasiya: Insan alverino qars1 2025—
2030-cu illor iizro milli faaliyyst planina rogamsal monitoring
bdlmasi daxil edilmalidir.
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2. Institusional giiclondirmo: Sosial iscilor, hiiqug-miihafizo
vo QHT-lor {giin birge rogomsal monitoring mexanizmi
yaradilmalidir.

3. Tolim vo resurslar: Ag¢iq vo kodlasdirilmis agar sdzlorin
izlonmosi  lizro  praktiki tolimatlar vo  todris  modullar
hazirlanmalidur.

4. Texnoloji amokdasliq: Sosial media sirkotlori ilo MOU-lar
baglanaraq, riskli acar sozlorin avtomatik askar edilmosi ii¢lin
molumat miibadilasi tomin edilmalidir.

5. Daimi yenilonmo: Acgar sozlor vo risk indikatorlar
trendlore uygun har riib yenilonmali, beynalxalq sobakalorle (ATOT,
La Strada, GRETA) miitomadi koordinasiya aparilmalidir.

Notico etibarilo, bu metodik vosait rogomsal miihitdo insan
alveri ilo miibarizonin erkon xobordarliq vo risk identifikasiyasi
komponentini giiclondirir. Toqdim olunan yanasmalar yalniz
monitoring mexanizmi deyil, hom do qurbanlarin vaxtinda
miidafiasi iigiin tohliikasizlik ¢arcivasi kimi nazards tutulur.

Beloliklo, sonad insan alveri ilo miibarizo tizro milli vo
beynolxalq siyasotlordo rogomsal miistovinin nozors alinmasinin
vacibliyini vurgulayan, praktik totbiqi olan vo golocokdo strateji
planlagdirma ii¢iin baza yaradan unikal monbadir.
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ANLAYISLAR:

rekrutment (calb etmo)

means (macburetma iisullar)

purpose (istismar magsadi)

sentiment analysis (emosional tohlil)

reverse image search (sokil asasinda axtaris

Boyl (montiqi axtarig)

Regex (Miintozom ifado)— motnlords miioyyan niimunalori
(pattern) tapmagq, axtarmaq vo ya doyisdirmok ii¢iin istifado edilon
formal dildir.

NookrwnpE

Sada Regex niimunalari

Regex Izah Praktik niimuna
\d Bir odad rogomi tapir 2E;./ 25 nomrodir” —
Bir va ya bir nego "Ev 25 ndmradir" —
\d+ .
ardicil rogomi tapir 25
Bir horf vo ya roqgomi | ,, Salam 123" — S, a,
\w tapir 1 3
(a—z,A-Z,0-9, ) »r
Bir vo ya bir nego "Salam 123" —
\w+ harf/raqgom -
- Salam_ 123
ardicilligin tapir -
Bir bosluq simvolunu | "Salam Diinya" —
\s
tapir (bosluq)
N abc ilo baglayan "abc kitab" — uygun
abc . .
satrlori tapir golir
abc ilo biton satrlori | "kitab abc" — uygun
abc$ :
tapir golir
Istonilon bir simvolu
tapir (yeni sotrdon "alb" —a, 1,b
basqa)
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Daha miirakkab Regex niimunalari

Regex Izah Praktik niimuna
Béyﬁk hgrﬂg HAli" HNigarH
baslayan, ardinca A
ATA_ _ s
[A-Z][a-2]$ Kicik horflordon | WY8un golir, amma
. < ali" golmir
ibarot 56z
4 ragomdon " .
\b\d {41\b ibarat s6z 1991-clil” =
. 1991
(masalan, il)
(1994 0)(50 51
"\b[A-Za-z0-9. %+-]+ . .
@[A-Za-20-9. ]+ [A-Z a-z]{2,}\b E-pogt tinvani
HTML
etiketlorini
<([A-Za-z][A-Za-z0- tapmaq . .
OPNB[ASTF>(FN<AI> | (baslangic vo | GV Salam</div>
bitis uygun
olmalidir)

(7=*[A-Z])(?=*[a-
Z)(2=2\d)(?=.
“[@$!%*7&])
[A-Za-2\d@$!%*?&]{8,}

Gicli sifra (on
az1 8 simvol,
boyiik horf, kigik
harf, rogom va
xiisusi isaro

"Test123!" uygun
galir

olmalidir)
Tarix
"(\d{2})/(0[1-9] 1[0-2DNd{4}" (dd/mm/yyyy
formatinda)
Regex Izah Praktik niimuna
E&?@}l];l}l/(a}rllgraflzlnca "AL", "Nigar”
ATA _ ’ = :
[A-Z][a-z]+$ kigik horflordon },lyg,l,l n gah'r, amma
. . ali" golmir
ibarat s0z
4 rogomdon " en
\b\d{41\b ibarot 562 1192911"’1 i =

(masalan, il)
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—pattern detection- (niimuno askarlanmas1’)

—triage- (“tosnifat”, “se¢im”)

—MOU (Anlasma Memorandumu)

—data-sharing protocols (Malumat miibadilasi Protokollart)

—Cybersex trafficking” (Kiber-seks alveri)

—big data (¢cox boyiik hocmli)

—~UNODC (BMT-nin Narkotik vo Cinayatkarliq iizro idarosi)

—grooming (colbetmo vo manipulyasiya prosesi)

—reporting tools (Hesabat alotlori)

—Reverse image search (Sakl asasinda axtaris)

—Blokgeyn — molumatlarin paylanmig (distribiitiv) vo
doyisdirilmasi ¢atin olan ardicil bloklarda saxlandigi rogomsal
texnologiyadir. (bloklar zanciri)

—simple keyword search (Sado acar s6z axtaris)

—online recruitment (rogomsal colbetmo)

—irrelevant (mdvzuya aid olmayan)

—Scopus, (Elsevier nosriyyatina moxsus, diinyada on boyiik
elmi bibliometrik baza vo indeksasiya sistemidir)

—~Web of Science” (Elmi Istinadlar Sobokasi)

—ProQuest (ProQuest elektron molumat bazasi”diinyanin on
boylik rogomsal moalumat vo akademik resurs bazalarindan biridir.)

—traffick — trafficking, trafficker (insan alveri, insan
alvergisi)

—wildcard (ovazedici simvol)

—Boyl axtaris (Bul montiqi — yalmiz iki miimkiin naticoni
(masalon: dogru / yalnig, 1 / 0, var / yoxdur) ifado edon montiqi
sistemdir.)

—Rekrutment ( colbetmo)

—pattern recognition (Niimunalorin taninmasi)

—Click-to-Chat linki (Cata kegid linki, masolon WhatsApp-da
https://wa.me/994501234567 — istifadogi bu linko klikloyir vo
dorhal yazigma poncorasi agilir.)

—burner patterni (miivaqqati istifade niimunasi”)

—Sponsor fee (sponsor 6donisi)
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—Timestamp (vaxt gostaricisi)

—Reverse phone lookup (ndmronin sahibini miioyyonlos-
dirmo)

—keyword scrapers (Acar s0z toplayicilari)
Named Entity Recognition (Xiisusi adlarin taninmasi)

—Extract (Cixarmaq)

—Cross-check (tokrar yoxlama)

—Sophistication (pesokarliq)

—Au-pair (xarici 6lkods ailo yaninda qalaraq usaqlara baxmaq
vo ya ev islorino komok etmok miigabilinds dil dyronan vo madoni
tacriiba gazanan gonc)

—Geotag (lokasiya etiketi)

—free visa (Pulsuz viza)

—erotic massage (Erotik masaj)

—challenge (Cagiris)

—end-to-end (ohatoli)

—chain of custody (zoncirvari izlomo)

—Craigslist ABS-da yaradilmis vo hazirda bir ¢ox o6lkado
foaliyyat gdstoran moshur onlayn elan platformasidir.

—hospitality opportunity (iaso vo xidmaot sektorunda fiirsot)

—Travel package (Soyahot paketi- turizm sirkotlorinin toklif
etdiyi, bir ne¢o xidmotin (aviabilet, otel, transfer, bolodgi,
ekskursiyalar va s.) bir yerdo satildig1 paketdir.)

—quick money ( asan qazanc)

—RIS (Reinteqrasiya vo Inteqrasiya Sistemi)

—Data Protection Officer (DPO) (Molumatlarin Miihafizasi
lizro mosul $oxs)

—First Responder (ilkin qiymatlondirms aparan miitoxossis)
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EYDLOR



Nosriyyatin Bas direktoru:
Somad Eyvazov

Texniki redaktor:
Mail Xolilov

Kagiz format1:60x84 | /'
Tiraj: 100 odad

Hocmi: 11 ¢ap veraqi

“OPTIMIST” MMC-da hazir diopozitivlarden ¢ap olunub



